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RESUMO

Este documento apresenta a descri¢do de atividades desenvolvidas durante o periodo
de estagio no departamento de Tecnologia da Informacdo (TI) da Prefeitura Municipal de
Lavras, abordando a experiéncia como um profissional Analista de Suporte de TI. Este
documento pretende demonstrar a aplicacao de conceitos, conhecimentos adquiridos durante a
realizagdo do curso de graduagdo e o desenvolvimento de habilidades profissionais
importantes, como a resolu¢do rapida de problemas, trabalho em equipe e gerenciamento de
tempo. O documento descreve também as responsabilidades e tarefas desempenhadas, como
atendimento e solucdo de chamados de suporte, instalacdo e configuracdo de software e
hardware, a utilizacdo de estrutura de boas praticas para o gerenciamento de servigos de TI,

usuarios, recursos em uma rede de computadores e seguran¢a da informacao.

Palavras-chave: Tecnologia da Informacao, Gerenciamento de Servigos de TI, Boas Praticas.



ABSTRACT

This document presents a description of activities carried out during the internship
period at the Information Technology (IT) department of The Lavras City Hall, addressing the
experience as a professional IT Support Analyst. The purpose of this document is to
demonstrate the application of concepts and knowledge acquired during the undergraduate
course and the development of important professional skills such as quick problem resolution,
teamwork, and time management. The document also describes the responsibilities and tasks
performed, including handling and resolving support requests, installation and configuration
of software and hardware, the use of best practices framework for IT service management,

and managing users, resources in a computer network, and information security.

Keywords: Information Technology, IT Service Management, Good Practices.
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1 INTRODUCAO

A Tecnologia da Informagdo (TI) exerce um papel importante para o eficiente
funcionamento dos servigos governamentais nas prefeituras municipais. A contribui¢cdo da TI
¢ uma ferramenta essencial para a modernizacdo dos servicos, facilitando a vida dos usuérios
e resultando em uma administragdo mais transparente e acessivel.

Segundo Abreu e Rezende (2014), a Tecnologia da Informacao pode ser conceituada
como recursos tecnologicos e computacionais para geracdo e utilizacdo da informagdao. Um
conceito que se encaixa na visdo de gestdo da TI e do conhecimento. Complementado o
conceito de Tecnologia da Informacdo, destaca-se os seus componentes, como: hardware e
seus dispositivos e periféricos, sofiware e seus recursos, sistemas de telecomunicagdes e
gestdo de dados e informacdes (ABREU; REZENDE, 2014).

Conforme Magalhaes ¢ Pinheiro (2007), dia ap6s dia, as organizagdes se tornam mais
dependentes da TI e, consequentemente a utilizam tanto para satisfazer seus objetivos
estratégicos quanto para atender suas necessidades no ramo que atuam. Neste contexto, torna-
se necessario trabalhar seguindo modelos de qualidade que garantam que a infraestrutura
tecnologica e os servicos oferecidos pelo departamento de Tecnologia da Informagdo sejam
utilizados da melhor forma, com seguranga e engajados com os objetivos que a organizagao
almeja.

Como parte do processo de aprendizado do autor, este documento visa apresentar a
elaboragdo e descri¢do de atividades desenvolvidas durante o periodo de estagio realizado no
departamento de Tecnologia da Informa¢do da Prefeitura Municipal de Lavras, envolvendo
algumas areas da Tecnologia da Informacgao. O estagio consistiu na prestacao de suporte aos
funcionarios da prefeitura, manutencdo, atualizacdo e monitoramento dos sistemas de TI
utilizados pela prefeitura, no qual foi possivel desenvolver e aprimorar habilidades aprendidas
durante a realizacao do curso de graduagdo em Sistemas de Informagao.

Pode-se destacar também as atividades de colaboragdo no gerenciamento da rede de
computadores, configuracdo e controle de acessos, medidas de protecdo e conscientizagcdo dos
usuarios. Além disso, houve a especificacdo e a definicdo de Acordos de Nivel de Servico

para entrega de servigos de TI com a utilizacdo de boas praticas adotadas para a Gestao de TL.
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1.1 Objetivo Geral

O objetivo geral do estagio foi contribuir para a melhoria e eficiéncia das operagdes do
Departamento de Tecnologia da Informagao da Prefeitura Municipal de Lavras, com o uso de
boas praticas para o gerenciamento de servigos de TI com foco em otimizar a entrega dos
servigos de TI, aumentando a satisfacdo dos usuarios e contribuindo para a Gestdo de TI no

orgdo publico municipal.

1.2 Objetivos Especificos

Com foco nas atribuigdes desenvolvidas por um profissional Analista de Suporte de

TI, teve-se como objetivos especificos:

e Fornecer suporte de alto nivel aos usuarios;

e Aprender e familiarizar-se com os sistemas e infraestrutura de TI da
organizagdo, incluindo hardware, software, redes e sistemas operacionais;

e Desenvolver habilidades de resolucdo de problemas, aprender a identificar e
diagnosticar questdes técnicas e buscar solugdes eficientes para os usudrios;

e Adquirir conhecimento sobre as politicas de seguranc¢a da informagao do 6rgao
do poder executivo municipal, bem como os procedimentos de backup e
controle de acesso;

e Desenvolver habilidades de comunicag¢do e trabalho em equipe, trabalhando
em colaboracdo com outros membros da equipe de suporte de TI e interagindo
com os usudrios para entender e resolver seus problemas;

e Viabilizar instalagdo, manutencdo e configuragao de equipamentos da area de
Tecnologia da Informacao;

e Demonstrar iniciativa e proatividade na identificagdo de oportunidade de
melhoria nos processos de atendimento e suporte de TI e sugerir solu¢des para

aumentar a eficiéncia e a satisfacdo dos usuarios.
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1.3 A Prefeitura e 0 Departamento de Tecnologia da Informacao

A Prefeitura Municipal de Lavras' localizada na Avenida Doutor Sylvio Menicucci, n°
1575, Bairro Kennedy, ¢ composta de secretarias, coordenadorias, procuradoria,
departamentos/superintendéncias e gabinete. A Prefeitura possui mais de 3000 servidores no
ano de 2023, dentre eles, servidores efetivos, servidores contratados e servidores

comissionados. Na Figura 1 ¢ apresentado o organograma da Prefeitura de Lavras.

Figura 1 - Organograma da Prefeitura de Lavras

GABINETE DA PREFEITA — LAVRAS PREV
COORDENADORIA DE GABINETE DO VICE
COMUNICACAD PREFEITO

PROCURADORIA GERAL COORDENADORIA DE
DO MUNICIPIO TRANSPARENCIA E
COMBATE A CORRUPCAQ

COORDENADORIA

DE TRANSITO E
MOBILIDADE

SECRETARIA SECRETARIA
MUNICIPAL DA MUNICIPAL DE

FAZENDAE ADMINISTRACAO E
PLANEJAMENTO RECURSOS HUMANOS

SECRETARIADE SECRETARIA
GOVERNO E RELACOES MUNICIPAL DE
INSTITUCIONAIS EDUCACAD

SECRETARIA
MUNICIPAL DE SAUDE

SECRETARIA MUNICIPAL

SECRETARIA DE SECRETARIA DE SECRETARIA
DESENVOLVIMENTO OBRAS, MUNICIPAL CULTURA,
ECONOMICO E DESENVOLVIMENTO MU GIEATBEMED ESPORTE, LAZER E

INOVACAO URBANO E SERVICOS Gzl TURISMO

SECRETARIA
MUNICIPAL DE
DESENVOLVIMENTO
SOCIALE CIDADANIA

SECRETARIA

DE AGRICULTURA,
PECUARIAE
DESENVOLVIMENTO
RURAL

Fonte: Prefeitura de Lavras

Em seu prédio principal constam a Secretaria Municipal de Administracdo e Recursos
Humanos (Gestao de Pessoas, Logistica (Tecnologia da Informacgdo), Compras e Licitacdes),
Secretaria Municipal de Fazenda e Planejamento, Secretaria Municipal de Meio Ambiente,
Secretaria Municipal de Obras, Desenvolvimento Urbano e Servigos, Procuradoria Geral do
Municipio, Coordenadoria de Transparéncia e Combate a Corrupcao, Secretaria de Governo e
Relagdes Institucionais, Coordenadoria de Comunicagdo e o Gabinete da Prefeita.

A Prefeitura compde-se também de outros prédios distribuidos pela cidade de Lavras,
como a Secretaria Municipal de Educacdo juntamente com Centros Municipais de Apoio e
Educagao e Escolas Municipais, a Secretaria Municipal de Satde com seus departamentos,

postos e centros distribuidos pela cidade. A Secretaria Municipal de Desenvolvimento

1 https://lavras.mg.gov.br/
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Econdmico e Inovagdo, a Secretaria Municipal de Desenvolvimento Social e Cidadania, a
Secretaria Municipal de Agricultura, Pecuédria e Desenvolvimento Rural, a Secretaria
Municipal de Cultura, Esporte, Lazer e Turismo, a Coordenadoria de Transito ¢ Mobilidade
Urbana, Ouvidoria e Vigilancia Patrimonial.

A Prefeitura Municipal de Lavras conta com uma extensa rede de computadores que
interliga seu prédio principal a outros prédios distribuidos pela cidade de Lavras, facilitando a
comunicagdo e a gestdo de servigos em diferentes pontos pela cidade. A rede ¢ composta por
aproximadamente 1000 computadores e equipamentos de rede.

O Departamento de Tecnologia da Informacgdo (DTI) faz parte da reparticio de
Superintendéncia de Tecnologia da Informagdo como mostrado na Figura 2 e esta localizado
na sede do poder executivo do municipio. O DTI visa atender as demandas tecnologicas,
garantindo o suporte e a manutencdo dos sistemas e infraestrutura de Tecnologia da

Informacao (TT).

Figura 2 - Departamento de Tecnologia da Informacéo

Secretaria Municipal de
Administracao e Recursos Humanos

Subsecretaria de Logistica

Superintendéncia de
Tecnologia da Informagao

Assessoria de Tecnologia
da Informacgao

Fonte: Prefeitura de Lavras

O DTI desempenha um papel fundamental no suporte aos servidores, na
implementagdo de solugdes tecnologicas, na seguranga da informagao e no gerenciamento de

projetos de TI. Além disso, busca alinhar a tecnologia com os objetivos estratégicos do 6rgao
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publico municipal, promovendo a eficiéncia operacional. O DTI atua como um facilitador? e
relaciona-se com varias areas e departamentos do o6rgdo publico municipal, ajudando a
melhorar a produtividade, eficiéncia e qualidade dos servigos.

As atividades e servigos prestados pelo DTI relacionam-se com varias areas da
computa¢do, como infraestrutura de TI que abrange a gestdo e manuten¢ao da infraestrutura
de software e hardware utilizada, envolvendo redes, sistemas operacionais, banco de dados e
sistemas de armazenamento de dados. Abrange também a Seguranca da Informagdo que ¢
essencial em orgaos publicos, ja que estes lidam com grandes quantidades de dados sensiveis
e confidenciais e, também, abrange a Gestdo de TI ao assegurar politicas, processos e
procedimentos para garantir que a TI esteja alinhada aos objetivos estratégicos do 6rgao do
poder executivo municipal.

No ambito do DTI, a area de suporte visa o atendimento aos servidores e a solucao de
problemas envolvendo a infraestrutura tecnoldgica. Nesse sentido, durante o estagio, o
estagiario pdde desempenhar fun¢io equivalente a um Analista de Suporte® de TI, atendendo

aos usudrios, garantindo o bom funcionamento dos sistemas e da infraestrutura tecnologica.

1.4 Organizacio do Texto

Este trabalho estd organizado da seguinte forma: no Capitulo 2 sdo apresentados
conceitos fundamentais que caracterizam algumas areas da computagdo e as atividades
realizadas no ambiente de trabalho e as técnicas de apoio utilizadas no decorrer do periodo de
estagio; no Capitulo 3 ¢ apresentado como as atividades de trabalho no estagio foram
realizadas, juntamente com a descri¢do de alguns conceitos e resultados; finalizando, no

Capitulo 4 com as consideragdes finais e reflexdes sobre a experiéncia obtida.

2 Intermediario entre os departamentos, facilitando a comunicacgéao entre eles e a resolucdo de
dificuldades ou problemas.
3 https://lwww.zendesk.com.br/blog/o-que-faz-analista-de-suporte
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2 REFERENCIAL TEORICO

Neste trabalho de conclusdo de curso é importante conceituar alguns dos temas (Area
de Suporte de TI, Gestdo de TI, Redes de Computadores, Seguranga, Acordo de Nivel de
Servigo, Catalogo de Servigos e Ferramenta de Backup) que sdo relevantes e categorizam a
base do desenvolvimento das atividades do estdgio, realizadas no 6rgao do poder executivo
municipal de Lavras. Através de algumas referéncias e literaturas pode-se conceituar,
complementar o entendimento e a evolugdo das principais atividades desenvolvidas junto as

principais areas tecnoldgicas envolvidas no estagio.

2.1 Area de Suporte de TI

O Suporte de TI ¢ um servico especializado que ajuda as organiza¢des a manter e
gerenciar sua infraestrutura tecnologica. O suporte de TI consiste em uma equipe de
profissionais treinados e capacitados que serdo responsaveis por garantir que oS
computadores, equipamentos e sistemas de TI da organizacdo estejam operando de forma
eficiente e eficaz.

Os termos Help Desk e Service Desk sao frequentemente utilizados no contexto de um
departamento de Tecnologia da Informagdo para descrever fungdes relacionadas aos servigos
de suporte de TI prestados.

De acordo com Magalhaes e Pinheiro (2007), no primeiro contato, uma Central de
Suporte (Help Desk) ¢ responsavel pelo gerenciamento, coordenagdo e resolucdo de
incidentes, assegurando que nenhuma requisicao seja perdida, ignorada ou esquecida.

Para Magalhaes e Pinheiro (2007), a Central de Servicos (Service Desk) envolve uma
maior abrangéncia dos servigos, caracteriza por atender servicos especializados nos diferentes
tipos de atendimento, integrando processos de negocio e ndo atendendo apenas incidentes.

Os servicos realizados pela area de suporte de TI, a depender do tipo e tamanho da
organizag¢do, costumam ser divididos em niveis de atendimento.

O nivel 1 ¢ designado como Help Desk que ¢ caracterizado pelo atendimento inicial e,
¢ responsavel pelos servicos de menor complexidade e solu¢des rapidas. O Help Desk ¢

conhecido como a porta de entrada para a resolucao dos problemas na area de suporte de TI.
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O nivel 2 ¢ o Service Desk que ¢ uma evolugdo do conceito de Help Desk e sua funcao
¢ caracterizada para resolucdo de problemas mais abrangentes e solicitagdes complexas. O
Service Desk ndo lida apenas com incidentes e solicitagdes de suporte, suas atividades podem
envolver gestdo de servicos e coordenacdo de processos. A figura 3 exibe algumas diferencas

entre Help Desk e Service Desk.

Figura 3 - Diferenga entre Help Desk e Service Desk

&

Help Desk Service Desk
Generalista Especialista
Fornece Ajuda Fornece Servico
Tatico Estratégico
Foco nas necessidades do usudério Foco nas necessidades da empresa

Fonte: Redes Tecnologia e Servigos

Compete a equipe de suporte do Departamento de TI a prestacdo de servigos, como:

e Assisténcia aos usuarios, respondendo a perguntas, solucionando problemas e
auxiliando na resolucdo de questdes;

e Instalar, configurar e manter computadores, impressoras, dispositivos,
equipamentos de hardware e software;

e Prestar suporte a sistemas especificos utilizados pela organizagdo, incluindo
solugdes de problemas e assisténcia na sua utilizacdo;

e Criar, modificar e desativar contas de usudrios, incluindo atribuicao de
permissdes apropriadas;

e Oferecer suporte remoto para solucionar problemas sem a necessidade de uma
visita fisica;

e Implementar politicas de backup de dados e auxiliar na recuperacao de
informacdes em caso de perda de dados;

e Realizar de manutencdo preventiva para evitar falhas e garantir a continuidade

operacional;
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e Realizar atualizacdes de seguranca de software para proteger a organizacao
contra ameagas cibernéticas e garantir que as informagdes estejam
resguardadas;

e Gerir incidentes, coordenando e executando atividades para contornar e lidar

com eventos inesperados;

Os servigcos de TI ajudam as organizagdes a maximizar o retorno sobre seu
investimento em tecnologia da informacdo. Ao garantir que os sistemas de TI estejam
operando de forma eficiente, o suporte de TI pode ajudar a melhorar a produtividade e reduzir

o0s custos associados a manutengao e reparo dos sistemas de TI.

2.2 Técnicas no processo de atendimento de suporte de TI

Pode-se destacar algumas abordagens praticas para garantir um suporte eficiente e
satisfatorio para o atendimento dos usuarios e, consequentemente, obter um aprimoramento
nessa area.

A compreensdao das necessidades dos usudrios, envolve ouvir atentamente suas
preocupacdes, perguntas e demandas. Deve-se criar um ambiente acolhedor e empatico para
estabelecer uma boa comunicacdo e construir confianga entre os usudrios e a equipe de
suporte.

Uma resposta rapida e eficiente € o que todos esperam quando encontram problemas
ou tém duvidas. O estabelecimento de acordos de nivel de servigo ¢ uma estratégia para
garantir uma resposta apropriada. Além disso, uma equipe de suporte bem organizada, com
canais de comunicacdo claros e eficientes, garante que as solicitagdes dos usuarios sejam
prontamente atendidas.

Uma documentag@o abrangente e uma base de conhecimento atualizada pode ajudar a
resolver problemas comuns de forma rdpida e eficiente. Os usudrios podem consultar esses
recursos antes de entrar em contato com a equipe de suporte. E importante que a base de
conhecimento seja facilmente acessivel e esteja organizada de forma l6gica, permitindo uma
busca intuitiva.

Um Investimento em treinamento e capacitagdo continuos para os usudrios ¢ uma

estratégia eficaz para reduzir a necessidade de suporte constante. Ao fornecer treinamento
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adequado sobre os sistemas e aplicativos utilizados, os usuarios terdo maior autonomia para
resolver problemas simples e utilizar os recursos disponiveis.

A coleta de feedback dos usudarios sobre a qualidade do atendimento e suporte ¢
fundamental para identificar areas de melhoria. Pesquisas de satisfagdo, avaliacdes e canais de
comunicag¢do abertos sdo utilizados para esse fim. Com base no feedback recebido, realiza-se
ajustes e melhorias continuas nos processos de atendimento e suporte, visando sempre a

exceléncia no servigo prestado.

2.3 Redes de Computadores

Um importante conceito na area de tecnologia da informagdo, essencial para o
funcionamento de qualquer organizacdo atualmente, estd ligado as redes de computadores,
que ¢ uma das areas que fornecem a infraestrutura tecnologica que sustenta a internet, os
sistemas ¢ Servigos.

Segundo Tanenbaum e Wetherall (2011), redes de computadores podem ser definidas
como um conjunto de computadores autdbnomos interconectados por uma unica tecnologia.
Dois computadores ou mais estao interconectados quando podem trocar informagoes.

As redes de computadores permitem a comunicagdo, a colaboragdo e a troca de dados
entre pessoas, empresas e organizacdes em todo o mundo. Em uma rede de trabalho ocorre a
comunicagdo entre pontos distintos e troca de informagdes (MACHADO, 2014, p. 28).

Conforme Machado (2014, p. 28), através da rede ¢ permitido o acesso € o
compartilhamento de arquivos, softwares, impressoras, scanners € Outros Servicos,
independente de qual for o computador e de onde estejam localizados.

As redes de computadores podem ser classificadas quanto ao seu tamanho. No caso de
prédios onde as instalagdes se concentram em um mesmo endereco, temos um exemplo de
redes LAN (local area network) e no caso de instalagdes que se encontram espalhadas por
uma cidade ¢ um exemplo de redes MAN (metropolitan area network). Ha outros tipos de
rede como PAN* e WANS.

De acordo com Mariano, Soares e Neto (2020), as redes locais chamadas de LAN, se
referem a dispositivos conectados em um mesmo espago fisico de uma empresa, um prédio ou

uma casa.

4 https://www.cloudflare.com/pt-br/learning/network-layer/what-is-a-personal-area-network/
5 https://lwww.cloudflare.com/pt-br/learning/network-layer/what-is-a-wan/
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As redes MAN definidas por Mariano, Soares e Neto (2020), permitem a conexao de
dispositivos em vdrias localidades dentro de uma mesma cidade, como exemplo, os varios
setores de uma prefeitura espalhados pela cidade.

Os meios de transmissao geralmente definem por onde passa a informa¢ao em uma
rede de computadores. Como exemplo, tem-se o cabo de par trangado, muito utilizado, ele
consiste em quatro pares de fios trancados, envolto de um revestimento externo flexivel. Eles
sao trangados para diminuir a interferéncia eletromagnética. Possui altas taxas de transmissao.

Outro conceito importante dentro de redes de computadores € o de protocolo, que pode
ser definido como um conjunto de regras e convengdes que determinam como os dispositivos
em uma rede se comunicam entre si. Ele estabelece diretrizes para o formato, sequéncia,
temporizagdo e tratamento de erros nas trocas de informagdes entre os dispositivos,
garantindo a interoperabilidade e a eficiéncia na comunicagao.

Segundo Kurose (2013, p. 7) um protocolo define o formato e a ordem das mensagens
trocadas entre duas ou mais entidades comunicantes, bem como as acdes realizadas na
transmissdo e/ou recebimento de uma mensagem ou outro evento.

Os protocolos de comunicacdo sdo regras e padrdoes que ditam como os dispositivos
em uma rede se comunicam entre si. O Protocolo de Internet (IP) ¢ um exemplo fundamental,
permitindo a identificacdo exclusiva de dispositivos na internet e o roteamento de pacotes de
dados. Além disso, protocolos como o TCP (Transmission Control Protocol) garantem a
entrega confidvel de dados, enquanto o UDP (User Datagram Protocol) ¢ usado para

transmissdes mais rapidas, porém menos confiaveis.

2.4 Seguranca da Informacao

A seguranca da informagdo ¢ uma 4area muito importante para as organizacdes, uma
vez que elas lidam com grandes quantidades de dados sensiveis e informacdes criticas dos
funciondrios e do seu ambiente de trabalho.

Com a constante dependéncia dos sistemas de Tecnologia da Informagdo, torna-se
necessario uma maior atencao por parte do Departamento de TI para uma tomada de decisao
efetiva, referente a acontecimentos de eventos ocasionais € a respeito da conscientizagdo de

todos os funcionarios de uma organizagao.
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Um incidente de seguranca pode ser definido como um evento qualquer que possa
ocorrer, ¢ se confirmado, pode vir a comprometer os principios de seguranca relativos aos
sistemas e as redes de computadores.

De acordo com Machado (2014, p. 12), a gestdo da seguranca envolve gerir riscos,
politicas de seguranga e a educagdo de seguranca de todos os funciondrios. Estes componentes
principais servem como base do programa de seguranca de qualquer empresa.

Para Aratjo e Neto (2019, p. 10), gerir seguranga da informagdo ¢ uma simples
atividade que envolve proteger a informacao de ameagas a sua integridade, disponibilidade e
confidencialidade e prover a seguranga e o controle em seu ambiente informacional.

Politicas de Seguranga da Informagdo sdo utilizadas com o intuito de estabelecer
diretrizes, responsabilidades e procedimentos que garantam a protecdo dos ativos de

informacao e sistemas das organizagdes.

Dentre os principios fundamentais de segurangca (MAZIERO, 2019), podem-se

destacar alguns, como:

1. Principio da Confidencialidade: diz respeito a garantia de que as informagdes
sensiveis estejam acessiveis apenas a pessoas autorizadas. Isso ¢ frequentemente
alcancado por meio de controle de acesso, criptografia® e outras medidas de prote¢io.

2. Principio da Integridade: refere-se a garantia de que as informagdes ndo sejam
alteradas indevidamente. Isso implica em manter a precisdo e a consisténcia dos
dados, prevenindo modificagdes ndo autorizadas.

3. Principio da Disponibilidade: as informac¢des devem estar disponiveis quando
necessarias. Isso envolve a prevencdo de interrupgdes e a implementacdo de medidas
para garantir a continuidade dos servicos mesmo em caso de eventos inesperados.

4. Principio da Autenticidade: garante a identificagdo confidvel das partes envolvidas
em uma transagdo. Isso ¢ frequentemente realizado por meio de autenticacdo, que
pode envolver senhas, biometria’, tokens® ou outros métodos.

5. Principio da Nao Repudio: relaciona-se com a impossibilidade de uma pessoa negar
a autoria ou a realizacdo de uma acdo. A assinatura digital ¢ um exemplo de

mecanismo que ajuda a garantir o ndo repudio.

6 https://pt.wikipedia.org/wiki/Criptografia
7 https://tecnoblog.net/responde/o-que-e-biometria-tecnologia/
8 https://www.tecmundo.com.br/senha/3077-0-que-e-token-.htm
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6. Principio do Menor Privilégio: também conhecido como principio do minimo
privilégio, implica em dar aos usuarios somente as permissdes necessarias para
realizar suas fungdes. Isso limita o potencial de danos caso uma conta seja

comprometida.

Uma das responsabilidades de um Departamento de TI é educar e conscientizar
os usuarios sobre as melhores praticas de seguranga, como o uso seguro de senhas, a
identificacdao de golpes, a manipulagdo responsavel de informagdes sensiveis € o uso

correto dos recursos tecnologicos.

2.5 Gestao de TI

A Gestao de Tecnologia da Informagdo em um 6rgdo publico desempenha um papel
muito importante, refletindo na modernizagdo, eficiéncia e melhoria dos servigos publicos
prestados. De acordo com Rezende e Abreu (2014, p. 54), na visdo da gestdo de TI, as
tecnologias e seus recursos devem ser compativeis, atuais, economicas, uteis ¢ padronizadas
entre hardware e software (de base e operacional) e os aplicativos ou sistemas de Informagao.

O ITIL® (Information Technology Infrastructure Library) é definido como um
conjunto de boas praticas e diretrizes que podem ser utilizadas para o gerenciamento de
servicos de TI. Ele fornece um conjunto abrangente de melhores praticas que ajuda a melhorar
a eficiéncia, a qualidade e o controle para a entrega eficiente de servigos de T1.

Atualmente em sua versdo 4 (2023), o ITIL baseia-se nas orientagdes basicas das
versoes anteriores com o intuito de fornecer orientagdes comprovadas, abrangentes e praticas.
Possui suporte a atividades tradicionais de gestdo de servicos, como gestdo de incidentes e
melhoria continua, e também, as tecnologias inovadoras.

O ITIL 4! possui 34 praticas que sdo agrupadas em trés categorias, elas sio: praticas
gerais de gerenciamento, praticas de gerenciamento de servigo e praticas de gerenciamento
técnico. Na categoria de gerenciamento de servigo encontram-se a pratica de gerenciamento
de nivel de servico e a pratica de gerenciamento do catdlogo de servigos, descritas nas

proximas segdes.

9 https://www.axelos.com/certifications/itil-service-management/what-is-itil
10 https://www.itsmnapratica.com.br/tudo-sobre-itil/
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2.6 Acordo de Nivel de Servico

A utilizagdo de um SLA!! (Service Level Agreement) que também é conhecido como
Acordo de Nivel de Servigo (ANS), ¢ uma pratica fundamental para a qualidade de servigos
prestados pelo departamento de Tecnologia da Informacao.

Segundo Baruque e Santos (2010, p. 128), o ANS estabelece um acordo entre o
provedor de TI e o cliente. Nao precisa ser um documento técnico nem um contrato € possui
informacodes do servigo prestado, na visdo do usuario e de prioridade para o DTI.

O ANS ¢ uma parte especifica do Catalogo de Servigos de TI. Cada servigo listado no

Catalogo de Servigos pode ter seu proprio ANS associado.

2.7 Catalogo de Servicos de TI

O catalogo de servigos de TI ¢ uma lista documentada de todos os servigos de T que a
organiza¢do oferece aos seus usuarios. Ele descreve detalhadamente cada servico, incluindo
informacdes como descricao, beneficios, requisitos, custos, niveis de suporte ¢ tempo de
resposta.

O catdlogo de servigos de TI ¢ uma ferramenta importante para o gerenciamento de
servicos de T, pois permite que a organizacdo € os usudrios entendam quais servigos estao
disponiveis, quais sdo suas caracteristicas ¢ como eles podem ser solicitados e utilizados.
Além disso, o catalogo de servicos também auxilia na definicdo de acordos de nivel de
servico (ANSs) entre o departamento de TI e seus clientes internos e externos.

Em resumo, o catidlogo de servicos de TI ¢ uma ferramenta de ITIL que ajuda a
documentar e gerenciar os servigos de TI oferecidos por uma organizagdo. O ITIL fornece a
estrutura e as diretrizes gerais para o gerenciamento de servigos de TI, enquanto o Catalogo
de Servigos de TI ¢ uma ferramenta especifica dentro do ITIL que lista todos os servigos
disponiveis. Os ANSs sdo, entdo, derivados do Catdlogo de Servigos para cada servigo
individual, definindo as expectativas de desempenho e qualidade que devem ser atendidas

para atender aos clientes e partes interessadas de maneira satisfatoria.

11 https://www.atlassian.com/br/itsm/service-request-management/slas
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2.8 Ferramenta de Backup

O Cobian Reflector'? é uma ferramenta de software gratuita e de codigo aberto
amplamente utilizada para fazer backup de arquivos e diretorios em um ambiente de TI. Ela
oferece recursos avancados de agendamento, compactagdo, criptografia e notificagdo por e-
mail, permitindo que os administradores de TI automatizem e gerenciem eficientemente as

tarefas de backup. Na Figura 4 ¢ exibida a tela sobre o Cobian Reflector.

Figura 4 - Cobian Reflector

Cobian Reflector
2.3.7

Copyright 2022- Luis Cobian
All-rights reserved

Idioma atual: PORTUGUES - BR
Tradutor: LINDOMAR RIBEIRO

E-mail do tradutor: linribeiro]

Fonte: Site CobianSoft

O Cobian Reflector pode ser instalado em um servidor ou em um computador
designado para gerenciar os backups. O software esta disponivel para download no site oficial
do CobianSoft.

Uma das principais caracteristicas do Cobian Reflector ¢ a sua interface intuitiva e
facil de usar. Mesmo usuarios iniciantes podem configurar facilmente tarefas de backup e
agenda-las de acordo com suas necessidades. A ferramenta suporta backups completos,
incrementais e diferenciais, permitindo que os usuarios escolham a op¢ao mais adequada para

sua situacdo especifica. Na Figura 5 ¢ exibida a Interface do Cobian Reflector.

12 https://www.cobiansoft.com/cobianbackup.html
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Figura 5 - Interface Cobian Reflector
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Fonte: Software Cobian Reflector

O Cobian Reflector oferece varias opgdes de destino para backups, incluindo discos
locais, unidades de rede, computadores servidores, além de dispositivos de armazenamento
externo, como unidades USB e discos rigidos externos. Isso permite que os usuarios escolham
o local de armazenamento mais conveniente e seguro para seus dados.

Além disso, o Cobian Reflector permite a compressao e criptografia dos backups,
protegendo, assim, os dados sensiveis contra acesso ndo autorizado. A compressdao ajuda a
economizar espago de armazenamento, enquanto a criptografia garante que apenas pessoas
autorizadas possam acessar os dados do backup.

A configuracdo e o uso do Cobian Reflector podem variar dependendo das
necessidades e da infraestrutura especificas do departamento de TI. E recomendavel revisar a
documentacdo oficial, se necessario, para garantir a implementagdo adequada e eficiente da

ferramenta de backup Cobian.
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3 ATIVIDADES REALIZADAS

No decorrer do estagio no Departamento de TI da Prefeitura Municipal de Lavras, o
estagiario teve a oportunidade de desempenhar diversas atividades que proporcionaram
conhecimento pratico que, aliado ao conhecimento tedrico adquirido durante a realiza¢do do
curso de graduacdo em Sistemas de Informacao, pode ser melhor desenvolvido. O estagiario
desempenhou atividades como atendimento e suporte aos usudrios, sendo responsavel por
diagnosticar, identificar e analisar problemas relacionados a computadores e sistemas de
informagdo. Atuou em diversas areas do oOrgdo publico, garantindo que os recursos
tecnologicos estivessem operando de maneira eficiente € mantendo o bom funcionamento dos
sistemas. Além disso, a fim de atender melhor as necessidades dos usuarios, foi proposto,

através do uso de boas praticas para gestdo de TI, um catidlogo de servicos de TL.

3.1 Atendimento e Suporte aos usuarios

O atendimento e o suporte aos usuarios por parte da equipe de TI, desempenha um
papel fundamental no bom funcionamento da Prefeitura Municipal de Lavras. Com a
dependéncia cada vez maior da tecnologia, os usudrios necessitam de um suporte eficiente e
de qualidade para resolver problemas, esclarecer diividas e garantir a produtividade.

A maioria das atividades sdo realizadas mediante a solicitagdo por documento oficial,
assim, destaca-se, como elas ocorrem no dia a dia na Prefeitura Municipal de Lavras.

O suporte presencial, onde o profissional de TI se desloca até o local fisico onde
ocorre o problema para fornecer assisténcia. Isso envolveu a resolucdo de problemas de
hardware, configuracdo de dispositivos, substituigdo de componentes ou realizagdo de
manutencao in loco.

No suporte remoto o atendimento ¢ realizado a distancia, sem a necessidade de
presenca fisica de um analista. Utilizando ferramentas de acesso remoto, o estagidrio pode
visualizar e controlar o computador do usudrio, diagnosticar problemas, realizar
configuragdes, fornecer instrugdes e solucionar problemas de software.

No suporte por telefone, os usudrios entram em contato com a equipe de suporte de T1

por telefone para relatar problemas, solicitar ajuda ou obter orientagdes. O estagiario fornece
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assisténcia por meio de conversas telefonicas, conduzindo os usudrios na solucdo de

problemas ou fornecendo instrugdes passo a passo.

No Suporte por e-mail, os usudrios podem enviar solicitacdes de suporte pelo correio

eletronico descrevendo seus problemas ou duvidas. A equipe de suporte de TI responde aos e-

mails, fornecendo orientagdes, solugdes ou solicitando informagdes adicionais para resolver o

problema.

E comum que a equipe de TI utilize uma combinagdo desses tipos de suporte para

atender as necessidades dos usuarios da melhor maneira possivel. A escolha do tipo de

suporte depende da natureza do problema, da disponibilidade de recursos e da capacidade de

resposta necessaria.

Em geral, os tipos de suporte mais realizados durante o estdgio foram:

Suporte de Hardware: Ajuda com problemas relacionados a computadores, laptops,
impressoras, scanners, dispositivos moveis e outros componentes de hardware.
Suporte de Software: Assisténcia para questdes relacionadas a sistemas operacionais,
aplicativos, software de escritorio, antivirus, e-mail e outros programas utilizados pela
prefeitura.

Suporte de Rede: Manutencdo e solu¢do de problemas relacionados a infraestrutura
de rede, conexdo com a Internet, roteadores, switches e acesso a rede interna.

Suporte a Usuarios: Responder a chamados de suporte, fornecer assisténcia técnica e
orientagdo aos usudrios finais para resolver problemas técnicos.

Suporte de Seguranca: Contribuicdo para garantir a seguranca da rede, sistemas e
dados da prefeitura, bem como auxiliar na identificacdo e solu¢do de possiveis
vulnerabilidades.

Suporte em Infraestrutura: Assisténcia com servidores, armazenamento de dados.

Os tipos de solicitagdes que os usudrios mais fazem ao departamento de TI sdo:

Resolucdo de Problemas Técnicos: Corrigir falhas em computadores, software ou
conexdes de rede que estejam causando problemas.
Configuracio e Instalagdo: Pedidos para configurar novos dispositivos ou instalar

software especifico.
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e Recuperacio de Dados: Solicitacdes para recuperar arquivos perdidos ou excluidos
acidentalmente.

e Suporte a Programas: Ajuda para utilizar programas especificos ou esclarecer
davidas sobre seu funcionamento.

e Solicitacio de Senhas e Permissdes: Pedidos para redefinir senhas ou conceder
permissdes de acesso a determinados sistemas.

e Auxilio em Acesso Remoto: Assisténcia para configurar e utilizar acesso remoto ao
ambiente de trabalho.

e Suporte em E-mails: Solucionar problemas com contas de e-mail ou configuragdes
relacionadas.

e Questdes de Seguranca: Incertezas em atividades suspeitas ou pedidos de analise de

seguranga.

3.2 Registro de chamados, diagnéstico, resolucio e fechamento

O registro de chamados em 6rgdos publicos, muitas vezes acontece por memorando ou
oficio'*. O memorando, que é um método de comunicagdo formal interno, ¢ utilizado para
solicitar assisténcia ou suporte relacionado a problemas de tecnologias da informagdo. E
muito utilizado em organizagdes governamentais, empresas ou instituicdes que exigem uma
documentacdo formal para se ter como registro de uma comunicagdo, convocagdo ou
solicitagdo de servigos.

A anélise do departamento de T1 sobre a solicitagdo de servigos se inicia num prazo de
48 horas, dependendo da prioridade, pode-se iniciar dentro de 24 horas. Nesse tempo a equipe
de TI pode entrar em contato com o solicitante para obter informag¢des adicionais ou agendar
uma visita para analisar e resolver o problema. A resposta ao documento oficial pode ocorrer
por meio de uma nova correspondéncia formal, por e-mail, telefone ou por contato direto com
o solicitante.

Na Figura 6 ¢ apresentado as etapas de atendimento ao usudrio na prefeitura. No caso
da prefeitura, ndo hd uma subdivisdo especifica de niveis de atendimento de suporte. O

estagiario executa tanto atividades de nivel Help Desk como de nivel Service Desk.

13 E um documento oficial destinado & comunicag&o entre 6rgédos publicos, empresas ou autoridades.
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Figura 6 - Etapas de Atendimento ao Usuario
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A abertura de chamado se inicia com o recebimento de um registro como um
memorando ou através dos canais de comunicagao (telefone, e-mail, WhatsApp).

A redacdo do memorando, ocorre com o solicitante que digita o documento
descrevendo a solicitagdo ou problema enfrentado, incluindo todos os detalhes relevantes.
Ocorre também a identificacdo do solicitante e do destinatario, logo, o documento ¢
direcionado ao departamento ou a pessoa responsavel pela geréncia do departamento de T1. O
DTI determina que ¢ importante incluir o nome correto do remetente, cargo e a descri¢ao
completa da solicitagdo. O envio do memorando ocorre presencialmente ou por e-mail.

Apo6s o recebimento do registro do chamado, inicia-se a etapa de diagnostico. Isso
envolve analisar as informagdes fornecidas pelo usuédrio e realizar testes ou perguntas
adicionais para entender melhor a natureza do problema. O diagnéstico visa identificar a
causa raiz do problema e determinar as etapas necessarias para sua resolugdo ou
direcionamento.

Com base no diagnostico, o suporte de TI trabalha na resolug¢do do problema. Isso
pode envolver fornecer orientagdes ao usudrio para resolver o problema por conta propria,
realizar agdes remotas no computador do usudrio ou até mesmo agendar uma visita in loco
para resolver o problema. O objetivo € encontrar uma solucdo efetiva que restaure a
funcionalidade normal e satisfaca as necessidades do usuario.

Apos a resolucdo do problema, o suporte de TI registra as solu¢des adotadas e realiza
as acgOes finais para o encerramento do servigo. Isso pode incluir o preenchimento de
formularios de fechamento, atualizagdo de registros € comunicagdo com o usudrio para
confirmar que o problema foi resolvido. O documento oficial ¢ entdo definido como

finalizado e, em seguida, ¢ arquivado.
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3.3 Acordo de Nivel de Servico

O acordo de nivel de servigo descreve as condi¢gdes para o fornecimento de servigos
pelo Departamento de Tecnologia da Informagao ao servidor da Prefeitura. Ambas as partes
concordam com os pontos estipulados e a taxa de acordo de nivel de servico ¢ dentro de 85%
a 90%, devido aos imprevistos que podem ocorrer.

As solicitacdes dos diversos servicos oferecidos pelo catdlogo de servigcos do
Departamento de Tecnologia da Informagdo a todos os departamentos e secretarias da
Prefeitura ocorrem inicialmente por e-mail ou um documento oficial de comunicagdo interna.
A solicitacdo deve ser emitida com autorizacdo da chefia imediata ou algum servidor
designado pela sua chefia.

As solicitagdes recebidas sdo analisadas dentro de um prazo de 24hs para as
solicitacdes urgentes ¢ 48hs para as ndo urgentes. A partir do momento da andlise e
direcionamento do servigo, a execu¢do do servio passa a ser contabilizada pelo tempo
estipulado pelo acordo de nivel de servigo.

O funcionamento do DTI ¢ de Segunda a Sexta-feira das 07:00 as 18:00 horas.
Quando o tempo de execucdo do servico exceder o horario de funcionamento do DTI, a

contabiliza¢do continuara no dia seguinte de trabalho.

3.4 Catalogo de Servicos de TI

O catalogo de servicos de TI estd disponivel inicialmente em planilha de Excel e
compartilhado através do drive de compartilhamento geral na rede, onde todos os usuarios de
rede tém acesso. Os usuarios podem consultar os servicos disponibilizados pelo catalogo e,
assim, fazerem solicitagdes de acordo com o especificado.

Todo servico novo que nao estiver no catalogo, ¢ analisado e cadastrado pela equipe
de TI para a sua possivel disponibilizacdo, inclusive, em caso reverso quando algum servigo
for indisponibilizado temporariamente ou definitivo. As subsec¢des seguintes descrevem o
catalogo de servigos do DTI, subdivido nas categorias de servigo: usuarios de rede, servidor
de arquivos, servidor de impressdo, sistema operacional, atendimento aos usuarios,
computadores, e-mail, instalacdo de software, seguranga da informagdo e gerenciamento de

usuario no sistema de Gestao Publica.
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3.4.1 Usuarios de Rede

No Quadro 1 sdo descritos os servigos oferecidos pelo DTI na categoria usudrios de

rede.

Quadro 1 - Servicos na categoria usuarios de rede

Categoria Usuarios de Rede
AT RV R R P Se destina a todos os servidores que utilizam computadores na rede da Prefeitura.
Beneficios Recursos compartilhados, eficiéncia operacional, seguranca de dados, controle de permissdes, automagio.
S0 A TR T TG [ORTS o B T Nome completo do usuario e matricula. Login se o usuario ja existir.
Servico Descricio Forma de Prioridade Acordo de nivel
Atendimento de servigo (SLA)
Criar usudrio de rede Solicitagdo para a criagdo de uma nova conta de Remota Alta 04 horas
usuario de rede no Active Directory (AD) para ter
acesso ao computador e aos recursos disponivels na Normal 08 horas
rede.
Excluir usuario de rede | Solicitagdo para a exclusdo de uma conta de usudrio de | Remota Alta 04 horas
rede existente no Active Directory (AD).
Normal 06 horas
Bloquear usuario de Solicitagdo para o bloqueio de uma conta de usuario de | Remota Alta 04 horas
rede rede existente no Active Directory (AD).
Normal 06 horas
Desbloquear usudrio de | Solicitagdo para o desbloqueio de uma conta de usuario | Remota Alta 04 horas
rede de rede existente no Active Directory (AD).
Normal 06 horas
Resetar senha de Solicitagdo para a alteragdio de senha de uma conta de | Remota Alta 04 horas
usuario de rede usuario de rede existente no Active Directory (AD).
Normal 06 horas
Corrigir conta de Solicitagdo para a alteragdo de dados cadastrais de uma | Remota Alta 04 horas
usudrio de rede conta de usudrio de rede criada no Active Directory
(AD). Normal 08 horas
Tornar membro de Solicitagdo para que o usudrio tenha acesso as pastas Remota Alta 06 horas
grupo de trabalho compartilhadas de um determinado
setor/departamento/secretaria. Normal 12 horas
Retirar membro de Solicitagdo para que o usuario ndo tenha acesso as Remota Alta 06 horas
grupo de trabalho pastas compartilhadas de um determinado
setor/departamento/secretaria. Normal 12 horas
Verificar problemas de | Solicitagdo para a verificagdo de erros de acesso ao Remota Alta 06 horas
acesso a recursos de computador e/ou a pasta compartilhada.
rede Normal 12 horas

Fonte: Autor
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3.4.2 Servidor de Arquivos

No Quadro 2 sdo descritos os servigos oferecidos pelo DTI na categoria servidor de

arquivos.

Quadro 2 - Servigos na categoria servidor de arquivos

Categoria Servidor de Arquivos

EV N R S PR Se destina a um departamento ou secretaria que esteja na rede da Prefeitura.

Beneficios Acesso e compartilhamento de documentos, arquivos e informacdes de forma centralizada, facilitando a
colaboracgdo e o trabalho em equipe. Além da seguranca, organizacdo, backup e recuperacdo dos dados.
L T TE T TG TS o 5 T O Nome do departamento ou secretaria.

Acordo de nivel
de servico (SLA)

Servico Descricio Forma de Prioridade

Atendimento

Criar compartilhamento Solicitagio para a criagio de um espago de armazenamento | Remota Alta 10 horas
de rede de arquivos e documentos para um departamento.

Normal 20 horas
Femover Solicitagio para a remogio de um espago de Remota Alta 06 horas
compartilhamento de rede | armazenamento de arquivos e documentos de um

departamento. Normal 12 horas

Verificar espago de Solicitagio para o aumento do espago de armazenamento de | Remota Alta 10 horas
compartilhamento de rede | arquivos e documentos de um departamento.

Normal 18 horas
Verificar Solicitagio para a verificagio de erros ou indispomibilidade | Remota Alta 06 horas
Indisponibilidade do acesso ao espago de armazenamento de arquivos e
SEervigo documentos para um departamento. Normal 12 horas

Fonte: Autor

3.4.3 Servidor de Impressao

No Quadro 3 s3o descritos os servigos oferecidos pelo DTI na categoria servidor de

impressao.

Quadro 3 - Servicos na categoria servidor de impressao

Categoria Servidor de Impressio

e U ARG L P Se destina a um departamento ou secretaria que esteja na rede da Prefeitura.

Beneficios Acesso a impressora compartilhada na rede, gerenciamento de filas de impressdo e monitoramento.

S0 TR LG RS ey (6 Nome do departamento ou secretaria.

Servico Descrigdo Forma de Prioridade Acordo de nivel

Atendimento de servico (SLA)

Criar impressora de rede | Solicitacio para a configuraciio de uma impressora na rede. | Remota Alta 10 horas

Normal 24 horas
Femover impressora de Solicitagio para a exclusio de uma impressora na rede. Femota Alta 06 horas
rede

Normal 12 horas
Alterar impressora de Solicitagio para a alteragio de uma impressora na rede. Eemota Alta 06 horas
rede

Normal 12 horas
Configurar scanner Solicitagio para a configuracio de scanner. Femota/Presencial | Alta 06 horas

Normal 12 horas
Verificar Solicitagdo para a verificagdo de erros ou indisponibilidade | Remota/Presencial | Alta 06 horas
Indisponibilidade/erro de | de servigo de impressdo e scanner.
impressora Normal 12 horas

Fonte: Autor
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3.4.4 Sistema Operacional

No Quadro 4 sdo descritos os servigos oferecidos pelo DTI na categoria sistema

operacional.

Quadro 4 - Servicos na categoria sistema operacional

Categoria Sistema Operacional

VETE R AR T F B Se destina a todos os servidores que utilizam computadores na rede da Prefeitura.

Beneficios Melhoria de desempenho do computador, correcio de problemas, seguranga e manutengdo preventiva.

S0 T R D TORTS o W T Nome completo do usuario, matricula, departamento/secretaria de destino e nome do computador na rede.

Servico Descricdo Forma de Prioridade Acordo de nivel

Atendimento de servico (SLA)

Formatar Sistema Solicitagio para a formatagio/instalacio de sistema Presencial Alta 48 horas
Operacional operacional em desktop/notebook do usuario

Normal 72 horas
Atvalizar Sistema Solicitagdo para a atualizagio de sistema operacional em Presencial Remota | Alta 08 horas
Operacional desktop/notebook do usvario

Normal 16 horas
Executar a GPO Solicitacdo para a execugdo de instalacio automatizada dos | Presencial/Remota | Alta 10 horas

programas padrdes em desktop/notebook do usudrio

Normal 18 horas
Verificar Solicitagdo para a verificagiio de erros ou indisponibilidade | Presencial/Remota | Alta 04 horas
Indisponibilidade/erro do | do sistema operacional em desktop/notebook do usudrio.
Sistema Operacional Normal 08 horas

Fonte: Autor

3.4.5 Atendimento ao usuario

No Quadro 5 sao descritos os servicos oferecidos pelo DTI na categoria atendimento

a0 usuario.

Quadro 5 - Servigos na categoria atendimento ao usuario

Categoria Atendimento ao usuirio

VETE R R S P Se destina a todos os servidores da Prefeitura.

Beneficios Esclarecimento de duvidas e questdes relacionadas ao Departamento de Tecnologia da Informagéo.

S T TE T DR o3 (0 Nome do servidor e departamento/secretaria.

Servico Descrigdo Forma de Prioridade Acordo de nivel

Atendimento de servico (SLA)

Esclarecer dovida Atendimento e suporte ao usuario Presencial Remota | Alta 02 horas

Normal 03 horas
Emprestar equipamento Solicitagio para o uso temporario de equipamentos e Presencial Remota | Alta 02 horas

periféricos de TT

Normal 04 horas
Eealizar laudo técnico de | Solicitacio para a verificagio e parecer de problemas Presencial Remota | Alta 24 horas
equipamento de TI técnicos relacionados a T1

Normal 48 horas
Analisar solicitagio Verificagio de andamento de solicitagdes de servigos ao Presencial Remota | Alta 06 horas
pendente departamento de TL

Normal 12 horas

Fonte: Autor
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3.4.6 Computadores

No Quadro 6 s3o descritos os servigos oferecidos pelo Departamento de TI na

categoria computadores.

Quadro 6 - Servicos na categoria computadores

Categoria Computadores

VAR R BT Se destina a todos os servidores que utilizam computadores.

Beneficios Melhora do desempenho do computador, corregdo de problemas e manutengo preventiva.

ST TG DTS o5 T Nome completo do usuario, departamento/secretaria e nome do computador na rede.

Servico Descricio Forma de Prioridade Acordo de nivel

Atendimento de servico (SLA)

Dar manutencio em Solicitagdo para reparos e manutengio no computador do | Presencial Alta 12 horas
computadores usudrio.

Normal 24 horas
Trocar pecas em Solicitacdo para troca de pegas no computador do Presencial Alta 12 horas
computadores usudrio.

Normal 24 horas
Instalar computadores e | Solicitagio para a mstalagio de computador e periféricos | Presencial Alta 06 horas
periféricos para o Usuario.

Normal 12 horas
Desinstalar Solicitacdo para a desinstalacio de computador e Presencial Alta 06 horas
computadores e periféricos para o usuario.
periféricos Normal 12 horas
Montar computadores Solicitacdo para a montagem de computador. Presencial Alta 06 horas

Normal 12 horas
Verificar nio Solicitacdo para a verificagfio de erros ou o nio Presencial Remota | Alta 06 horas
funcionamento funcionamento de computador.

Normal 12 horas
Acionar garantia Solicitagio para o acionamento de garantia de Remota Alta 24 horas

computador.
Normal 48 horas

Fonte: Autor

3.4.7 E-mail

No Quadro 7 sao descritos os servigos oferecidos pelo Departamento de TI na

categoria e-mail.



Quadro 7 - Servicos na categoria e-mail
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Categoria E-mail
U e B EETTEE . Se destina aos servidores que utilizam computadores.
Beneficios Eficiéncia operacional, comunicagdo profissional, confiavel, segura, gerenciada e produtiva.
S0 W TE TR TG DD W9 (VO Nome completo do usuario, departamento/secretaria. Enderego de e-mail se a conta ja existir.
Servico Descrigdo Forma de Prioridade Acordo de nivel
Atendimento de servigo (SLA)
Criar conta de e-mail Solicitagio para a criagio de uma nova conta de e-mail no Femota Alta 06 horas
sistema gerenciador de e-mails.
Normal 12 horas
Excluir conta de e-mail Solicitagio para a exclusio de uma conta de e-mail existente | Remota Alta 04 horas
no sistema gerenciador de e-mails.
Normal 06 horas
Bloguear conta de e-mail | Solicitaciio para o blogqueio de uma conta de e-mail existente | Remota Alta 04 horas
no sistema gerenciador de e-mails.
Normal 06 horas
Desbloguear conta de e- Solicitagio para o desbloqueio de uma conta de e-mail Eemota Alta 04 horas
mail existente no sistema gerenciador de e-mails.
Normal 06 horas
Corrigir conta de e-mail Solicitagdo para a alteracio de dados cadastrais de uma conta | Remota Alta 04 horas
de e-mail criada no sistema gerenciador de e-mails.
Normal 06 horas
Configurar conta de e- Solicitagio para a configuracio de uma conta de e-mail local | Remota Alta 06 horas
mail no na maquina do usudrio (Outlook, Thunderbird, etc.).
Computador/Notebook Normal 12 horas
Verificar Solicitagio para a verificagio de erros de acesso ao e-mail, Femota Alta 06 horas
Indisponibilidade de nio envio ou nio recebimento de mensagens.
servico de e-mail Normal 12 horas

Fonte: Autor

3.4.8 Instalacao de software

No Quadro 8 sdo descritos os servigos oferecidos pelo DTI na categoria instalacdo de

software.

Categoria
Para quem se destina
Beneficios
Solicitacio do servico

Servico

Quadro 8 - Servigos na categoria instalagdo de software

Instalacio de Software

Se destina aos servidores que utilizam computadores.

Disponibilizagdo de ferramenta de trabalho, corregdo de problemas, seguranga e recursos.

Descrigdo

Nome completo do usuario e departamento/secretaria. Nome do computador na rede.

Forma de
Atendimento

Prioridade

Acordo de nivel
de servigo (SLA)

Instalar Software Solicitagio para a mstalagio de programa no Femota Alta 06 horas
computador/notebook do usuario.
Normal 12 horas
Desinstalar Software Solicitagio para a remogio de programa no Eemota Alta 04 horas
computador/notebook do usuario.
Normal 06 horas
Configurar Software Solicitagio para a configuracio de programa no Femota Alta 04 horas
computador/notebook do usuario.
Normal 06 horas
Atvalizar Software Solicitagio para a atualizagio de programa no Eemota Alta 04 horas
computador/notebook do usuario.
Normal 06 horas
Verificar Solicitagio para a verificas erro/inconsisténcia de programa | Remota Alta 04 horas
Indisponibilidade no computador/notebook do usuario.
Normal 06 horas

Fonte: Autor
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3.4.9 Seguranca da Tecnologia da Informacao

No Quadro 9 sdo descritos os servigcos oferecidos pelo Departamento de TI na

categoria seguranca da tecnologia da informacao.

Quadro 9 - Servicos na categoria seguranga da tecnologia da informagao

Categoria Seguranca da Tecnologia da Informacio

VETE R R A PR Se destina aos servidores que utilizam computadores.

Beneficios Protecdo da rede e das informagdes, contra ameacas e vulnerabilidades.

S0 T TE T GRS o 5 T Nome completo do usudrio e departamento/secretaria. Nome do computador na rede.

Acordo de nivel
de servico (SLA)

Servico Descricio Forma de Prioridade

Atendimento

Liberar IP Solicitacio para a liberacio de sites na internet. Femota Alta 06 horas
Normal 12 horas
Bloquear IP Solicitacio para o blogueio de sites na internet. Remota Alta 04 horas
Normal 06 horas
Atvalizar Antivirus Solicitacio para a atualizagio e execucio de antivirus. Femota Alta 03 horas
Normal 06 horas
Remover virus Solicitacio para a analise e remocio de virus. Eemota Alta 02 horas
Normal 05 horas
Criar Acesso Remoto Solicitacio para a criagio de um acesso remoto ao Femota Alta 04 horas
computador dentro do local de trabalho.
Normal 06 horas
Femover Acesso Remoto | Solicitagio para a exclusio de um acesso remoto ao Eemota Alta 04 horas
computador dentro do local de trabalho.
Normal 06 horas
Verificar Solicitagio para a verificagiio de ndo funcionamento de Remota Alta 04 horas
Indisponibilidade de servigo de internet.
internet Normal 06 horas

Fonte: Autor
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3.4.10 Gerenciamento de Usuario no Sistema de Gestao Publica

No Quadro 10 sdo descritos os servigos oferecidos pelo Departamento de Tecnologia

da Informacgao na categoria gerenciamento de usudrio no sistema de gestao publica.

Quadro 10 - Servicos na categoria gerenciamento de usuario no sistema de gestao publica

Categoria Usuério do Sistema de Gestio Publica
VETE R O B PR Se destina aos servidores que devem obter acesso ao Sistema de Gestdo Pablica.
Beneficios Ferramenta de trabalho, produtividade, recursos e atendimentos.
S T TE T TG DR W9 (VO Nome completo do usuario, matricula e departamento/secretaria. Nome do computador na rede.
Servico Descricido Forma de Prioridade Acordo de nivel
Atendimento de servigo (SLA)
Criar usuario do SGP Solicitacio para a criagio de um novo usudrio no Sistema de | Remota Alta 06 horas
Gestdo Publica.
Normal 12 horas
Excluir usudrio do SGP Solicitacio para a exclusio de um usvario no Sistema de Femota Alta 04 horas
Gestio Publica.
Normal 06 horas
Bloguear usuario do SGP | Solicitacio para o blogueio de usuario no Sistema de Gestiio | Remota Alta 04 horas
Publica.
Normal 06 horas
Adicionar modulos no Solicitacio para a adigio de modulos e permissio de acesso | Remota Alta 04 horas
sistema no Sistema de Gestéio Publica.
Normal 06 horas
Femover modulos no Solicitacio para a remogio de modulos e permissio de Femota Alta 04 horas
sistemna acesso no Sistema de Gestdo Publica.
Normal 06 horas
Dar permissio ao usvario | Solicitacio para permissio especifica de acesso no Sistema | Remota Alta 06 horas
de Gestdo Publica.
Normal 12 horas
Eemover permissio de Solicitacio para remogio de permissio especifica de acesso | Remota Alta 06 horas
usuario no Sistema de Gestéio Publica.
Normal 12 horas
Verificar erro de acesso ao | Solicitacfio para a verificagiio de erros de acesso ao Sistema | Remota Alta 06 horas
sistema de Gestio Pablica ou permissées.
Normal 12 horas

Fonte: Autor

3.5 Medidas de Seguranca

O Departamento de Tecnologia da Informagao da Prefeitura Municipal de Lavras lida
com a area de Seguranca da TI ao garantir a protecdo de toda a sua infraestrutura, buscando
seguir os principios basicos de seguranca da informag¢do como a confidencialidade,

disponibilidade e integridade, aliados a conscientizacdo e colaboracdo dos funcionarios. O
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DTI preza pela ado¢do de medidas de seguranca que instruam os usudrios, assim, as
orientacdes mais informadas aos servidores foram descritas no Quadro 11 - Medidas de

seguranga € instrucao aos usuarios.

Quadro 11 - Medidas de seguranca e instru¢cdo aos usuarios

Medidas de Seguranca H Instrucio

Estimulo a politica de senhas fortes.
1. Politica de Senhas Fortes - criar senhas fortes e ndo compartilhé-las;
- usar um gerador de senhas complexas.

Controles de acesso para garantir que os usuarios tenham acesso
apenas as informagdes e sistemas necessarios para suas fungoes.
- Revisar regularmente os privilégios de acesso dos usuarios.

2. Acesso Controlado do
usuario

Orientacdo aos usuarios sobre golpes muito comuns na internet.
3. Conscientiza¢ido sobre golpes ||como ameacas de phishing.

na internet - verificar cuidadosamente e-mails suspeitos, anexos e /inks,

- relatar atividades suspeitas.

Incentivo a aplicagdo regular de atualizagdes de software.

4. Atualizacdes de software . . .
- atualizar sistemas operacionais e programas.

Estimulo a politica de backup regular de dados do usuario no
servidor de arquivos.

- salvar os arquivos de trabalho no servidor de arquivos que fornece
armazenamento em rede, destinado a manter copias de backup.

5. Backup de Dados do usuario

Alerta para antivirus desatualizado, desabilitado ou nao instalado.
6. Atualizacio de software - alertar para mensagens relativas a virus e antivirus no

antivirus computador.

- Informar atividades suspeitas.

Estimulo de prote¢@o de informagdes na tela do computador.
- manter o computador bloqueado quando se ausentar de sua mesa,
para evitar exposi¢ao de informagdes e dados confidenciais.

7. Bloqueio de tela do
computador

Relato de incidentes de seguranca.
- Garantir que os servidores saibam como e a quem reportar
atividades suspeitas ou violagdes de seguranga.

8. Relato de algum evento na
infraestrutura técnica

Alerta sobre os riscos associados ao uso de dispositivos USB ndo

9. Conscientizacao sobre autorizados.

Dispositivos USB - evitar conectar dispositivos desconhecidos nos computadores da
prefeitura.
Estimulo a procedimentos para garantir que os servidores se

10. Procedimentos de Saida desliguem da prefeitura de maneira segura.

Segura - solicitar a revogacdo de acessos;

- solicitar cancelamento de conta de e-mail.

Fonte: Autor
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Os procedimentos de backup sdo essenciais para garantir a seguranca € a
disponibilidade dos dados em computacdo. Eles envolvem a criagdo de copias de seguranca
de arquivos e sistemas, permitindo a recuperagao dos dados em caso de falhas de hardware,
erros humanos, corrupgao de dados, ataques cibernéticos ou desastres.

Existem diferentes tipos de backup e podem ser implementados com base nas
necessidades de prote¢do e recuperagdo de dados que uma organiza¢ao pode necessitar.

O backup incremental que ¢ utilizado pelo Departamento de TI da Prefeitura
Municipal de Lavras, que ¢ um método de backup que envolve a copia apenas dos dados que
foram modificados ou adicionados desde o ultimo backup. Ele se baseia na ideia de que a
maioria dos dados ndo sofrem alteragdes frequentes, entdo, ele é projetado para economizar

espacgo de armazenamento e reduzir o tempo necessario para concluir o processo de backup.

A atividade realizada em relagdo a ferramenta de backup Cobian Reflector, envolve a
configura¢do do perfil de Backup, definindo quais arquivos e diretorios serdo incluidos no

backup. Na Figura 7 ¢ exibida a tela de Nova tarefa para a configuragdo de perfil de backup.

Figura 7 - Nova tarefa

) Nova tarefa *

= Geral —
—— — Backup DOCS
Arquivos

Mome da Tarefa

% Agenda

Backup DOCS
B Dingmica Configuragdes gerais
1 Arquiva Grupe
V¥ Filtro [J (Sem grupa) .
[=] Eventos Habilitado

Incluir subdiretarios

TR Criar novos backups separados

Usar atributos de arquivo
Usar copias de sombra de volume

Tipo de backup
) Backup completo ®) Backup incremental
() Backup diferencial () Tarefa ficticia

| 0K | | Cancelar

Fonte: Autor
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Além disso, sdo definidas as configuragdes de destino, como o local onde os backups
sao armazenados (por exemplo, unidades de rede, discos rigidos externos, servigos de

armazenamento em nuvem). Na Figura 8 ¢ possivel visualizar a tela de Configuragao de

destino.

Figura 8 - Configuragdes de destino

© Backup DOCS e

& Geral Origem

Arquivos = FASRVARQS
{9 Agenda

[ Dinamica

A Arquivo

W Filtro

Eventos

& Avangado Destino

B \\sredc0N\DOCS

| OK | | Cancelar |

Fonte: Autor

E realizado a configuracdo de agendamento para a execugdo automatica dos backups,
apresentado na Figura 9. O Cobian Reflector é programado para realizar backups dois dias na
semana, quarta-feira e sabado, permitindo a escolha do melhor horério para realizar o backup

sem interromper as operacdes do departamento de T1.



e Mova tarefa

= Geral
Arquivos
T Agenda
= Dinamica
A Arquive
v Filtro

5] Eventos

#* Avangado

Figura 9 - Agendamento de backup

Tipo de programagdo

=l Mensal

No dia ...

- Selecione os dias da semana

Dias da semana

Tedos selecionados

Configuragdes de data
Data/Hora
20:00

Tempaorizador
Tempaorizador (minutos)

"| guarta-feira, Sabado hd
Dias Meses
¥ | |Nenhum MNenhum
limite inferior limite superior
00:00 23:59
| OK | | Cancelar

Fonte: Autor
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A realizag¢do da configura¢do de Opg¢des Avangadas apresentada na Figura 10, oferece

varias opcoes avancadas para personalizar o processo de backup. Isso inclui a configuragdo de

opgoes de compactagdo para reduzir o tamanho dos arquivos de backup, criptografia para

proteger os dados sensiveis durante o armazenamento e notificagdes por e-mail para receber

alertas sobre o status dos backups.
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Figura 10 - Opgdes avangadas de backup

) Novatarefa x

=l Geral Configuragdes avangadas

Arquives Tarefa de espelho (usando diretério de espelhamente de seguranca)
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Fonte: Autor

Depois que os backups sdo executados, a ferramenta de backup fornece relatorios
detalhados sobre o status e o resultado de cada tarefa de backup. E possivel verificar a
integridade dos arquivos de backup para garantir que eles possam ser restaurados, caso
necessario.

Em caso de perda de dados ou necessidade de restauragdo de arquivos especificos, a
ferramenta de backup permite a recuperacao rapida dos dados de backup. Pode selecionar os

arquivos desejados e restaura-los para o local original ou para uma localizagao diferente.
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4 CONSIDERACOES FINAIS

E importante destacar que a experiéncia obtida no periodo de estagio foi muito valida
e proveitosa. Pdde-se relacionar o aprendizado adquirido em disciplinas do curso de
graduacdo em Sistemas de Informacdo como Gestdo de TI, Redes e Seguranga, e por em
pratica no ambiente profissional, desempenhando tarefas e adquirindo conhecimentos praticos
que complementaram a formagao académica do autor.

A compreensdao das necessidades dos usuarios € uma resposta rapida e eficiente,
foram técnicas de atendimento muito importantes para alcangar um suporte de alto nivel. As
atividades praticas do dia a dia foram essenciais para aprender e familiarizar-se com os
sistemas e infraestrutura de TI da Prefeitura. A utilizagdo de boas praticas para o
gerenciamento de servigos trouxe o uso de um catalogo de servicos de TI que gerou
beneficios como o ganho de tempo para resolver outras pendéncias, satisfacdo dos usuarios,
transparéncia dos servicos e disponibilidade.

A partir de leituras, pesquisas ¢ base de conhecimento, o autor obteve €xito nas
questdes de resolucdo de problemas, diagndsticos técnicos, instalacio, manutencdo e
configuracdo de softwares e hardwares, trazendo solugdes e auxiliando na parte de seguranga
da informagdo para a prefeitura com procedimento de backup e conscientizagdo dos usuarios

Uma das principais ligdes aprendidas durante o estdgio foi a importancia da
colaboragdo e do trabalho em equipe. Ao interagir com outros membros da equipe de TI,
houve compartilhamento de conhecimentos, busca de solu¢des conjuntas e a pratica do dia a
dia mostrou como aprender a lidar com diversos problemas relatados pelos usuarios.

Dentre os desafios enfrentados no Departamento de TI, pode-se destacar o controle e
a organizacdo de computadores na rede da prefeitura, pois em algumas ocasides, 0s
computadores sdo trocados de departamentos e acabam ndo sendo atualizados no servidor de
dominio, e também, a elaboracdo das diversas atividades para aceitagdao do estagio do autor.

Como contribuicdo do estagiario, destaca-se a comunicacdo clara e efetiva ao lidar
com os usuarios e¢ a habilidade de explicar conceitos técnicos de forma compreensivel.
Adaptar a comunicagdo de acordo com as necessidades e o conhecimento dos usuarios, pdde
contribuir para uma experiéncia de suporte mais positiva, eficiente e cortés.

Em geral, o estagio foi uma etapa fundamental na jornada profissional do autor e
trouxe uma experiéncia de muitos aprendizados, que serdo favoraveis numa carreira futura. O
autor compreende que o profissional de TI deve estar disposto a aprender e se adaptar as

mudancgas e manter-se atualizado com as novas tecnologias, tendéncias e melhores praticas.
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