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RESUMO

O presente trabalho tratard sobre a Democracia no contexto dos Estados Modernos, abordando,
principalmente, a relevancia do voto na democracia e de elei¢fes justas e equanimes para a
protecdo e manutencdo do regime democratico que tem como base o poder na médo de cada
cidadao através de sua participacao direta e indireta em questdes que envolvem o coletivo. Com
0 advento da tecnologia e o0 uso cada vez maior das redes sociais que muito embora, em tempos
de globalizacdo possa conectar individuos de todo o mundo, abrindo espago para uma interacdo
global, a internet e o uso das redes sociais tem sido, também territorio de criacdo e propagacao
de noticias falsas e fraudulentas. Esse fenémeno é conhecido mundialmente como fake news.
No ambito eleitoral, esse fendmeno alimenta a desinformacdo, tendo poder suficiente de alterar
a realidade por desvirtuar a verdade, e moldar a opinido dos cidaddos, comprometendo
principios essenciais do estado democratico de direito ao exercer influéncia na escolha dos
cidaddos no momento de eleger seus representantes, e tornando o combate a fake news e a
desinformacdo causada por ela um desafio aos Estados Modernos. Assim, o presente estudo,
utilizando a metodologia bibliogréafica e a analise de dados que versam sobre o tema abordado
a partir de dados de pesquisas, artigos publicados, legislacdes, jurisprudéncias, visa analisar
quais os impactos da desinformacao na democracia causada por fake news no ambito eleitoral,
bem como analisar como a justica brasileira tem atuado para fazer frente a esse fenémeno.

Palavras-chave: Democracia. Elei¢fes. Tecnologia e Midias sociais. Fake News.
Desinformacao.



ABSTRACT

The present work will deal with Democracy in the context of Modern States, addressing,
mainly, the relevance of voting in democracy and fair and equitable elections for the protection
and maintenance of the democratic regime that is based on the power in the hand of each citizen
through their direct and indirect participation in issues involving the collective. With the advent
of technology and the increasing use of social networks, although in times of globalization it
can connect individuals from all over the world, opening space for global interaction, the
internet and the use of social networks has also been a creation and propagation of false and
fraudulent news. This phenomenon is known worldwide as fake news. In the electoral field, this
phenomenon feeds disinformation, having enough power to change reality by distorting the
truth, and shaping the opinion of citizens, compromising essential principles of the democratic
rule of law by exerting influence on the choice of citizens when electing their representatives,
and making the fight against fake news and the misinformation caused by it a challenge to
Modern States. Thus, the present study, using the bibliographical methodology and the analysis
of data that deal with the topic addressed from research data, published articles, legislation,
jurisprudence, aims to analyze the impacts of disinformation on democracy caused by fake news
in the context of electoral process, as well as analyzing how Brazilian justice has acted to face
this phenomenon.

Keywords: Democracy. Elections. Technology and Social Media. Fake News. Misinformation.
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1 INTRODUCAO

A Democracia no contexto dos Estados Modernos, enquanto regime democrético, tem
como base estrutural o poder na mao de cada cidadao através de sua participacao, seja de modo
direto ou indireto em questdes que envolvem o coletivo, evidenciando a relevancia de elei¢des
justas e equanimes, bem como a importancia do voto que, por sua vez, deve ser baseado numa
escolha social livre e consciente, ja que é por meio do exercicio do sufragio universal que 0s
cidadaos elegem seus representantes.

O avanco da tecnologia digital, redes e midias sociais, possibilitou que qualquer pessoa
possa criar e propagar qualquer tipo de noticia, contribuindo para o surgimento das
denominadas fake news que, frequentemente, séo utilizadas como instrumento de manipulagéo
da opinido popular por desinformar a sociedade, principalmente, em tempos de eleicéo,
tornando-se, assim, um problema de ordem publica, colocando em risco a democracia e a
regularidade dos processos eleitorais.

Diante disso, o fendémeno da proliferacdo de fake news torna-se uma questdo
juridicamente relevante e o trabalho em comento, utilizando-se de ferramentas metodoldgicas
de levantamento bibliografico e jurisprudencial, visa analisar quais o0s impactos da
desinformacdo causada pela fake news no @mbito eleitoral, bem como analisar como a justica
brasileira tem atuado diante o desafio da manutencdo da democracia e do combate ao fenémeno
da desinformacéo.

Sédo tecidas consideragdes acerca das elei¢des presidenciais norte-americanas de 2016,
que trouxe a tona um dos casos mais emblematicos sobre a utilizacdo de dados de usuérios de
redes sociais com o intuito de criar e propagar noticias falsas capazes de moldar a opinido
publica e influenciar nos resultados de elei¢bes: o escandalo da Cambridge Analytica; bem
como é analisado a propagacéo de fake news nas elei¢Ges presidenciais brasileiras dos anos de
2018 e 2022.

2 DEMOCRACIA: O REGIME DEMOCRATICO NOS ESTADOS MODERNOS
E A IMPORTANCIA DO VOTO.

O conceito de democracia nao € algo estatico e bem definido, ao contrario, conforme
assinala Silva (2000), somente pode ser entendida dentro de determinado contexto historico,

uma vez que resulta do modelo de convivéncia social e de poder que determinada sociedade
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adota. Portanto, ndo é valor-fim, mas valor-meio — instrumento de realizacdo de valores
essenciais da convivéncia humana. Dai que, conceituar democracia nao é tarefa facil.

Nos dizeres de Paulo Bonavides:

Variam, pois, de maneira consideravel as posi¢6es doutrinarias acerca do que
legitimamente se ha de entender por democracia. Afigurasse-nos, porém, que
substancial parte dessas duvidas se dissipariam, se atentdssemos na profunda
e genial definicdo lincolniana de democracia: governo do povo, para 0 povo,
pelo povo. (BONAVIDES, 2002, pg. 167).

Nesse interim, a democracia foi proclamada como um dos direitos universais e
fundamentais do homem, integrando a Declaracdo de Direitos da Virginia (1776), em seu artigo
6°; a Declaracdo dos Direitos do Homem e do Cidad&o (1789), em seu artigo 6°; e Declaracédo
Universal dos Direitos Humanos (1948), em seu artigo 21, com os seguintes dizeres: “Toda
pessoa tem direito de participar no governo de seu pais, diretamente ou por intermédio de
representantes livremente escolhidos”.

No Brasil, passado o tempo de ditadura militar, que ja teve guarida no pais, 0 processo
de universalizagdo da democracia evidencia-se na Constituicdo Federal de 1988 em que se
funda no principio democratico ao consagrar em seu artigo 1°, pardgrafo tinico que “todo poder
emana do povo, que 0 exerce por meio de representantes eleitos ou diretamente, nos termos
desta Constitui¢ao”. Assim, de acordo com o dispositivo, o Estado passou a tutelar os direitos
politicos de seus cidadaos, legitimando o exercicio do poder que deriva da soberania popular,
ou seja, 0 povo agora € o titular do poder, em um regime de governo plural, inclusivo e
participativo.

Nesta feita, vale dizer que a democracia pode se apresentar nas seguintes formas: direta,
semidireta e indireta. De modo que a democracia direta, de acordo com a licdo de José Afonso
da Silva (2000), é aquela em que o povo exerce, por si, 0s poderes governamentais, fazendo
leis, administrando e julgando. Refere-se ao sistema politico em que os cidaddos decidem, de
forma direta, cada assunto, por meio do voto. Essa forma consagra, historicamente, Atenas, na
Grécia Antiga como o0 berco da democracia direta. No entanto, convém lembrar que tal
democracia era exercida por aqueles individuos qualificados como cidad&os e tal qualidade era
hereditaria, atribuida apenas aos filhos de atenienses ou a estrangeiros que recebessem essa
gualidade em assembleia. Os demais populares, como as mulheres e escravos, ndo podiam
participar naquele regime politico, ou seja, ndo participavam nas tomadas de decisdes politicas
(GLOTZ, 1980).

Acerca da democracia semidireta, José Afonso da Silva (2000, p. 140) afirma que
10



“democracia semidireta ¢, na verdade, democracia representativa com alguns institutos de
participagdo direta do povo nas fungdes de governo”, como 0 plebiscito, referendo e iniciativa
popular.

Ja a democracia representativa é aquela em que o povo, fonte priméaria do poder, elege
representantes, periodicamente, para tomar as decisdes politicas. Segundo Norberto Bobbio
(2005), democracia representativa significa que as deliberagdes relativas a coletividade inteira
sdo tomadas ndo diretamente por aqueles que dela fazem parte, mas por pessoas eleitas para
essa finalidade. Dai a importancia do direito ao sufragio universal, que é a nocao dos direitos
politicos, decorrendo diretamente do principio constitucional de que todo poder emana do povo.
Devendo ocorrer de modo livre e consciente conforme o artigo 14 da Constituicdo Federal de
1988: “A soberania popular serd exercida pelo sufragio universal e pelo voto direto e secreto,
com valor igual para todos, e, nos termos da lei (...)”

O Cadigo Eleitoral (BRASIL, 1965) em seu art. 82 dispfe uma das medidas mais
importantes para as elei¢des do pais, ao dizer que “o sufragio ¢ universal e direto; o voto,
obrigatorio e secreto”, tratando 0 voto como um ato indispensavel para a conservacéo de um
pais de regime democratico, ja que é por meio deste ato que os cidaddos elegem seus
representantes, devendo sempre preservar sua autenticidade, assim evitando os abusos
eleitorais.

Como se V&, o voto pode ser entendido como um dos pilares centrais numa democracia.
E por isso, a importancia de se haver medidas para que ele ocorra de maneira consciente e livre.
E por livre também se compreende sem a influéncia de quaisquer meios que visem moldar a
opinido dos individuos no momento de eleger seus representantes, inclusive, de noticias falsas

e fraudulentas.

3 INFORMACAO E TECNOLOGIA: A INFLUENCIA DA TECNOLOGIA
DIGITAL E DAS MIDIAS SOCIAIS NO PENSAMENTO DOS USUARIOS.

A realidade da sociedade contemporanea e a dos Estados Modernos é a de que com o
avanco de tecnologias e do advento das redes e midias sociais, a comunicagdo mundial péde
ultrapassar obstaculos como a distancia e o tempo, possibilitando uma interagdo global cada
vez mais veloz. E embora isso possa ser de fato um avanco sob a ética da globalizacéo, diversas
informagdes sdo publicadas diariamente pelas midias sociais se somando a sobreposi¢éo de

noticias inveridicas repletas de dados falsos, que consequentemente serdo disseminados e
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compartilhados por um grande nimero de usuarios (LEITE; MATTOS, 2017).

Corroborando essa realidade de que os individuos estdo cada vez mais sujeitos a noticias
oriundas da internet e que baseiam a sua tomada de decisdo a partir de noticias difundidas nas
redes sociais, a pesquisa de opinido do Instituto DataSenado, apontou a influéncia das redes
sociais como fonte de informagdo para o eleitor nas eleicbes de 2018. Quase metade dos
entrevistados (45%) afirmaram, na época, ter decidido o voto levando em consideragdo
informacdes vistas em alguma rede social. Sendo o aplicativo de troca de mensagens WhatsApp
a principal fonte de informacéo do brasileiro, segundo o levantamento. Das 2,4 mil pessoas
entrevistadas, 79% disseram sempre utilizar essa rede social para se informar?,

Consoante ao fato de que os individuos utilizam cada vez mais as redes e midias sociais
para se informar e até mesmo difundir informac@es através do compartilhamento de noticias,
mesmo sem um rigoroso controle sobre a veracidade dessas informacdes, surge a preocupacao
sobre a possibilidade de se direcionar noticias que, por vezes, ndo estdo de acordo com os fatos,
abrindo caminho para comunicagdes tendenciosas. O uso de dados dos usuarios dessas midias
sociais, torna essa realidade ainda mais preocupante, ao serem utilizados na elaboracdo e
disparo de noticias em massa com o intuito de desvirtuar a verdade e moldar a opinido dos
cidaddos no momento de eleger seus representantes, dificultando o exercicio do seu direito ao
sufragio universal de maneira livre e consciente, e desaguando, enfim, na possibilidade de se
influir nos resultados das elei¢6es, o que afronta diretamente a democracia impossibilitando um
pleito eleitoral realmente justo e equanime (TANDOC; LIM; LING, 2018).

4 FAKE NEWS: O FENOMENO DA DESINFORMACAO EM PERIODO
ELEITORAL E SEUS IMPACTOS NA DEMOCRACIA.

Fake news significa "noticia falsa”, e atualmente é conhecido como o fendmeno que
alimenta a desinformacg@o com o objetivo influenciar a consciéncia de pessoas. Podendo, por
sua facil manipulacdo, se tornar uma arma poderosa nas maos de pessoas méa intencionadas,
especialmente no ambito eleitoral (CARVALHO; KAFFER, 2018).

Esse fenbmeno tem sido amplamente utilizado na atualidade para descrever noticias

1 BAPSTISTA, Rodrigo. Redes sociais influenciam voto de 45% da populacéo, indica pesquisa do
DataSenado. Agéncia Senado, 2019. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2019/12/12/redes-sociais-influenciam-voto-de-45-da-
populacao-indica-pesquisa-do-datasenado>. Acesso em: 07 de ago. 2022.
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falsas e fraudulentas visto que, muito embora sempre existiu as fake news, com a evolugéo de
tecnologias e principalmente das redes sociais, este termo vem ganhando uma nova dindmica.
Segundo Allcott e Gentzkow (2017), o termo fake news esta diretamente ligada a um “disparo”
de informacdes imediatas a varios usuarios.

Em 2016 o fenbmeno da fake news ganhou notoriedade durante as eleicfes para a
presidéncia dos Estados Unidos da América (EUA) pelo entdo candidato Donald Trump. Desde
entdo, a expressdo passou a ser direcionada a realidade digital, ou seja, noticias falsas ou
fraudulentas que sdo publicadas em midias digitais com a intencdo de prejudicar algum
individuo ou enganar o receptor das mensagens, sendo mais comumente, usuarios de redes
sociais como Facebook, Twitter e WhatsApp, muito embora, a disseminagdo da desinformagéo
também pode ser realizada por meio de robds, apresentando, em sua maioria, noticias e
conteddo de cunho politico e financeiro (MENESES, 2018).

Para Wardle (2017), fake news engloba todos os tipos de informacdes, que sdo
potencializadas pela praticidade e velocidade com que os contetidos sdo compartilhados através
das redes sociais com a intencdo de enganar e influenciar a opinido publica propagando a
desinformacdo. Desaguando, assim, num primeiro impacto na democracia dos Estados
Modernos: o uso de fake news e da desinformacéo causada por ela com o intuito de moldar a
opinido publica e influir no pleito eleitoral.

Além disso, os candidatos sdo, por vezes a principal vitima dessa desinformacdo ao
serem os alvos de noticias equivocadas e fora de contexto na internet, e devido a rapidez que as
fake news se propagam pelas redes sociais, qualquer noticia falsa gerada se propaga muito
rapidamente, interferindo de modo negativo no momento do cidaddo tomar sua decisdo e
implicando, ainda, na dificuldade de um candidato conseguir provar que determinada noticia se
trata de uma fake news antes mesmo de perder nimeros significativos de eleitores, fazendo com
gue um candidato que estava em alta nas pesquisas acabe caindo no indice, e perdendo a eleicdo
(MENESES, 2018).

O fendmeno da desinformacéo, além de enganar e influenciar a opinido puablica, a sua
disseminacdo também colabora para a polarizagdo politica, dividindo a sociedade em dois
principais grupos que se fecham em suas convicgdes e ndo estdo dispostos ao dialogo, poluindo
0 debate politico, tdo importante numa democracia, e criando uma atmosfera de incertezas e
desconfianga nas instituicdes democréticas (RAIS, 2020). Segundo uma pesquisa realizada pelo

Instituto Reuters para Estudos de Jornalismo em quatro paises, sendo um deles o Brasil, a
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polarizacéo leva 2 em cada 3 brasileiros a evitar discussdes politicas online e offline?.

Tratado os principais impactos causados pelas fake news em tempos de elei¢es, torna-
se interessante a analise de casos emblematicos no ambito eleitoral que corroboram a influéncia
da desinformacdo causada pelas fake news no pensamento dos usuarios de midias sociais, bem

como o0s demais impactos supracitados.

4.1  AseleicBes presidenciais de 2016 nos EUA.

As eleigdes presidenciais dos EUA em 2016 foram altamente polarizadas entre Hillary
Clinton e Donald Trump. Clinton, candidata por meio do partido democrata, era vista por
apoiadores como a alternativa mais progressista e também por ser a primeira mulher presidente
dos Estados Unidos. Enquanto Trump, candidato republicano, empresario bilionario e
personalidade da TV, era visto pelos demais como uma mudanca necessaria no governo
democréatico que tinha como objetivo voltar aos valores mais conservadores do pais (PENA,
2018).

Nesse contexto, o entdo presidente Donald Trump ficou reconhecido por utilizar a rede
social Twitter como sua principal plataforma de comunicacdo favorita (PENA, 2018). No
entanto, no que tange a disseminacdo de fake news, as que mais se destacaram nas eleicdes de
2016, ocorreram por meio do Facebook. Algumas delas diziam coisas como “Papa Francisco
choca o mundo e apoia Donald Trump para presidente”; “Wikileaks confirma que Hillary
Clinton vendeu armas para o Estado Islamico”; “E-mail de Hillary para o Estado Islamico vaza
e ¢ pior do que alguém jamais imaginou” (SILVERMAN, 2016).

Acerca do tema, Chen, Conroy e Rubin afirmam:

a producéo e veiculagdo de fake news constituem um verdadeiro mercado, e
trata-se de um universo alimentado por pessoas de grande influéncia,
geralmente politicos em campanha eleitoral, que contratam equipes
especializadas nesse tipo de contetdo viral. Essas equipes podem ser
compostas por ex-jornalistas, publicitarios, profissionais de marketing,
profissionais da &rea de tecnologia e até mesmo policiais, que garantem a
seguranca da sede e dos equipamentos utilizados. (CHEN; CONROY;
RUBIN, 2015, p. 19)

2 Polarizacéo leva 2 em cada 3 brasileiros a evitar discussdes politicas online e offline, diz pesquisa.
UOL, 2022. Disponivel em: <https://mediatalks.uol.com.br/2022/10/01/polarizacao-brasileiros-
cautelosos-em-discutir-politica-nas-redes-sociais-e-entre-amigos-diz-pesquisa/>. Acesso em: 15 de
nov. 2022.
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Consoante aos autores acima citados, a candidatura de Trump, além de marcada pelo
uso das redes sociais, atraves da disseminacdo de fake news, foi, também, marcada pela
descoberta de um dos maiores escandalos de utilizacdo dos dados pessoais de usuarios de redes

sociais, para influir em campanhas eleitorais ao redor do mundo (COSTA, 2019).

4.2  Cambridge Analytica: o uso de dados pessoais para influenciar usuérios de redes

e midias sociais.

Conhecido como o escandalo da Cambridge Analytica, trata-se do maior caso de
utilizacdo de dados de usuarios de redes sociais para influencia-los politicamente 3. Isso porque
a Cambridge Analytica, é uma empresa de analise de dados, presidida, em 2006, por Steve
Bannon, entdo principal assessor de Trump nas eleicGes daquele mesmo ano. Segundo a
investigacdo dos jornais The Guardian e The New York Times, a empresa teria comprado o
acesso a informac@es pessoais de usuarios do Facebook e usavam esses dados para catalogar o
perfil das pessoas e, entdo, direcionar, de forma mais personalizada, mensagens em massa pro-
Trump, objetivando influenciar as escolhas dos eleitores nas urnas. Tal pratica, segundo
Christopher Wylie, ex-funcionario da empresa, comecou em 2014, dois anos antes da eleicao
americana de 2016.

Ainda segundo os jornais, os dados foram obtidos por meio de um aplicativo chamado
"this is your digital life” (essa é sua vida digital, em portugués), um teste de personalidade,
desenvolvido por Aleksandr Kogan, pesquisador da Universidade de Cambridge, no Reino
Unido, em que os participantes concordaram em ter seus dados coletados pensando ser para uso
académico, mas que, na verdade, acabaram sendo usadas para fins politicos. Com isso, mais de
270 mil pessoas fizeram o teste de personalidade, e por meio do acesso a rede de amigos dessas
pessoas, 0s dados de cerca de 50 milhdes de usuarios foram coletados, sem autorizacao.

Em 2018, ao vir a tona o escandalo da Cambridge Analytica, a empresa Facebook se
viu na mira das autoridades norte-americanas e diante a uma desvalorizacdo na bolsa de valores
por ter entregado dados de seus usuarios com o intuito de que essas informagdes fossem

utilizadas no pleito eleitoral de 2016, nos Estados Unidos da América. No entanto, a empresa

* Entenda o escandalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira de
autoridades. BBC NEWS, 2018. Disponivel em:
<https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-
que-derrubou-valor-do-facebook-e-0-colocou-na-mira-de-autoridades.ghtml>. Acesso em: 13 de out.
2022.
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adota a postura de negar o mau uso de informagdes do publico em todas as investigacdes feitas
sobre isso até hoje. Restando como li¢do a ser aprendida por todos os Estados Modernos ao
final de toda a situacéo, a reflexdo sobre como o fenémeno da desinformacéo, denominada fake
news, bem como a utilizacdo de dados de usuarios de redes sociais afrontam o regime

democratico.

4.3  Eleic¢des presidenciais de 2018 no Brasil: fake news e polarizagao.

As elei¢Oes de 2018 foram marcadas por uma forte tensdo social ocasionada desde 2013,
pela operacdo Lava Jato, destinada a investigar crimes de corrupgdo cometidos por politicos e
empresas que concediam servicos ao Estado, causando uma grande midiatizacdo e
judicializacdo da politica (ABRANCHES, 2019). Nesse interim, houveram as aferradas
eleicOes de 2014 que levaram a um quarto governo do Partido dos Trabalhadores (PT) presidido
por Dilma Rousseff, que mais tarde sofreu processo de impeachment, tangenciado pela forte
crise econdmica na qual passava o pais. Tal processo deu continuidade a uma forte polarizacédo
politica que se materializou em diversas manifestagdes entre “esquerda e direita” (ARNAUDO,
2017; MELO, 2019).

Em agosto de 2018, Luiz Inacio Lula da Silva (PT) foi apontado como candidato da
chapa petista, mesmo tendo sido preso em abril desse mesmo ano ao ser alvo da polémica
Operacdo Lava-Jato, frente a uma grande divisdo popular quanto a imparcialidade de sua
condenacdo (ALMEIDA, 2018; MELO, 2019). O entdo candidato foi declarado como
inelegivel pelo Tribunal Superior Eleitoral em 31 de agosto, e Fernando Haddad (PT) e Manuela
D’Avila (PCdoB) foram registrados como substitutos a presidente e vice (FACHIN;
MACHADO, 2018).

Todo esse processo desencadeou uma exaltacdo dos discursos dos candidatos e o clima
de intolerancia politica perdurou por toda a campanha eleitoral de 2018 (VENTURINI, 2018),
ao passo que Jair Messias Bolsonaro do Partido Social Liberal (PSL) se consolidava como a
principal opcdo de direita, se apresentando como um defensor de valores conservadores
(CODING RIGHTS, 2018). E nesse meio tempo, a desconfianga pela politica ja se mostrava
como uma forte marca da populacédo brasileira, na qual 44% afirmaram estar pessimistas com
o0 resultado das elei¢cGes de 2018 em pesquisa da CNI realizada em 2017. Os motivos mais

citados nas respostas espontaneas foram a corrupcéo (30%), a falta de confianca (19%) no
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governo e a falta de opgdes entre os pré-candidatos a presidéncia (16%)*.

Com o sentimento de desconfianca e de insatisfacdo politica pairando sobre a sociedade
brasileira, a criacdo e propagacao de fake news cresceram de forma alarmante nas redes sociais
nesse periodo, alavancadas em momentos chaves e de condenacdo da Operacdo Lava-Jato
(ARNAUDO, 2017). E uma semana antes da votacdo para o segundo turno, veio a tona que
empresarios estariam patrocinando pacotes de “envio de mensagens em massa” contendo uma
série de fake news sobre a chapa petista (CODING RIGHTS, 2018; MELLO, 2018). Dentre as
mensagens compartilhadas, a que ganhou grande repercussao nacional foi a do “KIT GAY” em
escolas, em que o material, ainda em fase de elaboragdo pelo Ministério da Educacdo e Cultura
- MEC, com o intuito de combater o preconceito na educacédo, foi amplamente divulgado na
internet como uma ferramenta ideoldgica de esquerda, para influir nos principios conservadores
da familia tradicional brasileira.

Embora tenha ocorrido diversas fake news nesse periodo, envolvendo mais de um
partido politico, seja como alvo ou até mesmo como agente propagador, a repercussao midiatica
de noticias envolvendo o principal candidato de direita, acabou fazendo com que a eleicao de
2018 no Brasil tenha muitos aspectos similares com a de 2016 nos Estados Unidos,
principalmente no que concerne o candidato vitorioso, 0 uso de redes sociais e a disseminagao
de fake news (CERNOV, 2019; ITUASSU et al., 2018).

4.4  Eleicdes presidenciais de 2022 no Brasil: 0 ataque as urnas.

Como ja abordado, o Brasil é regido pelo regime democratico, e disso decorre o fato de
que o povo fica encarregado de escolher seus candidatos através do exercicio do sufragio
universal, como ja abordado neste trabalho. No pais, essas escolhas séo feitas de forma digital,
por meio das urnas eletronicas, que sdo fabricadas por empresas de tecnologia por meio de
licitagdes. As maquinas contam com alta tecnologia criptografica da Autoridade Certificadora
Raiz da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), 0 que torna as elei¢cdes bem
mais seguras e rapidas. No entanto, isso ndo impediu que 0 equipamento tenha se tornado alvo
facil de fake news, trazendo dlvidas as pessoas quanto a sua autenticidade e seguranca. Ainda

mais diante do misto de inseguranca e insatisfacdo politica que o pais se vé mergulhado desde

* Pesquisa realizada pelo lbope Inteligéncia. N= 2.000, em 27 cidades. Realizada entre 7 e 10 de
dezembro de 2017 com nivel de confianca de 95% e 2% de margem de erro. Registrada no Tribunal
Superior Eleitoral sob o protocolo No BR-03599/2018.
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0 inicio das investigacdo da operacdo Lava-jato de 2013.

A soma da situacdo politica do pais, mais o habito cada vez mais frequente de se utilizar
as redes sociais para expor o pensamento e opinides, o fenémeno da fake news acabou se
tornando um campo fértil para a propagacdo da desinformacéo, impactando desde a formacéo
de opinido dos usuarios das redes sociais como j& analisado, até em servir como municéo para
a polarizacdo politica e o extremismo. Essa polarizagdo parecia chegar em seu auge quando
fake news comecaram a circular colocando em xeque o resultado da eleicao presidencial de
2022, devido as insurgéncias do Poder Executivo alegando deficiéncias no sistema eleitoral,
alegando fraude nas urnas eletronicas. Fato que foi negado pelo Superior Tribunal Eleitoral
diante a falta de fundamentos e provas sobre possivel fraude no resultado do pleito através das
urnas.

Como resposta aos ataques as urnas eletronicas e ao resultado do pleito eleitoral de 2022,
como claramente um ataque a Democracia, um documento elaborado pela Faculdade de Direito
da USP, denominado com “Carta as Brasileiras e aos Brasileiros em Defesa do Estado
Democratico de Direito"®, atingiu mais de um milhdo de assinaturas, tendo adesio de
professores, alunos, ex-ministros do Supremo Tribunal Federal (STF), banqueiros, candidatos
a Presidéncia e membros da sociedade civil, demonstrou a preocupagdo da popula¢do com a
manutencdo da Democracia diante os ataques fomentados principalmente pela desinformacao
causada pelas fake news. Explanando, assim, uma demanda juridicamente relevante a ser

pautada pela justica eleitoral brasileira.

5 TECNOLOGIA E DIREITO: A ATUACAO DA JUSTICA ELEITORAL
BRASILEIRA FRENTE AO COMBATE AS FAKE NEWS EM TEMPOS DE
ELEICOES.

Com um alcance global, a internet aborda assuntos em todas as areas, inclusive sobre
politica, tema que sempre ¢é algo muito debatido entre os usuarios, fazendo com que a internet
seja um espaco livre para todos expressarem suas opinides (PENA, 2018). E diante a tamanha
revolucdo tecnolégica e o aumento expressivo do uso de redes e midias sociais, ficou

extremamente facil que qualquer pessoa crie e compartilhe qualquer tipo de noticia,

5 Carta pela democracia é lida na USP, e ato tem protesto contra Bolsonaro. CNN BRASIL, 2022.
Disponivel em: <https://www.cnnbrasil.com.br/politica/cartas-pela-democracia-sao-lidas-na-
faculdade-de-direito-de-usp/>. Acesso em: 23 de out. 2022.
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independentemente de ser veridica ou n&o.

Justamente por se tratar de um espaco livre, pautado na liberdade de expresséo, os
usuarios criam uma percepcdo errada de que a internet € uma terra sem lei, ndo havendo,
portanto, consequéncias a possiveis excessos, acabando, muitas vezes, propagando a fake news
(ARAUJO, 2018). No entanto, ha que se falar que, numa democracia, nenhum direito, ainda
que fundamental, é absoluto.

Como ressalta Paulo Gustavo Gonet Branco:

“(...) os direitos fundamentais podem ser objeto de limitagdes, ndo sendo,
pois, absolutos. (...) Até o elementar direito a vida tem limitacdo explicita no
inciso XLVII, a, do art. 5° em que se contempla a pena de morte em caso de
guerra formalmente declarada” (BRANCO, 2007, p. 230)

Jurisprudéncia: STF, Pleno, RMS 23.452/RJ, Relator Ministro Celso de Mello,
DJ de 12.05.2000, p. 20:

“0OS DIREITOS E GARANTIAS INDIVIDUAIS NAO TEM CARATER
ABSOLUTO.

N&o ha, no sistema constitucional brasileiro, direitos ou garantias que se
revistam de carater absoluto, mesmo porque razfes de relevante interesse
publico ou exigéncias derivadas do principio de convivéncia das liberdades
legitimam, ainda que excepcionalmente, a adogdo, por parte dos 6rgdos
estatais, de medidas restritivas das prerrogativas individuais ou coletivas,
desde que respeitados os termos estabelecidos pela propria Constituicdo. O
estatuto  constitucional das liberdades pulblicas, ao  delinear
0 regime juridico a que estas estdo sujeitas - e considerado o substrato ético
que as informa - permite que sobre elas incidam limitagdes de ordem juridica,
destinadas, de um lado, a proteger a integridade do interesse social e, de outro,
a assegurar a coexisténcia harmoniosa das liberdades, pois nenhum direito ou
garantia pode ser exercido em detrimento da ordem publica ou com
desrespeito aos direitos e garantias de terceiros.”

Nota-se, portanto, que a liberdade de expressé@o ndo compreende a disseminacdo de
noticias que atinjam a honra e imagem de um individuo, muito menos as que possuem o intuito
de influir num pleito eleitoral. No caso da liberdade de manifestacdo, a propria Constituicdo
Federal flexibiliza ao vedar o anonimato em seu artigo 5°, inciso 1V; e o Codigo Penal, em seu
artigo 138 em diante, pune o0s excessos da manifestacdo do pensamento atraves dos crimes de
calunia, difamacdo, injaria, desacato, denuncia¢do caluniosa e ainda comunicacéo falsa de
crime, inclusive de natureza eleitoral.

Dessa maneira, a pratica de criacdo e propagacédo nédo esta dentro do &mbito de protecéo
da liberdade de manifestacdo do pensamento, estando, portanto, limitada pelo ordenamento

juridico brasileiro por eventuais excessos que podem configurar crimes, visto que a
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disseminacdo de noticias falsas ofende a liberdade de ser corretamente informado -
desdobramento da liberdade de expresséo -, pelo discurso de ddio e violéncia, impede o didlogo
e o0 debate sadio, alem de desconstruir relagdes, se contrapondo, assim, ao regime democratico
de direito que vigora no pais (PAZZAGLINI, 2020).

Ciente dos impactos que as fake news tem no processo democratico das elei¢des, ao
influirem no pensamento dos usuérios, causar danos aos candidatos, alem de dividir a sociedade
em polos extremos, o Tribunal Superior Eleitoral vem se adaptando a nova realidade e tem

buscado inovacgdes ao ordenamento juridico brasileiro (PAZZAGLINI, 2020).

51  Mecanismos utilizados para inibir e punir a criagéo e propagacao de fake news.

No que tange a legislacdo acerca do tema, vale iniciar a discussdo com a Lei n.°
12.965/14, mais conhecida como O Marco Civil da Internet por estabelecer principios,
garantias, direitos e deveres para o0 uso da Internet no Brasil. Segundo a legislacdo, o uso da
Internet deve ser permeado por principios, como a preservacao e a garantia da neutralidade da
rede, liberdade de expresséo, comunicagdo, manifestacdo de pensamento, acesso a informacéo,
ao conhecimento e a participagdo na vida cultural e na conducdo dos assuntos publicos.
Ademais, a lei prevé em seu artigo 19 que o provedor de aplicacBes de internet podera ser
responsabilizado caso gere danos a terceiros, sendo, ainda, ap6s ordem judicial, obrigado a
retirar o conteudo do ar.

Na seara eleitoral, a Lei n® 4.737/1965 (Codigo Eleitoral) prevé em seus artigos 323 ao
324 crimes relacionados a divulgar fatos inveridicos em relacdo a partidos e candidatos, bem
como caluniar, difamar e injuriar alguém na propaganda eleitoral. Todavia, a Lei ndo aborda a
criminalizacdo de quem cria ou propaga noticias falsa e fraudulentas em redes sociais com o
intuito de disseminar a desinformacdo em periodo de eleicdo. Fazendo com que o fenbmeno da
desinformacdo no dmbito digital, fake news, ndo constitua em si, um tipo penal.

O art. 5°, inciso XXXIX, da Constituicdao Federal de 1988 proclama: “Nao ha crime sem
lei anterior que o defina, nem pena sem prévia cominacao legal”. Trata-se do principio da
legalidade em matéria penal que institui que ndo hé crime sem a existéncia de uma lei anterior
definindo-o como crime e cominando-lhe a san¢éo correspondente, corroborando o fato de que
as fake news néo constitui crime no Brasil visto a falta de previséo de seu tipo normativo. Deve-
se, no entanto, ressaltar que o Codigo Penal brasileiro prevé trés configuracdes de crimes

ligados a boatos e mentiras, os chamados crimes de honra. S&o eles: calunia, difamacgéo e
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injuria. Com penas semelhantes que ndo ultrapassam dois anos. Nota-se, entdo, que o que se
pune é o fato de determinado ataque a honra de um individuo, seja a objetiva ou subjetiva. Mas
que, no entanto, a norma ndo abarca de modo especifico a criacdo e propagacdo de fake news
COmMo um crime.

Nesse interim, estdo em tramite no Congresso Nacional projetos voltados & problematica
das fake news no Brasil, e dentre elas esta o projeto de lei n. 473/2017 e o projetos de lei n.
2630/20. O primeiro, tem o intuito de acrescentar ao Cdodigo Penal a tipificacdo de divulgacao
noticia que sabe ser falsa e que possa distorcer, alterar ou corromper a verdade sobre
informacdes relacionadas a saude, a seguranca publica, & economia nacional, ao processo
eleitoral ou que afetem interesse publico; e 0 segundo, que institui a “Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet ", estabelece normas para as redes
sociais e 0s servicos de mensagem como WhatsApp e Telegram pretendendo tornar mais rigido
0 combate as fake news, tendo como pontos principais a exigéncia de documentos de usuarios,
limite de encaminhamento de mensagens, transparéncia sobre a natureza dos perfis e a
instituicdo de um o6rgao regulador, objetivando evitar noticias falsas que possam causar danos
individuais ou coletivos e a democracia.

Outrossim, a promulgacdo de uma Lei Geral sobre Protecdo de Dados (Lei n.
13.709/2018) aprovada em 2018, inspirada no Regulamento Geral de Protecdo de Dados
europeu trouxe novas diretrizes que garantem direitos aos titulares de dados veiculados na
internet, assegurando a privacidade durante o tratamento de dados pessoais por parte das
empresas que usam essas informagoes.

Agora, no que concerne ao Tribunal Superior Eleitoral (TSE) e sua atua¢éo na inibigéo
e combate ao fendmeno das fake news em tempos de elei¢do, o tribunal com o intuito de
aumentar a credibilidade da Justica Eleitoral, bem como prover mais seguranca e transparéncia
nas eleicdes, tem tomado diversas iniciativas, desde a retirada de conteddo do ar, "a agdes
voltadas para o esclarecimento publico.

Compondo tais iniciativas tomadas pelo TSE, a Resolucéo 23.714 é uma medida que
visa dar mais celeridade na retirada de noticias falsas de sites e redes sociais. A norma preveé
gue contetdos ja considerados falsos pelo proprio TSE podem ser retirados do ar
imediatamente, quando republicados em outros sites, sem a necessidade de abertura de nova
acao ou julgamento, no prazo de até duas horas.

Além da Resolucdo supracitada, em 2019 o TSE criou o Programa Enfrentamento a

Desinformagdo da Justi¢a Eleitoral, se tornando permanente em 2021 visando combater a
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desinformacdo nas elei¢bes de 2022. O programa mobilizou mais de 150 instituicOes, entre
partidos politicos e entidades publicas e privadas e veiculos de comunicacdo. Desenvolvendo,
ainda, parcerias com as principais redes sociais (Google, Facebook, WhatsApp e Instagram).

Dentre as a¢cOes que integram o programa, destaca-se as agéncias de checagem em que,
0 TSE, baseando-se num importante mecanismo criado para combater fake news chamado
Facts-Checking, utilizado durante as elei¢cfes do Estados Unidos da América de 2016 e 2020
(WARDLE, 2017), criou o site Fato ou Boato, seguindo a mesma idéia de Fact-Checking para
frear as desinformacdes, dedicando-se a checagem de informacdes falsas divulgadas a respeito
do processo eleitoral, com esclarecimentos de noticias de origem duvidosa publicadas na
Internet, redes sociais e aplicativos de mensagens. Integram também essa forca-tarefa: Lupa,
Estaddo Verifica, AFP, Fato ou Fake, Uol, Aos Fatos, Comprova, Boatos.Org, E-Farsas. Todos
esses sdo mecanismos de checagem criados para enfrentar os efeitos negativos provocados pela
desinformacdo relacionada a democracia, principalmente em periodo eleitoral.

De maneira geral, para impedir a disseminacédo de noticias falsas, o TSE tem atuado em
duas frentes. Na primeira, a area técnica filtra e analisa 0 material suspeito e, apds a avaliacao,
o contetdo é encaminhado para as plataformas, que decidem se retiram ou nao, de acordo com
normas internas. A outra frente de atuacao do tribunal é na area judicial, que envolve julgar as
acOes apresentadas pelas campanhas que discutem se as propagandas ou postagens nas redes

sociais configuram desinformacao ou néo.

6 CONSIDERACOES FINAIS

Diante todo o exposto, resta claro os impactos da desinformacéo causada pela fake news
na democracia. Pois, seja por causar danos a candidatos, moldar o pensamento dos eleitores,
fomentar a polarizacdo e a inseguranca nas instituicdes democraticas, a desinformacéo atinge
em cheio o principio democratico como valor fundamental da pessoa humana, na medida em
que o cidad&o é sujeito de direitos e obrigacdes criados pelo Estado, devendo, assim, ter meios
de poder influir no processo de organizacdo e de manutengédo do ente estatal. Evidenciando-se,
portanto, a relevancia do voto livre e consciente e de elei¢cBes justas e equanimes numa
democracia.

No contexto social de Estados Modernos, em que a tecnologia e o uso de redes e midias
sociais se fazem cada vez mais presente na vida dos individuos, o fenbmeno da fake news tem

encontrado campo fértil no &mbito eleitoral, principalmente pela descentralizacdo de
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informagdes resultantes das tecnologias; um ambiente politico de polarizacdo que facilita a
disseminacdo das noticias falsas; a ocorréncia de crise de confiancga nas institui¢@es tradicionais
favorecendo a autonomia das pessoas na busca pelas informacdes; e por fim, o fortalecimento
de uma visdo do mundo de modo mais individualista e imediatista.

Fato é que ndo se pode negar que o Direito e a Tecnologia tém entre si diferencas abismal
em relacédo as velocidades de renovacao e capacidades de lidar com as inovagdes tecnoldgicas,
tendo ficado nitido, neste trabalho, a dificuldade do Poder Judiciario Brasileiro em dar respostas
rapidas a proliferacdo de fake news, que se vale de mecanismos virais de replicacdo, se
insurgindo como um verdadeiro desafio aos operadores do direito em lidar com as inimeras
demandas por tutelas de urgéncia que surgem em tempos de elei¢do. Criando, ainda, grande
expectativa acerca da promulgacéo de leis ainda em anélise pelo Poder Legislativo.

No que tange a atuacdo da Justica Eleitoral Brasileira, constatou-se sua movimentacao
visando a protecdo e manutencdo da democracia, atuando na inibicdo e controle das
denominadas fake news, aplicando normas ja existentes como o Cddigo Penal e Eleitoral, e
investindo, principalmente, em parcerias com empresas de redes e midias sociais e na cria¢ao
de sites e aplicativos de checagem de noticias espalhadas na internet.

O que se percebeu é que todas as iniciativas aqui analisadas, sem duvida, contribuem
para a reducao dos impactos na democracia pela criacdo e disseminacao de noticias falsas, seja
conferindo aos usuarios de redes e midias sociais mais seguranca sobre seus dados, a fim de
evitar casos semelhantes ao do escandalo da Cambridge Analytica, ou seja pela possibilidade
de checagem de informacd@es oriundas das redes pelos usuarios, fomentando a reflexdo sobre o
importante papel que cada individuo tem em manter as bases de um Estado Democrético de
Direito, se colocando ndo apenas como um sujeito de direitos mas também como sujeito de
deveres, como, por exemplo, o de ndo alimentar a desinformacao causada pela fake news que
tanto impacta na democracia, adotando, assim, uma postura ativa perante o fenémeno e

tornando mais eficaz o combate a desinformagéo em tempos de eleigéo.
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