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RESUMO

Com o intenso crescimento do mercado de tecnologia e informacdo, criou-se um cendrio am-
plamente favordvel para o surgimento de servicos e solugdes digitais, principalmente no ecos-
sistema web, que visam atender as mais diversas necessidades apresentadas pelas empresas em
diversos segmentos de producdo. Por consequéncia, conforme o processo de desenvolvimento
de aplicagdes tornou-se mais robusto nos ultimos anos, também abriu-se um espaco importante
para discutir e avaliar o modo como tais servigos poderiam ser implementados e organizados,
de modo que fosse possivel criar sistemas distribuidos escaldveis, que fizessem um uso otimi-
zado dos recursos computacionais empregados. Tendo em vista o cendrio descrito, o objetivo
deste trabalho € relatar as atividades desenvolvidas durante a realizacdo do estdgio na empresa
Zeester, focadas na manutencdo evolutiva de um sistema web da empresa para alterar a arqui-
tetura para o modelo de microsservicos e também incluir novas funcionalidades ao modelo de
negocio proposto. Serdo apresentadas algumas consideracdes relativas aos resultados obtidos
com a implementa¢cdo da novo modelo de arquitetura para integracao de servicos, as dificulda-
des experienciadas durante a realizacdo do projeto e a relacdo dos conhecimentos adquiridos
durante a graduacdo com o contexto pratico de desenvolvimento dentro da empresa.

Palavras-chave: Arquitetura de microsservicos. Back-end. API RESTful. Gateway de pagamento.
JavaScript.



ABSTRACT

With the intense growth of the technology and information market, a highly favorable scena-
rio has been created for the emergence of digital services and solutions, especially in the web
ecosystem, which aim to meet the most diverse needs presented by companies in various pro-
duction segments. Consequently, as the application development process has become more
robust in recent years, an important space has also opened up to discuss and evaluate how such
services could be implemented and organized, so that it is possible to create distributed sys-
tems that make optimal use of the computing resources employed. In view of the scenario
described, the objective of this work is to report the activities developed during the internship
at the company Zeester, focused on the evolutionary maintenance of a company’s web system
to change the architecture to the microservices model and also include new functionalities in
their respective business rule. Finally, some final considerations will be presented regarding the
results obtained with the implementation of the company’s new services architecture, the dif-
ficulties experienced during the project, and the relationship of the knowledge acquired during
graduation with the practical context of development within the company.

Keywords: Microservices architecture. Back-end. RESTful API. Payment gateway. JavaScript.
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1 INTRODUCAO

A empresa Zeester! possui a plataforma de aprendizado Blesss?> como seu principal
produto desde 2017, sendo esta uma ferramenta focada na disponibilizacdo de videos, artigos e
livros para um publico-alvo interessado em consumir de forma aprofundada conteidos ligados
a fé cristd. Em seu surgimento, o servigco em questao foi inicialmente desenvolvido tendo como
base um modelo de arquitetura monolitica, na qual os principais componentes funcionais foram
acoplados em uma tnica aplicagio back-end® de software. Consequentemente, esse servico
englobou ndo somente as principais funcionalidades do modelo de negdcio mas também outros
processos essenciais para o funcionamento do produto, com destaque para o gerenciamento de
transacOes financeiras realizadas pelos usudrios dentro da plataforma.

Embora a arquitetura monolitica tenha simplificado o processo de desenvolvimento do
produto durante as etapas iniciais do projeto, a plataforma passou por vdrias atualiza¢des desde
0 seu surgimento que incorporaram um grande volume de funcionalidades ao servico, e que
também contribufram para um aumento significativo da complexidade do cédigo-fonte da API*
principal. Em razdo disso, o processo de manutengdo tornou-se cada vez mais custoso, além
do aparecimento de diversas outras defici€ncias técnicas que passaram a dificultar a insercao de
novas funcionalidades a plataforma.

Portanto, a realizac@o deste projeto representa uma tentativa, por parte da empresa, de
reduzir a complexidade de seu sistema ao desacoplar as principais funcionalidades do produto
principal. Para isso, o primeiro passo tomado referiu-se ao desacoplamento do mecanismo de
processamento de pagamentos. O objetivo dessa decis@o era criar uma arquitetura de microsser-
vicos escaldvel, cujos componentes possam ser utilizados ndo somente pela plataforma Blesss,
mas também por qualquer outro tipo de servico que a empresa venha a criar em um futuro
proximo.

Esta primeira etapa de reestruturacdo técnica representa o tema principal deste trabalho,
que apresenta um relatério sobre a realizacdo de um estigio pela empresa Zeester, referente
as principais atividades realizadas pelo estagidrio que viabilizaram a implantacdo dessa nova
arquitetura de servigos. O estdgio foi realizado no periodo entre outubro de 2019 até dezem-

bro de 2020, e as tarefas executadas foram focadas na implementacdo de uma arquitetura de

! https://zeester.com.br/

2 https://blesss.org/

3 https://www.geeksforgeeks.org/frontend-vs-backend/

4 https://www.redhat.com/pt-br/topics/api/what-are-application-programming-interfaces



microsservicos, visando o aprimoramento da infraestrutura técnica das aplica¢des, em razao do

surgimento de novos requisitos do modelo de negécio da empresa.

1.1 Ambiente de Trabalho

A Zeester ¢ uma empresa privada especializada em consultoria de tecnologia e desen-
volvimento de solucdes digitais para negécios de empresas terceiras, com sede oficial na cidade
de Lavras-MG. Atualmente, a empresa possui um corpo de aproximadamente 20 funciondrios,
dividido entre equipes de desenvolvimento, marketing, comunicagdo e lideran¢a administrativa.
Seu principal produto € a plataforma Blesss, uma aplicacao especializada na distribuicdo de
conteddo cristdo, e que possui um extenso acervo de videos, séries, artigos e livros, além de
também realizar transmissdes ao vivo de eventos associados ao servigo; a plataforma possui
versoes para os ecossistemas Android, Web, TVs LG e AndroidTV.

Durante o periodo de atuac@o dentro da empresa, o estagidrio participou da equipe de
desenvolvimento técnico, composta por trés desenvolvedores back-end e outros trés desenvol-
vedores front-end, sendo que um desses integrantes também atuou como lider técnico da equipe.
Para estruturar o plano de desenvolvimento e manutencio dos produtos da empresa, a equipe
utiliza os principais conceitos da metodologia 4gil Scrum (SOARES, 2004) para organizar o
plano de trabalho, estimar as dificuldades das tarefas, e separar as etapas de desenvolvimento
em sprints semanais. Essa abordagem de trabalho permitia a realizagdo de um desenvolvimento
iterativo, focado na entrega continua de resultados para garantir a adi¢do de novas funcionali-

dades e a manutencgao técnica dos servigos existentes oferecidos pela empresa.

1.2 Organizaciao do Documento

Este relatério estd organizado como descrito a seguir. O Capitulo 2 apresenta um re-
ferencial tedrico, contendo todos os conceitos técnicos assimilados e ferramentas tecnoldgicas
utilizadas nas tarefas executadas durante a realizacdo do estagio. O Capitulo 3 descreve as
atividades realizadas, e apresentar um panorama geral sobre a arquitetura de microsservigos
implementada, com base nas solucdes técnicas empregadas. Por fim, o Capitulo 4 apresenta as
consideracgdes finais referentes aos resultados obtidos na realiza¢do do projeto, e também sobre

o aprendizado obtido nas atividades executadas no estagio.
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2 REFERENCIAL TEORICO

Neste capitulo, sdo explicados os principais conceitos, abordagens e tecnologias que
constituiram a base de conhecimento essencial para o cumprimento das tarefas alocadas durante
a realizacdo do estdgio. Na Secdo 2.1, sdo apresentados conceitos bdsicos sobre os principais
modelos de arquitetura de aplicagdes distribuidas. Em seguida, na Secdo 2.2, € apresentada a
defini¢cdo do estilo arquitetural REST. Por fim, a Secdo 2.3 apresenta as principais concepgoes

referentes as tecnologias utilizadas neste projeto.

2.1 Modelos de Arquitetura

Nesta se¢do, sdo apresentados os principais modelos de arquitetura implementados nos
sistemas computacionais atuais. Na Se¢do 2.1.1, sdo abordadas as principais defini¢des relati-
vas ao modelo de arquitetura monolitica. A Secdo 2.1.2 apresenta os conceitos fundamentais
do modelo de arquitetura de microsservigos, seguido pela descricio do modelo de arquitetura
orientada a eventos na Secdo 2.1.3. Por fim, a Secdo 2.1.4 apresenta as principais caracteristicas

do modelo de arquitetura peer-to-peer.

2.1.1 Modelo de Arquitetura Monolitica

Conforme apresentado em (LUCIO et al., 2017), o modelo de arquitetura monolitica re-
presenta uma proposta de organiza¢ao na qual uma tnica aplicac¢do de software concentra todos
os tipos de processos existentes dentro de sua regra de negécio. Consequentemente, tal aplica-
cdo pode apresentar a interface de interagdo com o usudrio, acessar € manipular informacdes
persistidas no banco de dados, processar solicitagdes de seus clientes, além de quaisquer outras
funcionalidades que a aplicacao seja responsavel por processar.

Dentro do ecossistema de servigos web, uma aplicacio monolitica pode ser represen-
tada por uma arquitetura cliente/servidor de trés camadas, que envolve um dispositivo cliente,
uma aplicagdo servidora e um servidor de banco de dados (OLUWATOSIN, 2014). Neste mo-
delo organizacional, conforme demonstrado pela Figura 2.1 , um respectivo cliente da aplicagcdo
pode realizar solicitagdes para o servico em questdo utilizando um protocolo de comunicagdo
adequado; em seguida, a aplicacdo responsabiliza-se por processar todas as operagdes logicas

necessdrias para satisfazer a requisi¢ao de seu cliente, incluindo a execucao de todos os proce-
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dimentos requeridos pela regra de negdcio do servico e o processamento da leitura e escrita de
registros no banco de dados utilizado.

Figura 2.1 — Exemplo de uma arquitetura cliente/servidor

= Aplicagdo Monolitica

Interface de Usudrio

- Regras de Negocio i

Interface de Banco de
Dados

Servidor de
Aplicacio

Servidor de
Banco de Dados

Interface Cliente (Web / Mobile)

Fonte: Do autor

Este modelo arquitetural, quando utilizado corretamente, pode trazer alguns beneficios
relevantes. O processo de desenvolvimento inicial de uma aplicagdo, por exemplo, pode ser
agilizado devido a simplicidade de desenvolver um unico cddigo-fonte que contenha todas as
funcionalidades necessdrias para a regra de negocio. A realizacao de testes end-to-end sobre as
funcionalidades também apresentam ganhos de performance em comparacdo a uma arquitetura
de servicos distribuidos, considerando que os médulos funcionais estdo centralizados em uma
Unica aplicacdo. Esses tipos de testes sdo importantes para avaliar o comportamento e o funci-
onamento do sistema considerando a perspectiva de um usudrio final do servico (TSAI et al.,
2001). Em razao disso, o processo de depuragdo para localizar erros na aplicacdo também torna-
se menos complexo e mais 4gil em comparagdo a outros modelos arquiteturais (ATLASSIAN,
2022).

A implementacdo de aplicagdes monoliticas, no entanto, também possui desvantagens
importantes e que devem ser levadas em consideragdo quando da concepcdo da arquitetura
da solu¢do. Um sistema monolitico pode apresentar um nivel indesejavel de escalabilidade,
considerando a impossibilidade de escalar um componente individual da aplicagdo sem que
haja a necessidade de replicd-la como um todo (MENARD, 2020). Conforme o sistema cresce €
incorpora novas funcionalidades, torna-se cada vez mais dificil realizar adaptagcdes na aplicagdo,
em razdo de sua alta complexidade (TAPIA et al., 2020). Consequentemente, a ocorréncia de

qualquer erro dentro de algum moédulo integrado pode comprometer o funcionamento de todo
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o servico. A flexibilidade para adotar novas tecnologias também € restringida, pois qualquer
mudanca na aplicag@o consistiria em um processo de atualizacdo mais lento e custoso para
garantir a integridade e a disponibilidade do sistema (ATLASSIAN, 2022).

Com o passar dos anos, as aplicacdes ficaram mais complexas e passaram a lidar com
maiores desafios técnicos para manter niveis aceitdveis de robustez. A integracio de ferramen-
tas e componentes como brokers, proxies € bancos de dados, por exemplo, representam requi-
sitos cada vez mais importantes para viabilizar o bom funcionamento dos servicos existentes.
O surgimento de novas tecnologias e a popularizacdo da computacdo em nuvem também sdo
aspectos relevantes que passaram a influenciar diretamente o modo como os sistemas sao desen-
volvidos. Em funcdo disso, modelos arquiteturais mais modernos surgiram, € novas reflexdes
passaram a ser feitas sobre a relacdo entre produtividade de desenvolvimento e complexidade
técnica apresentada pela arquitetura monolitica em comparac¢do a outros modelos existentes
(SOFTWARE, 2021), de modo a contestar sua ampla ado¢do em sistemas contemporaneos.

Contudo, ainda que novos modelos de arquitetura tenham surgido nos ultimos anos para
atender uma maior gama de necessidades técnicas, isso ndo necessariamente implica que a
arquitetura monolitica tenha perdido sua relevancia. Esse modelo ainda pode ser adequado para
o desenvolvimento de aplicacdes menos complexas, que ndo incorporam um volume muito
grande de funcionalidades; esses tipos de servicos podem assumir uma caracteristica de auto-
suficiéncia ao agrupar todas as responsabilidades e fun¢des em um tnico processo (LUCIO et

al., 2017), garantindo assim o usufruto das vantagens oferecidas por esse modelo arquitetural.

2.1.2 Modelo de Arquitetura de Microsservicos

O modelo de arquitetura de microsservigos pode ser definido como uma abordagem ar-
quitetural focada no desenvolvimento de uma tnica aplicagdo como um conjunto de pequenos
servicos modularizados, com cada um executando seu proprio processo € se comunicando por
meio de mecanismos leves (FOWLER, 2014). Em funcao disso, tais servicos sao desenvolvidos
conforme as necessidades da respectiva regra de negdcio, e podem ser implantados de forma
independente por mdquinas de implantacdo totalmente automatizadas. Consequentemente, esse
estilo arquitetural preza pelo minimo gerenciamento centralizado desses servicos, que podem
ser desenvolvidos utilizando diferentes linguagens de programagdo e tecnologias de armazena-

mento de dados (FOWLER, 2014).
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Em razdo das caracteristicas do seu modelo estrutural, a arquitetura de microsservigcos
pressupde a divisdo das principais funcionalidades do sistema em servigos separados, o que
facilita o gerenciamento do sistema ao dividir as tarefas em moddulos funcionais menores € in-
dependentes. Isso contribui para que seja possivel aplicar atualizacdes de software e adicionar
novas funcionalidades ao sistema com mais frequéncia e com maior confiabilidade, sem com-
prometer a integridade dos outros servicos (ATLASSIAN, 2022). Esse paradigma arquitetural
também possibilita que o sistema como um todo seja mais escaldvel, e que ele consiga ajustar
seu desempenho funcional em razdo da carga de trabalho recebida.

A Figura 2.2 demonstra um exemplo de uma aplicagdo baseada em uma arquitetura de
microsservicos. Nesta representacdo, as requisicoes HTTP advindas da interface cliente sdo
gerenciadas por um gateway de API. Esse tipo de gateway atua como uma espécie de proxy re-
verso!, capaz de rotear solicitacdes para os microsservicos back-end adequados, com base nos
tipos de recursos solicitados por cada cliente da aplicacio (MICROSOFT, 2022). Um proxy
reverso responsabiliza-se por gerenciar o trafego de requisi¢des de clientes, encaminhar as soli-
citagdes para a aplicacdo servidora desejada, e retornar a resposta do servidor para o cliente, sem
que este esteja ciente da estrutura interna do sistema (SOMMERLAD, 2003). Cada microsser-
vico representa um componente autdnomo, responsavel por realizar uma tarefa especifica, além
de estar apto a possuir um banco de dados individual. Essa separacdo de responsabilidades
colabora para que a aplicagdo como um todo seja mais resiliente, com maior grau de toleran-
cia a falhas. Em funcdo dessas caracteristicas, esse modelo de arquitetura também viabiliza o
encapsulamento da estrutura de servicos da aplicacao, possibilitando que seus usudrios possam
usufruir das funcionalidades ofertadas sem terem conhecimento de como esses componentes
estdo estruturados internamente.

A arquitetura de microsservigos ndo representa um modelo técnico perfeito, mas apre-
senta diversas vantagens que fazem com que muitas empresas do segmento tecnoldgico adotem
essa abordagem como um meio de implementar servigos escaldveis. O desenvolvimento de
novas funcionalidades para uma aplicacdo, por exemplo, torna-se mais 4gil, e a capacidade
de implantacdo de novos recursos ao sistema é amplificada. Em razdo disso, atualiza¢des em
determinados microsservicos podem ser processadas sem que haja o risco de comprometer o
funcionamento do sistema como um todo (ATLASSIAN, 2022). O processo de manutencdo da

infraestrutura também € otimizado, pois a divisao de responsabilidades para cada microsservigo

! https://www.nginx.com/resources/glossary/reverse-proxy-vs-load-balancer/



14

Figura 2.2 — Exemplo de uma arquitetura de microsservigos

Arquitetura de Microsservigos

Microsservigo 1 Banco de Dados

\ (MongoDB)

% l ] Microsservigo 2 -
. , ] & Banco de Dados em Memoria
Interface Cliente (Web / Mobile) I (Redis)

Interface Cliente (Web / Mobile)

Gateway de
Aplicagdo

N =
r,- Microsservigo 3 m

Interface Cliente (Web / Mobile) Banco de Dados
(MySaL)

Fonte: Do autor

facilita 0 mapeamento e a correcao de débitos técnicos, além de tornar o sistema mais tolerante
a falhas (TAPIA et al., 2020).

Contudo, o processo de implantacdo de uma arquitetura de microsservigos também deve
considerar possiveis desvantagens que possam implicar em novas adversidades para as empre-
sas que venham a adotar esse modelo arquitetural. Conforme a infraestrutura interna de servigos
cresce e absorve mais requisitos de regra de negdcio, o gerenciamento dos microsservigos tam-
bém torna-se mais complexo, o que dificulta a administracdo das funcionalidades oferecidas
pela aplicacdo (ATLASSIAN, 2022). Consequentemente, a coordenagdo de uma organizagao
hierdrquica de servicos e a defini¢do dos métodos de comunicacio a serem adotados entre eles
passam a ser um dos grandes desafios enfrentados na adocao dessa arquitetura. O processo de
desenvolvimento também pode se tornar mais custoso, pois cada microsservi¢o pode assimilar
custos individuais de implantacdo, infraestrutura, hospedagem, ferramentas de monitoramento,
e times de suporte técnico especializado (SOFTWARE, 2021).

Sendo assim, a adoc¢do desse modelo de arquitetura representa uma decisdo estratégica
que precisa considerar todas as caracteristicas e limitacdes oferecidas por essa abordagem. A
utiliza¢ao de microsservicos por grandes empresas do segmento tecnolégico vem demonstrando
como esse paradigma arquitetural pode ser eficaz para lidar com a complexidade de grandes

aplicagdes, considerando ainda a crescente necessidade de prover sistemas escaldveis e alta-
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mente confidveis ao usudrio final. Portanto, a escolha pela arquitetura de microsservicos pode
ser muito interessante para empresas que trabalham com aplicacdes mais complexas, que lidam
com adicoes recorrentes de funcionalidades, ou buscam melhorar a escalabilidade e resiliéncia

de seus sistemas.

2.1.3 Modelo de Arquitetura Orientada a Eventos

A arquitetura orientada a eventos (event-driven architecture) representa um tipo de pa-
radigma arquitetural focado na implementacdo de uma estrutura de servicos desacoplados, ca-
pazes de se comunicarem através da emissao de eventos (SERVICES, 2022). Um evento remete
a uma mudancga de estado ou uma atualizacao referente a distintos recursos manipulados dentro
ou fora do dominio da aplicacdo. Cada evento emitido pode conter um corpo de dados para
descrever a ocorréncia e um cabecalho contendo informagdes sobre o tipo do evento emitido,
um identificador unico, data de emissao, identificador do emissor, além de outros tipos de da-
dos associados. Em fun¢do dessas caracteristicas, a emissdo de um evento pode representar um
diagnéstico de um problema, o lancamento de um erro, uma indica¢do da completude de um
procedimento, dentre outros tipos de situacdes possiveis dentro de um sistema (MICHELSON,
2000).

Uma arquitetura orientada a eventos € constituida por trés tipos de componentes princi-
pais: produtor de eventos, roteador de eventos (event broker) e consumidor de eventos (SERVI-
CES, 2022). Nesse cendrio, um produtor responsabiliza-se por publicar um evento e repassa-lo
a um servico de roteamento; este, por sua vez, encarrega-se de filtrar os eventos recebidos e
enviar tais mensagens aos respectivos consumidores. Consequentemente, este modelo organi-
zacional permite que os processos produtores e consumidores sejam desacoplados, o que facilita
a manutencao corretiva e evolutiva dos mesmos. A Figura 2.3 demonstra um exemplo de uma
arquitetura orientada a eventos, exemplificando o fluxo de comunicagdo entre todos os proces-
sos componentes do sistema.

Em razdo de suas caracteristicas, uma arquitetura orientada a eventos pode processar
quaisquer tipos de eventos que possam estar relacionados com a regra de negdcio da aplicagdo,
disseminando seus envios para os processos interessados (MICHELSON, 2006). Portanto, tais
processos responsabilizam-se por avaliar o evento recebido e realizar as acdes programadas para
tratamento dos respectivos eventos. Neste contexto, o produtor nio necessariamente precisa

conhecer seu consumidor, ou ser informado do resultado do processamento do evento, o que
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Figura 2.3 — Exemplo de uma arquitetura orientada a eventos
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Fonte: (ADSERVIO, 2022)

caracteriza um estilo de comunicag@o assincrona. Ainda conforme explicado em (REDHAT,

2019), a arquitetura orientada a eventos pode ser baseada em dois tipos de modelos:

* Modelo Pub/Sub: Esse modelo remete a uma infraestrutura de mensageria baseada em
subscri¢cdes em um fluxo de eventos. Por conseguinte, apds a publica¢do de um evento, o

broker deve reconhecer e encaminhar esse evento aos processos subscritores.

* Modelo de fluxo de eventos: Neste modelo arquitetural, cada evento publicado € inserido
em uma fila de logs, na qual as aplica¢des consumidoras possuem a liberdade de acessar
quaisquer eventos registrados na fila, sem necessariamente serem processos subscritores

desse topico.

A implantacdo desse paradigma arquitetural pode trazer um interessante conjunto de
beneficios. Em razdo de suas caracteristicas naturais, uma arquitetura orientada a eventos € al-
tamente distribuida e possui um baixo nivel de acoplamento (REDHAT, 2019), além de agregar
vdrios aspectos técnicos também apresentados pela arquitetura de microsservigcos. Esse modelo
também permite que um produtor de eventos emita eventos para multiplos servigos consumi-
dores (ETZION, 2005), sendo este um recurso extremamente interessante para a constru¢ao de
sistemas distribuidos. Além disso, também destaca-se que, devido ao fato dos componentes
produtores ndo terem conhecimento do processamento posterior do evento ou de seus servi-
cos consumidores, a implementacdo dessa arquitetura torna-se bastante atraente para sistemas
que necessitam lidar com fluxos de operagdes assincronas ou com o processamento paralelo de

informacoes.
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2.1.4 Modelo de Arquitetura Peer-to-Peer

O modelo de arquitetura peer-to-peer (P2P) representa um paradigma arquitetural espe-
cializado na constru¢do de sistemas computacionais distribuidos com uma estrutura descentra-
lizada e autdbnoma, sem necessariamente possuir uma restri¢ao sobre o nimero de componentes
integrantes da arquitetura, ou qualquer tipo de diferenciacdo entre os nés componentes da es-
trutura (RAMOS et al., 2009). Em funcdo de suas caracteristicas essenciais, principalmente por
sua descentralizagdo, as arquiteturas P2P possuem a tendéncia de nao adotarem quaisquer tipos
de restri¢cdes ou regulamentacdes advindas de autoridades centralizadoras (AGRE, 2003).

A arquitetura peer-to-peer pode ser caracterizada como uma rede colaborativa, focada
primariamente no compartilhamento e distribuicdo de dados e arquivos, permitindo o acesso
a recursos agregados e geograficamente distribuidos. O custo para a criacdo desse tipo de es-
trutura, no entanto, ndo necessariamente implica em um alto investimento em equipamentos
(RIGHI; PELLISSARI; WESTPHALL, 2004). Em fun¢do de sua organizacao descentralizada,
0s sistemas peer-to-peer apresentam um alto nivel de escalabilidade, pois conseguem lidar com
o crescimento ou a diminuicdo do nimero de nés componentes da arquitetura para manter a
rede operacional, além de otimizar o compartilhamento de dados em funcao da quantidade de
unidades participantes. Sua estrutura distribuida também apresenta uma maior robustez con-
tra falhas ou ataques intencionais, considerando que nao existe um né ou um componente de
processamento centralizado que possa ser considerado um ponto Unico de falha da rede.

A Figura 2.4 apresenta um exemplo bésico de como uma rede P2P pode ser construida,
contendo varios nés conectados e focados no compartilhamento de informagdes entre todos os
integrantes do sistema. Neste modelo, ndo hd diferenciacio entre os nds do sistema em termos
funcionais. Todos os nés podem enviar ou requisitar dados uns dos outros.

Conforme apresentado em (RAMOS et al., 2009), para que uma estrutura de servicos
possa ser considerada uma rede peer-to-peer, a mesma precisa apresentar um conjunto de ca-
racteristicas essenciais que sdo requisitos minimos para a constru¢do de uma arquitetura P2P.

Dentre tais requisitos, destacam-se os seguintes:

* Um n6 componente da rede pode ter conectividade tempordria e enderecamento variavel.

* A rede precisa estar apta para lidar com diferentes taxas de transferéncia de dados entre

0s nds computacionais.
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Figura 2.4 — Exemplo de uma arquitetura peer-to-peer
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* O sistema precisa garantir a conectividade dos nés contidos nas bordas da rede, para que

possam se comunicar com os demais integrantes.

* Os nés podem ter uma autonomia parcial ou total em relagdo a uma unidade servidora

centralizada.

A rede de nds precisa ser escaldvel.

Cada n6 deve ser capaz de comunicar-se diretamente com os outros nés componentes da

rede.

A rede precisa garantir que cada n6 seja capaz de consumir e fornecer recursos aos outros

nés de forma equivalente aos demais.

Existem algumas variacdes do modelo peer-to-peer que usufruem de suas caracteristicas
fundamentais, mas que também combinam outros aspectos técnicos vistos em outros tipos de
arquitetura; o modelo hibrido, por exemplo, representa uma versao adaptada da arquitetura P2P
na qual existe um ponto centralizador responsavel por catalogar e indexar os dados transmitidos
entre os membros da rede. Nesse modelo organizacional, um né participante pode interagir com
um servidor central para obter uma informacgao especifica, e receber uma resposta que permita
identificar quais componentes da rede possuem o recurso desejado, visando estabelecer uma
comunicagao direta com o mesmo (RIGHI; PELLISSARI; WESTPHALL, 2004). A adicao
de um componente centralizador pode trazer uma diminui¢ao na complexidade arquitetural do

sistema e simplificar o processamento P2P entre os componentes da rede. No entanto, sua
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insercdo pode estabelecer um ponto unico de falha no sistema, impossibilitando que a rede
funcione sem a participacao do n6 central.

O modelo puro também representa uma das propostas existentes para a arquitetura peer-
to-peer, fortemente baseada em uma abordagem de computacgdo colaborativa, na qual os compo-
nentes participantes da rede processam comunicagdes diretas com os outros nds participantes;
por consequéncia, ndo somente a transferéncia de informacdes € compartilhada, mas também
qualquer tipo de processamento computacional que envolve a tomada de decisdes sobre o fun-

cionamento e a coordenacdo da rede distribuida (RIGHI; PELLISSARI; WESTPHALL, 2004).

2.2 [Estilo Arquitetural REST

O modelo REST (Representational State Transfer) pode ser definido como um conjunto
arquitetural de restricdes que determinam como sistemas distribuidos podem se comunicar a
partir de protocolos comumente utilizados em ecossistemas web (REDHAT, 2020). Portanto,
qualquer servigo que se comporte em conformidade com as diretrizes impostas pela arquitetura
REST pode ser considerada um servico RESTful.

A arquitetura REST, originalmente, foi criada com o intuito de usufruir das diversas ca-
racteristicas do protocolo HTTP, sendo essa uma grande vantagem apresentada por este estilo
arquitetural. Em razao de tais peculiaridades, existe uma quantidade expressiva de sistemas que
também adotam o HTTP como um protocolo de comunica¢do padrio, e que também usufruem
do mesmo conjunto de restricdes e beneficios oferecidos por esse modelo. Por consequéncia,
essa ampla adog¢do contribui diretamente para o aumento gradativo da escalabilidade e da lon-
gevidade dos servigos baseados nessa arquitetura (BIEHL, 2016).

Portanto, para que servico web possa ser considerada do tipo RESTful, ele precisa apre-
sentar um conjunto de caracteristicas essenciais, referentes ao modelo REST. Um requisito
fundamental remete a necessidade do sistema estar inserido em uma arquitetura cliente/ser-
vidor, embasada na troca de recursos entre aplicacoes clientes e servidoras, com solicitacdes
gerenciadas pelo protocolo HTTP. Um outro requisito essencial € a exigéncia de que a interacdo
entre cliente e servidor seja uma comunicagdo stateless; ou seja, as solicitacdes HTTP repre-
sentam requisicoes isoladas entre si, sem qualquer armazenamento de informagdes ou estados
de sessdes referentes a outras solicitagdes ja realizadas (REDHAT, 2020).

Além do seu conjunto de restricdes, a arquitetura REST também trabalha com o conceito

de gerenciar recursos como seu principal objetivo. Ainda conforme apresentado em (BIEHL,
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2016), um recurso pode ser definido como um modelo de dados abstrato responsavel por repre-
sentar inimeros tipos de informagdes, que devem ser manipuladas em algum formato textual
(XML, JSON, dentre outros tipos de representacdes), e que pode ser identificado de forma Unica
por sua URI (Uniform Resource Identifier). Portanto, para que seja possivel realizar uma re-
quisi¢do utilizando a respectiva URI do recurso visado, também € necessario prover o método
HTTP a ser utilizado na solicitagdo a ser processada. Dentre os principais métodos fornecidos

pelo protocolo HTTP, destacam-se:

GET: Método utilizado para solicitar uma representacdo de dados de um determinado

recurso.

* POST: Método responsdvel por submeter os dados necessarios para criar um novo re-

curso.

* PUT: Método responsdvel por processar uma atualizacdo de um recurso pré-existente

com o conjunto de dados fornecido pela requisicao.

* PATCH: M¢étodo utilizado para processar uma atualiza¢do parcial de um recurso pré-

existente com os dados fornecidos pela requisicao.

* DELETE: Método responsavel por realizar a exclusdo de um determinado recurso.

Portanto, a combinacdo de uma URI do recurso desejado, um método HTTP, um con-
junto de cabegalhos e um corpo de dados anexado configuram uma requisicao em conformidade
com as exigéncias da arquitetura REST e do protocolo HTTP. Consequentemente, o gerencia-
mento de estado de cada recurso consultado ou manipulado € realizado pelo processamento das
requisicoes feitas por uma aplicagdo cliente a uma API responsdvel por servir tais informacoes.
Em outros termos, é responsabilidade da API manipular o estado de cada recurso requerido,

conforme as solicitacdes recebidas pelo processo cliente (BIEHL, 2016).

2.3 Tecnologias

Nesta secdo, sdo apresentados os principais conceitos e defini¢des referentes as tecno-
logias utilizadas no projeto para o desenvolvimento dos servicos componentes da plataforma

Blesss.
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2.3.1 Node.js

Conforme explicado em (OLIVEIRA; ZANETTI, 2021), o Node.js > representa um am-
biente de servidor de c6digo aberto, que viabiliza a criacdo e execugdo de aplicacdes back-end
utilizando a linguagem de programacio JavaScript’. Para isso, tal tecnologia usufrui do Chrome
V8 Engine para viabilizar o processo de interpretacio e execucao de codigos desenvolvidos em
JavaScript visando a constru¢do de aplicagcdes server-side.

Criado em 2009 por Ryan Dahl e sua equipe de colaboradores, o Node.js surgiu com
uma caracteristica fundamental que o diferencia de outras tecnologias que j4 estavam presen-
tes no mercado: o modelo de arquitetura apresentado pelo mesmo baseia-se numa abordagem
non-blocking thread, na qual, para cada aplicacdo, existe uma tunica thread responsavel por
tratar as requisi¢Oes recebidas como uma fila de eventos. Essa estratégia viabiliza o processa-
mento de tais tarefas de forma assincrona, evitando a ocorréncia de dead-locks ou sobrecarga de
requisicoes em razdo do gerenciamento paralelo de multiplas threads (PEREIRA, 2014). Con-
sequentemente, o Node.js surge como uma boa alternativa para a implementacdo de sistemas
que trabalham mais intensamente com operagdes de 1/0, tendo em vista 0 bom desempenho
entregue com um aproveitamento mais eficiente dos recursos de hardware disponiveis para o
desenvolvimento da aplicacdo desejada (BANGARE et al., 2016).

Para viabilizar a arquitetura proposta, o Node.js trabalha com a implementacdo de um
Event Loop, uma estrutura orientada a eventos responsavel por gerir todas as requisi¢des ou
operacdes solicitadas para a aplicacdo (LORING; MARRON; LEIJEN, 2017). Conforme de-
monstrado pela Figura 2.5, o componente consiste numa estrutura de loop infinito, na qual, a
cada iteragdo, verifica-se se um determinado evento foi emitido pela aplicacdo. Caso a emis-
sdo ocorra, a operacdo € inserida em uma lista de tarefas assincronas a serem executadas pela
aplicagdo. Apds a insercao da tarefa, a estrutura de loop realiza verificagdes iterativas para con-
sultar o status de processamento da tarefa, até que a mesma seja finalizada. Ao ser processada,
a tarefa retorna uma callback, uma fungdo responsavel por realizar um determinado procedi-
mento assim que a operacdo postulada tenha sido concluida. Com o retorno da funcao callback,
o processamento € concluido com o tratamento dos dados retornados pela operacado de I/0 para

completar a solicitagdo realizada.

2 https://nodejs.org/pt-br/
3 https://developer.mozilla.org/pt-BR/docs/Web/JavaScript
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Figura 2.5 — Funcionamento do Event Loop
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2.3.2 MongoDB

O MongoDB 4 ¢ um banco de dados ndo relacional (NoSQL), orientado a documentos,
voltado para o desenvolvimento 4gil de aplicacdes web. Ele utiliza uma modelagem de dados
padronizada, focada em uma alta vazao de operagdes de leitura e escrita de registros (BANKER
et al., 2016). Em comparagdo com bancos de dados relacionais, o MongoDB oferece a possi-
bilidade de criar modelos de dados com estruturas hierdrquicas ricas e mais intuitivas, sendo
esta uma grande vantagem a ser considerada. O formato padrao de documentos baseia-se numa
formatacdo de dados em JSON (JavaScript Object Notation), um tipo de representacdo de da-
dos bastante utilizado por outras tecnologias pertencentes ao ecossistema de servigcos web. O
armazenamento dos dados, no entanto, usufrui do tipo BSON (Binary JSON) para a serializacao
dos documentos em um formato binario, que também viabiliza o processamento de consultas
especializadas nos documentos de uma respectiva colecdo (MONGODB, 2022).

Para realizar uma comparag¢do com bancos de dados relacionais, uma cole¢do do Mon-
goDB assemelha-se a uma tabela do modelo relacional, enquanto cada documento criado equi-
vale a um registro armazenado na respectiva tabela (NASCIMENTO; UNIFACCAMP, 2014).
Em funcdo de sua estrutura, o processamento de consultas no MongoDB requer custos com-

putacionais menores quando comparado a bancos de dados relacionais, considerando que as

4 https://www.mongodb.com/pt-br
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pesquisas ndo trabalham com jun¢des de dados de outras tabelas, mas sim com a incorporagao
de documentos em um tunico registro armazenado. Essa estratégia de consulta viabiliza a reali-
zacdo de um agrupamento hierdrquico de informacdes, uma caracteristica diferencial que pode

se mostrar util para aplicacdes que trabalham com esse tipo de estruturagdo de dados.
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3 ATIVIDADES DESENVOLVIDAS

Neste capitulo, sao detalhadas as principais atividades realizadas no estagio, referentes
ao desenvolvimento de uma arquitetura de microsservigo focada em solugdes de pagamentos. A
Secdo 3.1 apresenta as caracteristicas da arquitetura original do sistema. A Secdo 3.2 detalha os
principais requisitos arquiteturais para o desenvolvimento de uma nova organizacao arquitetural
do sistema. A Secdo 3.3 apresenta uma visdo geral da nova arquitetura desenvolvida. A Se¢ao
3.4 descreve os principais detalhes sobre como € realizada a comunicacdo entre 0S servigos
(componentes) do sistema. A Sec¢do 3.5 apresenta os detalhes referentes a implementacdo do
microsservico de pagamentos. A Secdo 3.6 descreve o processo de integracio de gateways de
pagamentos dentro do sistema. Por fim, a Sec¢do 3.7 discute a integracdo do banco de dados
com o microsservico de pagamentos e detalha alguns desafios técnicos enfrentados durante a

realizacdo desse processo.

3.1 Arquitetura Original do Sistema

A aplicacdo Blesss foi desenvolvida utilizando um modelo de arquitetura monolitica e,
conforme houve mudancas no modelo de negécio de plataforma, novas funcionalidades também
foram adicionadas a estrutura da aplicacdo. Em vista disso, o processo de construcio do servigo
inicialmente foi 4gil e simples, considerando a facilidade para adicionar e realizar o suporte
de todas as funcionalidades do sistema em um tnico cédigo-fonte. No entanto, esse acimulo
inevitavel de responsabilidades resultou em um servico extremamente complexo, repleto de
procedimentos entrelacados e de dificil manutengdo.

A Figura 3.1 apresenta uma demonstracdo visual de alguns dos principais recursos ge-
ridos pela aplicacdo monolitica. Nesta representacao, € possivel notar que a aplicagcdo da plata-
forma Blesss concentra o gerenciamento de todas as funcionalidades necessarias para o modelo

de negdcio do servico, que envolvem mecanismos para garantir o(a):

Distribuicao do acervo de publicacdes textuais (artigos e livros).

Streaming de videos e séries.

Gestdao da comunicagdo transacional com os clientes da plataforma.

* Integracdo com um gateway de pagamentos para processar as transagoes realizadas pela

aplicacao.
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Figura 3.1 — Antiga organizacdo arquitetural da aplicacdo Blesss
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A complexidade da aplica¢do nao apenas dificultou o processo de manutencao do cédigo-
fonte, como também impds maiores empecilhos para garantir a escalabilidade e resiliéncia do
sistema como um todo. Portanto, em razdo dos diversos problemas técnicos experimentados
pela equipe de desenvolvimento no processo de manutencdo desse produto, fez-se necessdria
a criacdo de um projeto para promover uma reorganizacdo arquitetural da plataforma Blesss,

visando reduzir o impacto dessas adversidades e aprimorar a estrutura dos servi¢os da empresa.

3.2 Principais Requisitos Arquiteturais

Durante a etapa inicial de concepc¢ao de um novo modelo arquitetural de servicos, diver-
sas necessidades foram apontadas pela equipe de desenvolvimento do projeto. A juncao dessas
demandas resultou em uma lista de requisitos técnicos essenciais que a nova arquitetura de mi-
crosservigos deveria ser capaz de cumprir. Dentre tais requisitos levantados, destacam-se os

seguintes:

* Baixo Acoplamento: O sistema deveria ter um baixo acoplamento entre os servigos que
compdem sua arquitetura. Isso possibilitaria que as principais aplicagdes da empresa
fossem dividas em componentes menores, tendo em vista a divisao de responsabilidades

e a reducdo de interdependéncia entre cada servigo.

* Escalabilidade: O desacoplamento de servi¢os deveria tornar o sistema altamente es-

caldvel, para possibilitar o aprimoramento e dimensionamento de cada componente da
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arquitetura de forma individual. Consequentemente, o sistema poderia ser facilmente

ajustado para atender a demanda de seus clientes conforme a carga de trabalho exigida.

* Facilidade de Manutencao: Com a divisdo das aplicacdes em componentes menores,
o processo de manutengdo do sistema tornaria-se mais simples, pois novos recursos ou
servicos poderiam ser adicionados sem que todo o sistema fosse alterado. Desse modo,

os custos de manutenc¢do e desenvolvimento seriam reduzidos.

* Reutilizacdo: Com a separacdo de responsabilidades entre cada microsservigo da arqui-
tetura, o sistema deveria prover componentes de cardter agndstico. Ou seja, 0s servigcos
criados para determinadas fung¢des poderiam ser reutilizados por outras aplicagdes da em-

presa que necessitem desses recursos para realizar suas tarefas.

3.3 Visao Geral da Solucao Proposta

Visando apaziguar os problemas enfrentados pelo uso de uma arquitetura monolitica, o
time técnico responsdvel pelo projeto trabalhou na criacdo de um novo sistema, baseado em um
modelo de arquitetura de microsservicos. A primeira etapa de desenvolvimento do projeto tinha
como objetivo desacoplar o processamento de pagamentos da aplicacdo principal. A execu¢do
desse passo de reestruturacao arquitetural permitiria que esse sistema se tornasse mais resiliente
e que seus componentes pudessem ser escalados individualmente.

Também esperava-se que, com a implantagdo da nova organizacdo arquitetural, fosse
possivel obter determinados beneficios associados a simplificacdo do processo de manutengao
do coédigo-fonte. A flexibilidade para adicionar novos recursos aos microsservigos da arquite-
tura também era um objetivo importante, pois 0 modelo de negdcio da empresa visava a neces-
sidade de incorporar novas funcionalidades aos servigos da arquitetura, sem que isso viesse a
imprimir impactos indesejados sobre os outros componentes da arquitetura final.

A Figura 3.2 apresenta a organizagdo da arquitetura proposta pela equipe, exemplifi-
cando o fluxo operacional de um pagamento realizado por um usudrio na plataforma Blesss. O
fluxo inicia-se com o acesso de um cliente ao website do sistema, com uma tentativa de realizar
uma assinatura recorrente para obter acesso aos conteudos da ferramenta, informando os dados
necessdrios para o processamento da cobranca (1); a solicitagdo € encaminhada para o respec-
tivo servidor de rede interno, que atua como um proxy reverso para encaminhar as requisicoes

aos respectivos servicos requisitados (2).
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Figura 3.2 — Nova organizagdo arquitetural dos servigos
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Ap6s a requisicdo ser redirecionada para a API da plataforma Blesss, esta processara os
dados pessoais do usudrio e encaminhard uma solicitacdo de cobranca ao método de pagamento
informado pelo cliente; para isso, a aplicacdo comunica-se com um microsservigo de autenti-
cacdo para solicitar um token de acesso (3). O token recebido (4) € utilizado na comunicagdo
com o microsservigo de pagamentos (5), responséavel por validar a chave de acesso recebida,
e processar a transacdo financeira descrita. Logo em seguida, o pedido é encaminhado para o
gateway de pagamentos (6), que atuard no processamento da transagdo para retornar uma res-
posta o resultado da transa¢do (7). Imediatamente apos receber a confirmacdo do pagamento, o
microsservico de pagamentos registra a transacdo no banco de dados da aplicacdo (8) e retorna
uma resposta a API principal informando a conclusdo do processamento (9).

Nesta fase de definicdo da arquitetura da solugdo, o envolvimento profissional do esta-
gidrio contemplou uma participag¢do colaborativa no processo, com a realizacao de sugestoes
pertinentes a concepcao do projeto. As etapas de discussdo técnica visaram estabelecer de-
finicdes sobre como o mecanismo de processamento de transacdes poderia ser desacoplado,
como 0s servicos iriam se comunicar, além de quais recursos e tecnologias poderiam ser uti-

lizadas para construir os novos componentes dessa arquitetura. Por fim, o estagidrio também
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foi responsavel por realizar atividades envolvendo a construcdo de parte dessa estrutura final,

respeitando as restri¢des e diretrizes de desenvolvimento determinadas pela equipe encarregada.

3.4 Comunicacio entre os Servicos

Tendo em vista 0 modo como 0s microsservi¢os da arquitetura foram organizados, tam-
bém estabeleceu-se a importancia de definir um bom design de APIs, que possuisse um esquema
de comunicacdo eficiente entre os servicos interligados. Em razao disso, a equipe de desenvol-
vimento definiu como uma prioridade técnica o desenvolvimento de aplicacoes RESTful.

A justificativa para a ado¢do do estilo arquitetural REST foi embasada na necessidade
de implementar uma estrutura de comunicagao sincrona e eficaz, baseada em um modelo de
requisicao/resposta imediata. Desta forma, a utilizagdo desse estilo arquitetural possibilitaria a
constru¢do de um sistema simples e confidvel, além de facilmente expansivel para a integracdo
de novos servi¢os. Levando isso em consideracdo, a necessidade de realizar processamentos
sincronos de transagdes financeiras (uma caracteristica importante do modelo de negécio da
empresa) foi um importante requisito que pdde ser atendido por meio das vantagens oferecidas
pela implementagdao de uma API RESTful. A plataforma Blesss, por exemplo, trabalha com um
retorno imediato de uma confirmacao da efetivacdo do pagamento; no modelo de negdcio do
produto, o cliente precisa realizar uma assinatura e aguardar pela confirmacao do pagamento,
para que enfim possa acessar os conteddos ofertados que sio restritos aos usudrios assinantes
do servico.

Para viabilizar a comunicagdo entre os servigos que compdem o sistema, utilizou-se a
biblioteca Axios' para efetuar requisicdes HTTP e realizar as devidas manipulacdes das respos-
tas obtidas conforme as necessidades da aplicac@o. A Figura 3.3 demonstra um exemplo de uma
implementa¢do em JavaScript, utilizando a biblioteca Axios, simulando uma requisicao HTTP
do tipo POST para o microsservigo de pagamentos para exemplificar o seu funcionamento; este
fluxo operacional € uma representacdo técnica de como exatamente os servigos consumido-
res (a API da plataforma Blesss, por exemplo) processam as solicitacdes de transagdes para o

microsservico de pagamentos, € gerenciam as respostas recebidas.

I https://axios-http.com/ptbr/
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Figura 3.3 — Exemplo de uma requisicdo POST implementada por meio da biblioteca axios

/* Autor: Kalio Vinicius Morais Silva */

const axios = require(’axios’)

async function createPayment (charge, billing, card) {
const body = {
charge,
billing,
card
bi

const headers = {
’Content-Type’: ’application/json’,
’X-Access—Token’: ’authorization_ token_example’

bi

const uri = ’‘https://api.payments.blesss.org/payments’;

try {
const { data } = await axios.post (
uri,
body,
{ headers }

) ;

return data;
} eateh (error) {
throw new Error (’Error processing the requested payment’);

module.exports = {
createPayment

Fonte: Do autor

A execucdo do método createPayment (linha 4), demonstrado pela Figura 3.3, baseia-se
no recebimento de trés parametros: um objeto charge que contém os dados relativos a cobranca
solicitada, um objeto billing contendo os dados referentes ao cliente a ser cobrado, € um outro
objeto card contendo os dados do cartdao de crédito fornecido pelo cliente para a realizacao do
pagamento; os trés objetos sdo unidos para criar um novo objeto, denominado body (linha 5)
que serd encaminhado na requisicdo. Em seguida, o atributo headers também é criado com o
intuito de abrigar um conjunto de informacdes descritivas a serem associadas ao cabecalho da
requisicdo HTTP (linha 11); no exemplo demonstrado, sdo adicionados os campos Content-

Type e X-Access-Token, que definem o tipo do conteudo transmitido e a chave de autorizacdo a
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ser embutida na requisi¢do, respectivamente. Apds isso, também € definido um valor constante
denominado uri (linha 16), que representa o identificador do recurso alvo da requisicao.

Posteriormente, para processar a requisi¢cao do tipo POST, é realizada uma chamada a
func¢do post da biblioteca Axios (linha 19), fornecendo os valores de uri, body e headers para
o processamento da chamada HTTP. Em razdo do método post ser uma fun¢do assincrona, a
expressdo await € utilizada para garantir que o processo aguarde pelo retorno de uma promise
(LORING; MARRON; LEIJEN, 2017) contendo o resultado recebido em reposta a requisi¢ao
(linha 19). Por estar englobada em uma estrutura 7ry-Catch (da linha 18 até a linha 29), caso
a requisi¢do seja bem sucedida, o método createPayment retornard uma resposta contendo o
resultado da transacdo e o seu status final de processamento (linha 25); sendo, serd lancado um
erro contendo a descri¢cao do problema ocorrido (linha 27).

A utilizacdo do Axios trouxe inimeros beneficios que simplificaram o processo de de-
senvolvimento do canal de comunicag¢des entre as APIs do sistema, considerando algumas van-

tagens técnicas como:

* Conversdo automdtica de parametros e respostas de requisicdoes HTTP em formato JSON

para objetos ou outros tipos de dados nativos do JavaScript (AXIOS, 2022).

* Inclusdo de recursos de protecdo contra alguns tipos de vulnerabilidades de seguranca

como Cross Site Forgery®.

* Tratamento de erros mais eficiente, por meio do fornecimento de respostas HTTP com
informagdes detalhadas. Tais dados disponibilizados possibilitam a realizacao de andlises
mais aprofundadas, visando identificar quaisquer problemas associados as requisi¢oes

processadas.

3.5 Projeto e Implementacao do Microsservico de Pagamentos

O desenvolvimento do microsservico de pagamentos representou a primeira tarefa do
estagidrio no processo de constru¢cdo do sistema proposto, na qual foram postulados os pri-
meiros requisitos técnicos que tal componente deveria ter perante os requisitos estabelecidos
no projeto. A aplicacdo foi desenvolvida por meio da utilizagdo da tecnologia Node.js, tendo

em vista as vantagens oferecidas pela mesma na criagdo de camadas de servicos com altos ni-

2 https://owasp.org/www-community/attacks/csrf
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veis de escalabilidade e flexibilidade, além de sua exigéncia relativamente baixa por recursos
computacionais (KINSTA, 2021).

O processo de constru¢do do microsservigco de pagamentos também envolveu a utili-
zacdo do framework Express.js>. A utilizacdo dessa ferramenta possibilitou que a aplicacio
final contemplasse um pacote de funcionalidades focadas no desenvolvimento de servigos web,
permitindo que o componente assimilasse as caracteristicas de uma API RESTful.

A implementagcdo desse microsservico obedeceu uma organizagdo logica interna do
codigo-fonte, composta por trés mddulos principais que mapeiam todo o processamento de
transacoes seguindo um fluxo de acdes predeterminadas. Os respectivos componentes internos
possuem um esquema de interagdo bem definido, que acatam uma ordem cronoldgica de passos
a serem executados, conforme demonstrado pela Figura 3.4. Tais itens constituintes podem ser

descritos como:

e Médulo de processamento légico de transacdes: Este componente € constituido pelo
codigo-fonte da aplicacdo responsavel por receber e processar o conjunto de dados refe-

rentes a solicitacdo de uma transagdo financeira.

* Moédulo de integracdo de gateways de pagamento: Este componente contém todo o
codigo-fonte referente a integracdo de um ou mais gateways de pagamentos; por con-
sequéncia, a partir da agregacao das funcionalidades essenciais de tais gateways, torna-se

possivel processar uma transa¢do financeira.

e Médulo de conexao com o banco de dados: Este médulo contempla os trechos do
codigo-fonte em que € processada a conexao com o banco de dados, além da disponibili-

zacdo de funcionalidades que viabilizam os processos de leitura e escrita de dados.

O fluxo de dados, conforme apresentado pela Figura 3.4, inicia-se a partir do recebi-
mento dos dados referentes a transacao financeira solicitada pelo médulo de processamento
l16gico, etapa na qual € validado o formato e a integridade de tais informacdes. Apds a valida-
¢do, a solicitacao de pagamento € repassada ao respectivo gateway de pagamentos integrado (1).
Com o recebimento do pedido, o gateway de pagamentos responsabiliza-se por encaminhar tal
solicitagdo a adquirente responsdvel por analisar a integridade da transacao e validar a possibili-

dade da realizac@o do pagamento com o respectivo banco emissor; ao final do processamento, o

3 https://expressjs.com/pt-br/
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Figura 3.4 — Organizacdo Interna do Microsservico de Pagamentos

APl de Pagpamentos

Conexdo com |
Banco de Dados |
]

i

/ {(Mongoose ODM)

; | 2 1 2 ‘
'Processador Logico & ! mggtr:\?-rgs g:m
i de Transagoes :n.,______ | —T Pagamentos

Fonte: Do autor

respectivo gateway retorna uma resposta definitiva para o componente de processamento 16gico,
informando se a transa¢ao foi bem sucedida ou nao (2). Apds receber o resultado da transagao
processada pelo gateway de pagamentos, a camada de processamento da APl manipula as in-
formagdes necessdrias, e solicita para o banco de dados da aplicacdo a criacdo de um registro do
pagamento realizado (3). Logo em seguida, o componente de conexido com o banco de dados
retorna uma resposta para confirmar a criagdo do registro (4). Por fim, o microsservi¢o envia
uma resposta final para a aplicacdo consumidora, contendo as informagdes referentes ao status

de processamento do pagamento solicitado.

3.6 Integracao com um Gateway de Pagamentos

Buscando viabilizar o processamento de transacdes, a equipe responsdvel pelo projeto
também designou ao estagidrio a tarefa de realizar a integracdo do microsservigo de pagamentos
com um gateway de pagamentos. Essas ferramentas sdo responsdveis por garantir a comunica-
¢do entre um cliente ¢ um banco emissor, por meio de empresas adquirentes, para possibilitar
a realizacdo de pagamentos digitais (PAGAR, 2020). Por consequéncia, todas as etapas de
processamento do pagamento sdo delegadas ao respectivo sistema externo, removendo a res-
ponsabilidade do servi¢co consumidor em processar as transagdes solicitadas.

A Figura 3.5 apresenta uma demonstracdo visual da integracdo do microsservico de
pagamentos com o gateway especializado, contendo os principais passos realizados durante o

processamento de uma transacdo de cartdo de crédito. O fluxo de operagdes inicia-se com o
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Figura 3.5 — Integracdo com gateway de pagamentos

1 . | @3
6— s 4
API de Gateway de ) Banco
Pagamentos Pagamentos Adquirente Emissor

Fonte: Do autor

microsservico de pagamentos transmitindo uma solicitagdo de pagamento para o respectivo ga-
teway integrado. Essa solicitacdo contém os dados do cliente, a descri¢do da cobranga realizada
e do método de pagamento selecionado (1). Apds o recebimento da solicitagdo, o gateway de
pagamentos encaminha os dados da cobranga para a adquirente associada, que € responsdvel
por analisar a integridade das informacdes da transacdo (2). O processo de validacdo da co-
branca, no entanto, envolve uma comunicag¢do entre a adquirente e o banco emissor, na qual a
respectiva instituicao financeira responsabiliza-se por verificar a seguranca dos dados recebidos
e conferir se o cliente final informado possui um saldo suficiente para confirmar o resgate do
valor; se sim, a transacdo € efetivada (3). Posteriormente, o banco emissor emite uma resposta
para a adquirente, com os dados gerados pelo processamento da cobranca (4); a adquirente, por
sua vez, encaminha os resultados para o gateway de pagamentos (5). Por fim, o gateway retorna
uma resposta final para o microsservigo de pagamentos, com a confirmacdo da transagdo e as
informacdes geradas pelo seu processamento (6).

A utilizacdo de um gateway de pagamentos dentro dessa nova estrutura proveu uma
reducdo dos custos de desenvolvimento, por viabilizar uma integracdo entre 0 microsservigo
de pagamentos com as institui¢cdes financeiras de forma simples e direta. A garantia de um
maior nivel de seguranca sobre o processamento das transagdes também apresentou-se como
uma justificativa plausivel para a ado¢ao dessa ferramenta, considerando que a mesma atua em
conformidade com as normas estabelecidas pelo PCI DSS (COUNCIL, 2022) para transmitir
e armazenar os dados das transacdes de forma segura. Esse sistema também apresenta me-
canismos antifraude, responsdveis por analisar a integridade de um pagamento e estimar um
risco associado ao seu processamento. A estimativa de risco gerada indica a possibilidade de

aprovacdo ou rejeicdo da cobranca antes mesmo de encaminhar tal requisicdo para a adquirente
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responsdvel. Esse recurso também foi um fator importante que contribuiu para que a empresa

optasse pela contratacao desse servigo.

3.7 Integracio com o Banco de Dados

Com o objetivo de registrar todas as transacdes processadas pelo microsservigo de paga-
mentos, o sistema final contemplou a integracdo de um banco de dados nao relacional (NoSQL)
orientado a documentos, sendo essa mais uma das atividades alocadas ao estagidrio. Para isso,
priorizou-se a ado¢do do MongoDB como a alternativa mais adequada para armazenar todo
o volume de dados gerado a partir dos pagamentos processados pela aplicagdo. A justifica-
tiva pela ado¢cao de uma base de dados fundamentada em um modelo ndo relacional baseia-se
nas vantagens identificadas juntamente com a equipe responsdvel pelo projeto, entre as quais

pode-se destacar:

* Flexibilidade para elaborar esquemas de dados simplificados, tornando o processo de

desenvolvimento mais agil e simples.

* Maior nivel de escalabilidade, a partir da implantacdo da base de dados em clusters dis-

tribuidos para que seja possivel garantir sua disponibilidade.

 Alta disponibilidade de recursos e bibliotecas, compativeis com o Node.js, que auxiliam

no processo de desenvolvimento e integracdo do banco de dados MongoDB.

O processo de integragdo do microsservico de pagamentos com 0 MongoDB contou com

4 como um mapeador entre documentos e objetos (ODM),

a utilizac@o da biblioteca Mongoose
responsdvel por processar as informagdes enviadas pelo servico e armazenar os dados em re-
gistros (documentos) do tipo JSON, como demonstrado pela Figura 3.6. Com a adogdo de tal
recurso, 0s processos de mapeamento, registro e consulta de informacdes foram simplificados.
Isso contribuiu para agilizar o desenvolvimento da aplicacdo ao delegar as responsabilidades
citadas para a biblioteca, que passou a atuar como uma espécie de intermediador entre o banco
de dados MongoDB com o servigo desenvolvido em Node.js.

Obedecendo a regra de negécio do microsservico de pagamentos, todas as transagcdes

financeiras sao registradas na base de dados do servigo. Para isso, o banco de dados armazena

4 https://mongoosejs.com/
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Figura 3.6 — Mapeamento de objetos entre o Node.js e MongoDB gerenciado pelo Mongoose
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Fonte: (KARNIK, 2018)

dois tipos de colec¢des de dados, denominadas transactions e subscriptions. A colecao transac-
tions € responsdvel por armazenar transacOes de pagamentos avulsas, na qual cada documento

registrado contém as seguintes informagdes:

Método de pagamento (cartdo de crédito ou boleto bancario).

Valor da cobranga.

Data de processamento.

Status de processamento pelo gateway de pagamentos (aguardando por pagamento, pago

ou recusado).

* Descricdo do tipo de produto adquirido ou servi¢o contratado em fun¢do do pagamento

realizado.

Por outro lado, a colegdo subscriptions responsabiliza-se por armazenar todas as transa-
coes referentes a registros de assinaturas recorrentes. Esse modelo de pagamento apenas aceita
cartdes de crédito como um método de pagamento valido e trabalha com a emissado recorrente de
cobrangas, justificadas pela prestacdo de um determinado servico ao cliente final. Cada registro

dessa colecdo possui 0s seguintes atributos:
* Modelo de recorréncia do pagamento (mensal ou anual).
* Valor da cobranga.

» Lista de transacdes prévias, contendo as datas e status de processamento de cada cobranca

realizada.
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Data do préximo pagamento a ser realizado.

Status atual da assinatura (pago, cancelado ou pagamento pendente).

* Descricao do tipo de servigo contratado em func¢do do pagamento realizado.

3.7.1 Desafios Encontrados

Apesar das colecOes de dados descritas apresentarem caracteristicas distintas referen-
tes aos tipos de pagamentos existentes, ambas também incluem um atributo de identificagdo
Unica relativa ao cliente cobrado pelo sistema. Esse identificador representa um tipo de chave
estrangeira (MANNINO, 2008), responsével por referenciar um cadastro desse consumidor per-
tencente a um outro banco de dados. Essa base de dados € administrada por um outro microsser-
vico interno da empresa (ndo abordado na arquitetura descrita neste projeto), cuja especialidade
¢ focada no gerenciamento de usudrios cadastrados em todas as aplicacdes da empresa; a base
de usudrios da plataforma Blesss, por exemplo, é gerenciada por esse servigo.

A utilizacdo de uma chave estrangeira para referenciar registros externos de usuarios nos
documentos de transa¢des foi um passo bastante discutido pela equipe de desenvolvimento. A
implementagdo dessa estratégia pode ser considerada uma controvérsia arquitetural, por ferir o
principio de integridade referencial de bancos de dados (BLAHA, 2005). No cenério descrito,
se o sistema nao tomar as devidas precaucoes, as transacdes registradas pelo microsservico de
pagamentos poderiam sofrer com inconsisténcia de dados, caso fossem excluidos os cadastros
de usudrios que estivessem sendo referenciados por tais transacdes. Naturalmente, a utilizagdo
de um unico banco relacional poderia ser uma alternativa para resolver esse problema, o que
resultaria em uma centralizacdo de todos os registros em uma unica base de dados, com o
estabelecimento de relacionamentos entre as tabelas de dados para garantir a consisténcia das
informagdes armazenadas (MANNINO, 2008).

Entretanto, a existéncia de um microsservico especializado na gestdo de usudrios era
um importante requisito do modelo de negécios empregado pela empresa. Portanto, ciente das
controvérsias técnicas e visando apaziguar possiveis complicacOes futuras, a equipe trabalhou
em conjunto para implementar restricdes de negdcio no servico de gerenciamento de usudrios.
Tais medidas restritivas prezavam pela garantia de que nenhum registro de um cliente fosse re-
movido ou atualizado de modo inadequado. Ou seja, as aplicacdes consumidoras desse servigo

(incluindo a aplicacdo Blesss) ndo seriam capazes de excluir cadastros de usudrios de forma
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indevida. Consequentemente, o controle de consisténcia de dados de usudrios tornou-se uma
responsabilidade do microsservigo de gestao dos usudrios (clientes) das aplicagcdes desenvolvi-

das pela empresa.
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4 CONCLUSAO

A implantacdo da nova arquitetura de servicos dentro da empresa Zeester trouxe resul-
tados positivos para a plataforma Blesss, pois ela permitiu que o sistema de processamento
de pagamentos fosse desacoplado da aplicacdo para se tornar um microsservico especializado.
Em razdo disso, a nova arquitetura adotada permitiu que esse sistema de processamento de
transacgdes pudesse ser mantido, aprimorado e escalado com maior eficiéncia, sem que iSso im-
pactasse o funcionamento dos servicos oferecidos pelo Blesss. Com o desacoplamento desses
servigos, juntamente com a criagdo de um microsservi¢o de pagamentos com um cédigo-fonte
melhor desenvolvido, a empresa ganhou flexibilidade para escolher gateways de pagamentos
que se adequem ao seu modelo de negdcio, o que também foi um beneficio muito importante.
A reorganizagdo arquitetural também viabilizou a reutilizacdo do mesmo sistema de pagamen-
tos em um outro produto interno que veio a ser desenvolvido posteriormente pela Zeester, no
segundo semestre de 2021, para prover uma outra solucao digital para um cliente da empresa.
Por conseguinte, isso implicou na reducio de custos e tempo gasto no desenvolvimento da nova
aplicacao.

No entanto, ainda existem melhorias que poderiam ser implementadas na arquitetura de
servicos desenvolvida, a fim de trazer outros tipos de beneficios para os produtos da empresa no
futuro. Uma possivel melhoria seria a adi¢do de um mecanismo de processamento assincrono
de transacdes, que implicaria no enfileiramento das solicitagdes de cobrangas financeiras, por
parte do microsservico de pagamentos. Essa modificacdo visaria encaminhar tais requisi¢coes
aos gateways de pagamentos, para assim receber as respectivas respostas de forma assincrona.
A adi¢do desse recurso seria uma alternativa interessante para futuras aplicacdes da empresa que
almejam processar pagamentos, mas de forma escaldvel, sem necessariamente prover respostas
sincronas que podem comprometer o tempo de resposta do sistema as acdes dos clientes finais
(caso isso seja apresentado como um requisito de modelo de negdcio).

Por fim, a realiza¢do do estagio representou uma grande oportunidade de aprendizado,
pois essa experi€ncia permitiu a aplicacdo de diversos conhecimentos obtidos durante a gradu-
acdo em Ciéncia da Computacdo em um contexto profissional. Em funcdo disso, disciplinas
como Programacao Web, Sistemas Operacionais, Estrutura de Dados, Engenharia de Software,
Redes de Computadores e Introdu¢do a Banco de Dados foram bases de conhecimento essenci-
ais para a realizacdo das atividades executadas no estagio. No entanto, o curso também poderia

trazer disciplinas com um foco maior no estudo de modelagem de arquiteturas de sistemas,



39

visando oferecer para os alunos uma importante base de conhecimento técnico que possa ser
aproveitada em um contexto de atuacao profissional no mercado.

Em contrapartida, as tarefas realizadas também representaram uma experiéncia muito
enriquecedora para a formacao profissional. A participagdo no projeto de concepgdo da ar-
quitetura de servigos foi uma experiéncia inigualdvel para o estagidrio, considerando todos os
conceitos e tecnologias aprendidas, além de todos os desafios técnicos enfrentados durante o
processo de desenvolvimento da infraestrutura do sistema. O trabalho em equipe gerenciado
por uma metodologia 4gil e a assimilacdo de tarefas para resolver problemas em um contexto
de atuacdo profissional, por exemplo, também foram etapas cruciais para a criacdo de uma base
de conhecimento sélida. Por fim, a carga de experiéncias gerada foi essencial para a constru-
cdo da carreira profissional do estagidrio, permitindo que ele pudesse ingressar no mercado de

trabalho em busca de novas oportunidades profissionais.
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