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Resumo: A Lei Geral de Protecao de Dados (LGPD) estabelece a aplicabilidade da
responsabilidade civil em eventuais danos causados aos titulares de dados pessoais.
Todavia, o legislador foi omisso quanto ao regime de responsabilidade aplicavel no
ambito da LGPD. Desse modo, por meio de um método analitico bibliografico, analisa-
se os instrumentos normativos que regem as relacoes de tratamento de dados e das
controvérsias doutrindrias quanto ao tema. Inicialmente, foca-se na verificacdo dos
aspectos juridicos das normas, com averiguacao da aplica¢ao da teoria do risco e a teoria
da culpa. Em um segundo momento, realiza-se breves consideracoes sob a 6tica da
Anélise EconOomica do Direito, com o objetivo de verificar qual modalidade de
responsabilidade civil é capaz de fomentar a adocao de medidas de precaucao e, por
consequéncia, assegurar maior protecao aos direitos fundamentais dos titulares. Diante
o analisado, a presente pesquisa conclui pela adocao da responsabilidade em sua
modalidade subjetiva como a mais adequada para tutelar os danos advindos de
incidentes de seguranca atrelados a LGPD, visto que a propria legislagdo, em seu teor
principiologico e sistematico fomenta a ado¢do das medidas protetivas e deveres de

cuidados destinados a consecucao da precaucao .

Abstract: The Brazilian General Data Protection Law (Law No 13.709/2018 - LGPD)
establishes the applicability of civil liability for eventual damages caused to the holders
of personal data. Thus, the legislator was silent on the liability regime applicable under
the LGPD. In this way, through a bibliographic analytical method, an analysis was carried

out of the normative instruments that govern the relations of data treatment and the
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doctrinal controversies on the subject. Initially, the research focused on verifying the
legal aspects of the standards, with the investigation of the theory of risk and the theory
of guilt and its application. In a second moment, an Economic Analysis of Law was
carried out with the objective of verifying which type of civil liability is capable of
promoting the adoption of precautionary measures and, consequently, ensuring greater
protection of the fundamental rights of the holders. That said, the present research
concluded that the subjective responsibility is the most appropriate to govern data
processing relations, as it stimulates the adoption of protective measures and care duties
provided under the LGPD.
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1. Introducao

Conhecer o interesse dos usuérios em relacao a compra de determinados produtos ou
suas preferéncias quanto a algum servico é de suma importancia para o sistema
econOmico, tendo em vista que estas informacOes orientam as acdoes do mercado,
auxiliando a industria a produzir o que os consumidores desejam. Ainda, com a auxilio
desses dados, torna-se possivel facilitar a forma como as grandes empresas direcionam
suas publicidades, de maneira que possam atingir exatamente quem precisa ou possui

interesse em seus produtos e servigos.



A vista disso, o Big Data, ou seja, o conjunto de dados variados que sio cada vez maiores
e complexos e que sdao fonte de muita informagao acerca de determinados grupos de
pessoas, pode evidenciar situagoes que demonstraram como o mal uso e ingeréncia
desses dados podem ser um risco para direitos fundamentais e personalissimos, tal como
a privacidade e a imagem. Embora seja possivel destacar o avanco decorrente desse

cenario, é salutar investigar as variadas problematicas que cercam o tema.

Observado esse impasse, a Lei de Protecao Geral de Dados surge com o intuito de
estabelecer critérios para que a geréncia dessas informacoes seja limitada ao que esta
previsto em norma e aos interesses de seus titulares. Com a pretensao de detalhar esse
objetivo, apresenta-se os preceitos basicos e norteadores da LGPD, especialmente seus
componentes que incidem sobre o Big Data e tutelam os direitos fundamentais dos

individuos.

Nesse sentido, apresenta-se situagdoes que demonstraram como o mal uso e ingeréncia
desses dados podem ser um risco para direitos fundamentais e personalissimos, tal como
a privacidade e aimagem. Esse fator pode e deve ser colocado em pauta, pois a divulgacao
de informacoes pessoais dos usuérios sem que haja um prévio consentimento é uma

maneira de causar consideraveis danos a esses direitos.

Infortunadamente, ficard abalizado que, embora a LGPD tenha sido criada para
regularizar o contexto supramencionado, a norma se torna inapta a responder qual
modalidade da responsabilidade civil, objetiva ou subjetiva, devera ser utilizada quanto
ao assunto. Assim o é, pois, a Lei Geral de Protecao de Dados (LGPD) foi omissa no que
tange a modalidade de Responsabilidade Civil quando da ocorréncia de incidentes de
seguranca. Dessa forma, o problema de pesquisa deste artigo se resume no seguinte
questionamento: qual a forma ou a modalidade de responsabilidade civil mais adequada
a ser aplicada na LGPD? Para tanto, objetiva-se contextualizar a problematica mediante
breve demonstracao da economia informacional regida pelo Big Data. Em outros termos,
pretende-se partir de um olhar que evidencie incidentes de segurancas que ocorreram e
podem ocorrer com o incremento da inovacao tecnologica e com o aumento do uso da
internet mediante observacdo de um movimento exponencial para a armazenagem de

dados dos individuos.

Portanto, pretende-se iniciar com uma analise logica da problematica que precisa ser
efetivamente discutida e solucionada para assegurar a efetiva execucdo da norma.

Ademais, frente ao nimero de dados que nao param de crescer, acredita-se que o tema



seja de grande relevancia para a atual realidade brasileira, sendo urgente a atuacgao

legislativa frente a velocidade das informacoes causada pela tecnologia.

Destarte, o periodo analisado sera do ano de 2017 até os dias atuais, observando a
problematica e o periodo de criacao da LGPD onde foi reunido material suficiente para a
construcao da pesquisa, sendo a pesquisa bibliografica integrada a metodologia utilizada
para expor e compreender o quadro apresentado. Posteriormente, objetiva-se analisar a
tematica com breves consideracoes aos preceitos basilares da Analise Economica do
Direito, buscando-se demonstrar e trazer uma resposta adequada para a lacuna
normativa. Neste ponto, apresenta-se nocoes e opcoes condizentes e coerentes com a

norma em analise.

Em conclusao, considerando a importancia do tema e a urgéncia por resolucao que se
agrava frente a velocidade da era digital, e, destacando a aplicacdo da responsabilidade
civil como forma de prevenir danos e incentivar a adocao de mecanismos de prevencao,
o assunto precisa ser discutido e apreciado para, entao, haver a possibilidade de sanar as

rachaduras deixadas pela LGPD.

2. Big data, tratamento de dados e economia informacional

Na contemporaneidade, o contexto socioecondmico é regido pelo fluxo de informacées
virtuais que permeiam o cotidiano da sociedade. Desse modo, os individuos encontram-
se cada vez mais imersos em comunidades virtuais e, por consequéncia, fornecem a todo
momento os dados pessoais3 para acessarem as plataformas digitais e para usufruirem

das benesses fornecidas pela internet.4

Todo esse cenario encontra-se inserido em uma sociedade capitalista, de modo que a
economia informacional ganha centralidade no desenvolvimento da atividade

econOmica e na organizacao social.5 Verifica-se, assim, um contexto de monetizacao® dos

3 Compreende-se como dados pessoais quaisquer informacgoes relacionadas a pessoa natural identificada ou
passivel de identifica¢do, nos termos do inciso I do art. 52 da Lei Geral de Protecdo de Dados (LGPD).

4 NOVASKI, André; NASPOLINI, Samyra. Responsabilidade Civil na LGPD: Problemas e solu¢des. Compedi
Law Review, n. 1, v. 6. Floriandpolis: 2020.

5 CASTELLS, Manuel. A Sociedade em Rede: A era da informagdo: economia, sociedade e cultura. Sao
Paulo: Paz e Terra, 1999, v. 1.

6 “A monetizacio de informacSes é o processo pelo qual ocorre a transformacio de dados em mercadorias
que gerem interesse de terceiros e sobre os quais havera rentabilidade para o responsavel pela sua coleta
e/ou tratamento”. (ADJEI, Joseph K. Monetization of Personal Identity Information: Technological and
Regulatory Framework. IEEE Computer Society Washington, [s.n], [s.v.]. Washington: 2015, p. 2.
Disponivel em: https://bit.ly/3p6547V. Acesso em: 09 jul. 2022).



dados pessoais, em que esses dados sao coletados e utilizados para influenciar na tomada
de decisao do individuo? e que, de certa forma, podem ser utilizadas para facilitar e
direcionar a venda de produtos ou servigos especificos para cada usuario, levando-se em
consideracao as especificidades pessoais. Desse modo, por consequéncia, os usuarios das
plataformas digitais significam verdadeiros insumos para realizacdo de novos negbcios e

obtencao de lucro.

Cite-se, por exemplo, um caso emblemaético da Caesars Entertainment Operating Co.,
em que apoOs o pedido de faléncia da empresa, o principal ponto de disputa entre os
credores foi o programa de fidelidade dos clientes, denominado como Caesar’s Total
Rewards Loyalty Program. Nesse contexto, estima-se que a empresa tinha dominio
sobre dados pessoais de mais de 45 (quarenta e cinco) milhdes de pessoas, com valor
avaliado em US$ 1 bilhdo, correspondente a cerca de 17% da totalidade dos ativos

operacionais.8

Assim, a coleta de dados pode ser utilizada para instrumentalizar e fomentar o consumo
de algum produto e pode representar o proprio objeto da transacao econémica, ou seja,
quando os dados coletados sdo repassados para terceiros em troca de uma

contraprestacao pecuniaria.?

Diante dessa tendéncia, a quantidade de dados gerados via internet estd aumentando
consideravelmente, contexto em que se estima mais de 2,5 quintilhoes de bytes de dados
gerados diariamente em um contexto mundial.'° Nessa toada, o Big Data’ se insere como
uma revolugao referente a coleta e o processamento de um grande volume e diversidade

de dados, ocasionando a obtencao de informacoes em uma alta velocidade.

7 “O cookie gera um id (identidade digital) que fica gravado no browser do usuario. Conforme navega, o
cookie redireciona para a pagina da Google todo o trajeto que ele fez na internet. Como resultado, um site
que usa a ferramenta Google Analytics reconhece o cookie dessa pessoa e pode saber se € um consumidor ou
potencial consumidor do seu produto”. (LUCCA, Roberta De. Como os algoritmos sdo utilizados para
influenciar consumidores. TMJuntos, Sao Paulo, jan. 2022. Disponivel em: https://bit.ly/3QAYHFC. Acesso
em: 06 ago. 2022).

8 TODD, Steve. O valor dos dados em um mundo impulsionado por informacdes. Mundo Digital, [s.l.], 23
out. 2015. Disponivel em: https://bit.ly/3CoeS]j. Acesso em: 04 ago. 2022.

9 MODESTO, Jéssica Andrade. Breves Consideracdes acerca da monetiza¢io de dados pessoais na economia
informacional a luz da Lei Geral de Protecao de Dados. Revista de Direito, Governanga e Novas Tecnologias,
n. 1, v. 6. Floriandpolis: 2020.

10 DATA Never Sleeps. DOMO, American Fork, 2020. Disponivel em: https://bit.ly/3QvPJcw. Acesso em:
05 ago. 2022.

11 “Big Data é um termo que descreve grandes volumes de dados de alta velocidade, complexos e variaveis
que requerem técnicas e tecnologias avangadas para permitir a captura, o armazenamento, a distribuigdo, o
gerenciamento e a andlise das informacoes”. (TECHAMERICA FOUNDATION'S FEDERAL BIG DATA
COMMISSION. Demystifying Big Data: A Practical Guide To Transforming The Business of Government.
Techamerica Foundation’s, [s.n.], [s.v.]. Washington: 2012, p. 10. Disponivel em: https://bit.ly/3JRD5m3.
Acesso em: 05 jul. 2022.)



Nessa conjuntura, o Big Data representa uma ferramenta capaz de auxiliar a relacao
entre a empresa e o consumidor, bem como na elaboragao de politicas publicas. Afinal,
a analise de um grande volume de dados possibilita a identificacio de padroes
comportamentais que delimitam perfis, desejos, insatisfacbes e necessidades

individuais.

No ambito das relacoes privadas, a identificacdo de perfis dos consumidores e a
possibilidade de prever comportamentos, contribui para que a empresa ofereca produtos
e servicos personalizados capazes de suprir as necessidades de um perfil de consumidor
especifico, facilita o relacionamento e a forma de abordar o cliente, realizacdo de um
gerenciamento de risco com informac6es mais contundentes, dentre outras intimeras

possibilidades de aprimorar a relacao entre empresa e consumidor.!2

Concomitantemente, no ambito das politicas publicas do Estado, os dados coletados
podem funcionar como insumos empiricos capazes de fornecer informacgoes baseadas em
evidéncias que demonstram a conjuntura social, as diferencas entre os grupos
populacionais, qualidade de vida dos individuos, acesso ao servico publico, dentre
outros.'3 Desse modo, as informacoes coletadas podem funcionar como uma ferramenta
capaz de orientar a gestao publica, na utilizacdo dos dados para elaboracao e realizagao
dos projetos e possibilita avaliar a eficiéncia apés a implementacdo da politica pablica

desenvolvida.4

Verifica-se, portanto, um cenario social com consideraveis impactos decorrentes do Big
Data e do desenvolvimento da economia informacional, motivo pelo qual ha o constante
aprimoramento dos instrumentos capazes de captar os dados dos usuarios. Nesse
contexto, a imposicdo de limites e regras referentes a utilizacdo do Big Data torna-se
necessaria, diante da possibilidade de interferéncia na efetivacio de direitos

fundamentais.!s

12 SANTOS, Carlos; CARVALHO, Felipe. Privacidade e prote¢do de dados na era do big data. 32 p.
Monografia (Graduacdo em Direito) - Universidade Federal de Fluminense, Rio de Janeiro, 2019. Disponivel
em: https://bit.ly/3Pfoejv. Acesso em: 06 ago. 2022.

13 Como por exemplo, padrdes e mudancas das familias e dos diferentes grupos populacionais, da melhoria
das condicbes de vida, dos niveis de desigualdade e oportunidades, dos déficits setoriais.

14 GONCALVES, Guilherme Simées; OLIVEIRA, Giulia Izabelle. Uso de dados em politicas pablicas. Sigalet,
Sao Paulo, 3 jun. 2021. Disponivel em: https://bit.ly/3BWoqnx. Acesso em: 05 de agosto de 2022.

15 CERVANTES, Vinicius; RODRIGUES, David. Big Data e protecdo de dados: o desafio esta langado. Atena,
[s.n.], [s.v.]. Ponta Grossa: 2020. Disponivel em: https://bit.ly/3PeXbb3. Acesso em: 06 ago.2022.



Dessa forma, considerando a incapacidade legislativa para lidar com a matéria, a Lei
Geral de Protecdao de Dados (LGPD) foi promulgada objetivando instituir um regime

juridico eficaz para responsabilizar e delimitar as obrigacoes dos agentes de tratamento
de dados.

Assim, a LGPD se apresenta como um contraponto a tendéncia capitalista de
monetizacao dos dados pessoais de forma ilimitada, contexto em que a regulamentacao
almeja a concretizacdo do direito fundamental a protecio de dados'® fornecendo
instrumentos juridicos voltados para protecdo material da autodeterminacao

informativa.'7

Isto posto, compreende-se que todos os dados pessoais sdo abrangidos pela prote¢ao ao
direito a autodeterminacao informativa, contexto em que apenas o proprio titular dos
dados possui a prerrogativa de decidir sobre sua coleta, processamento e transmissao.!8
H4, portanto, a ideia de conceder e respeitar o poder do titular quanto a utilizacao e

fornecimento dos seus proprios dados.?

Verifica-se que o objetivo precipuo da LGPD é conceder a protecao de dados em diversas
circunstancias e resguardar uma variedade de direitos dos seustitulares, levando-se em
consideracdo que eventuais incidentes de seguranca representam ofensa a direitos

fundamentais do individuo.2°

16 BRASIL. Emenda n°. 115, de 10 de fevereiro de 2022. Altera a Constituicio Federal para incluir a protecio
de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Uniao
para legislar sobre protecdo e tratamento de dados pessoais. Brasilia, Diario Oficial da Unido, 2022.
Disponivel em: https://bit.ly/3Pagwdd. Acesso: 10 ago. 2022.

17 BARRETO JUNIOR, Irineu Francisco; NASPOLINI, Samyra Haydée Dal Farra. Prote¢do de informac6es
no mundo virtual: a LGPD e a determinacao de consentimento do titular para tratamento de dados pessoais.
Cadernos Adenauer, Rio de Janeiro, [s.v.], n. 3, p. 137-155, 2019. Disponivel em: https://bit.ly/3dku2xT.
Acesso: 10 ago. 2022.

18 MENDES, Laura Schertel Ferreira. Autodeterminacio informativa: a histéria de um conceito. Pensar,
Fortaleza, v. 25, n. 4. p. 1-18, 2020. Disponivel em: https://bit.ly/3BWWSsrY. Acesso em: 05 ago. 2022.

19 Nessa conjuntura, nos termos do art. 22 da Lei Geral de Protecdo de Dados, a elaboragdo de normas que
regulam a protecdo dos dados pessoais possui como fundamento: I - o respeito a privacidade; II - a
autodeterminacdo informativa; III - a liberdade de expressao, de informacao, de comunicacao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econémico e tecnologico
eainovacdo; VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos,
o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

20 “[...] um incidente de seguranca com dados pessoais é qualquer evento adverso confirmado, relacionado
a violagao na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte
na destruicdo, perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou
ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais".
(INCIDENTES de seguranca com dados pessoais e sua avaliagdo para fins de comunica¢ao a ANDP. Governo
Federal, online, 22 jul. 2021. Disponivel em: https://bit.ly/3SHqXrE. Acesso em: 09 ago. 2021). Nesse
contexto, cumpre esclarecer a diferenciagio entre vazamento de dados e incidente de seguranga, visto que:
“[...] sejam os ‘vazamentos’ considerados espécie do género ‘incidente de seguranga’ - como sugere a ANPD
- ou uma categoria sui generis de ilicito relativo a dados pessoais, fato é que sua ocorréncia sera determinada
pela concretude danosa de natureza patrimonial, moral, individual ou coletiva (art. 42), catalisada pela
irregularidade da atividade de tratamento, cuja afericdo nao dever4 se pautar por qualquer espécie de culpa,



Ante o exposto, para verificar a importancia da adocao de mecanismos capazes de
proteger os dados pessoais, cumpre trazer a baila casos emblematicos em que se constata
incidentes de seguranca cuja consequéncia foi a divulgacdo nao autorizada de dados

pessoais de milhoes de brasileiros.

Em dezembro de 2020, em razao das falhas de seguranca do sistema do Ministério da
Satde, os dados pessoais de milhdes de brasileiros, inscritos no Sistema Unico de Satide
(SUS), ficaram expostos na internet. Por essa razao, informac¢ées como nome completo,
numero do CPF e endereco estavam disponiveis para qualquer usuario que realizasse

uma consulta no banco de dados.2!

Outro caso de notoriedade social se refere a denominada “Operacao Deepwater”, em que
a Autoridade Nacional de Dados (ANPD) solicitou a Policia Federal a abertura de uma
investigacao, em razao do vazamento de dados de mais de 223 milhoes de brasileiros, 40
milhées de CNPJs e 104 milhGes de registro de veiculos.22 Contexto em que nao héa
conhecimento da fonte das informacoes vazadas, tornando a situacao ainda mais

complexa de ser solucionada.23

Por fim, também é importante delinear sobre o vazamento dos dados pessoais dos
clientes da Netshoes, que ocasionou a exposi¢ao de dados como nome completo, CPF, e-
mail e histérico de compras de aproximadamente 2 (dois) milhdes de clientes da
empresa.2¢ Em razao das especificidades desse caso, a empresa optou por realizar um
acordo com o Ministério Publico do Distrito Federal e Territérios (MPDFT) em que se
comprometeu a efetuar o pagamento de R$ 500 mil a titulo de indenizacao por danos

morais coletivos.25

mas pela identificacdo casuistica das situacoes acidentais ou ilicitas (art. 46) que permitam concluir, a partir
de circunstancias objetivas (art. 44, I a III), que o tratamento realizado, em qualquer de suas etapas, até
mesmo apos o término (art. 47), ndo oferece a seguranca esperada pelo titular (arts. 44, caput, e 49), e desde
que o nexo causal ndo seja excepcionalmente afastado (art. 43)”. (JUNIOR, José Luiz Moura Faleiros. O que
é, afinal, um "vazamento" de dados? Migalhas, online, 10 set. 2021. Disponivel em: https://bit.ly/3Ae37Nj.
Acesso em: 09 ago. 2022).

21 ARAGAO, Alexandre. 5 grandes vazamentos de dados no Brasil - e suas consequéncias. Jota, Sdo Paulo,
28 jan. 2022. Disponivel em: https://bit.ly/3QwDBIg. Acesso em: 05 ago. 2022.

22 APOS megavazamento, dados de 40 mil pessoas e 23 mil empresas j4 circulam na internet. Gazeta do
povo, Curitiba, 29 jan, 2021. Disponivel em: https://bit.ly/3QA3mr4. Acesso em: 05 ago. 2022.

23 ARAGAO, Alexandre. 5 grandes vazamentos de dados no Brasil - e suas consequéncias. Jota, Sdo Paulo,
28 jan. 2022. Disponivel em: https://bit.ly/3QwDBI9. Acesso em: 05 ago. 2022.

24 VAZAMENTO de dados netshoes, 2,5 milhées de clientes. Associagdo Nacional dos Profissionais de
Privacidade de Dados, Sao Paulo. Disponivel em: https://bit.ly/3QBXfmq. Acesso em: 05 ago. 2022.

25 DANTAS, Thaile. Netshoes tera de pagar R$ 500 mil por vazamento de dados de milhdes de clientes.
Jusbrasil, online, 2019. Disponivel em: https://bit.ly/3PfuAss. Acesso em: 05 ago. 2022.



Diante dos casos expostos, é possivel perceber uma similaridade entre eles, qual seja: a
ocorréncia de incidentes de seguranca capazes de ocasionar violacdo aos direitos do

titular dos dados pessoais.

Ante Dessa forma, observa-se a importancia de regulamentar o tratamento de dados
pessoais em um contexto de economia informacional e desenvolvimento do Big Data,
com o objetivo de evitar a violacdo dos direitos do individuo Assim, pontua-se que no
ambito das relagoes de protecio de dados, € possivel identificar quatro papeis principais
a serem assumidos pelos envolvidos na relacao,2¢ sendo eles: I) titular dos dados

pessoais; II) controlador; III) operador e IV) autoridade de protecao de dados.2”

Verifica-se, portanto, que o titular de dados pessoais é o objeto central de protecao de
toda a sistematica desenvolvida pela Lei Geral de Protecao de Dados. Nesse contexto, a
manifestacdo expressa do consentimento28 do titular representa requisito essencial para
legitimidade da relacdo entre este e os agentes de tratamento de dados.2® Ha, portanto,
uma intencao do legislador em atribuir ao individuo participacao ativa quanto ao fluxo e

utilizacao das suas informacoes pessoais.

Simultaneamente, os agentes de tratamento de dados assumem posi¢ao indispensavel
para eficacia da Lei Geral de Protecdo de Dados, visto que o controlador e o operador que
sdo os responsaveis pelo tratamento dos dados e pela utilizagio dos mesmos.3°
Entretanto, apesar da atuacao conjunta, os agentes assumem posicoes diversas no que

tange o processo de tratamento dos dados pessoais.

Vejamos, nos termos do art. 52 da LGPD, o controlador figura no centro da cadeia de
tratamento de dados, sendo o responsavel pelas questdes que a envolvem e,

consequentemente, por determinar as diretrizes responsaveis por orientar o operador na

26 Nos termos do art. 5° da Lei Geral de Protecdo de Dados, considera-se: V - titular: pessoa natural a quem
se referem os dados pessoais que sdo objeto de tratamento; VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais; VII -
operador: pessoa natural ou juridica, de direito piblico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador; XIX - autoridade nacional: 6rgao da administracdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

27 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados Pessoais.
Brasilia, Didrio Oficial da Unifo, 2018. Disponivel em: https://bit.ly/3SPhEMdw. Acesso em: 05 ago. 2022.
28 Nos termos do art. 5°, XII da Lei Geral de Protecio de Dados, o consentimento significa: manifestacio
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

29 Nos termos do art. 5°, IX, da Lei Geral de Protecao de Dados, os agentes de tratamento sao: o controlador
e o operador.

30 MELLO, Ana Paula; MIRAMONTES, Giovanna. LGPD: agentes de tratamento, responsivel e ANPD.
Cadernos juridicos da faculdade de direito de Sorocaba, Sorocaba, n. 1, v. 3, p. 73-80, 2021. Disponivel em:
https://bit.ly/3bKiPpT. Acesso em: 07 ago. 2022.



realizacdo da manipulacao dos dados. Desse modo, o operador atua na forma
determinada pelo controlador e conforme as decisoes tomadas por este, nos termos do
art. 39 da LGPD.3!

Observa-se, entao, que o controlador assume posi¢ao hierarquicamente superior em
relacdo ao operador, contexto em que o poder de decisao configura elemento essencial
que diferencia os agentes de tratamento de dados.32 Entretanto, a legislacao nao exime o
operador da necessidade de verificar se as praticas adotadas para o tratamento de dados

estdo em consonancia com a legislagao, sob pena de responsabilidade do agente.

Nessa conjuntura, em que pese as caracteristicas distintas de ambos, a Lei Geral de
Protecdo de Dados (LGPD) atribui determinadas obriga¢des similares tanto para o
operador quanto para o controlador. Perceba-se, ambos sao responséaveis pela adocao de
medidas de seguranca capazes de proteger os dados pessoais do titular e por assegurar
que eles nao serao acessados por terceiros, bem como nao serao objeto de situagoes
acidentais ou ilicitas. Neste mesmo sentido, o art. 37 da LGPD imputa o dever, do
controlador e do operador, de registrar as operacoes realizadas para tratamento de

dados.33

Também é importante trazer a baila que diante da posicao de superioridade assumida
pelo controlador, a LGPD atribui obrigacdes especificas a ele. Primeiramente, é
necessario considerar que o controlador é o agente que detém o consentimento do titular,
motivo pelo qual ele é o responsavel por gerenciar as atividades relacionadas ao
tratamento de dados.34 Dessa forma, por consequéncia, é do operador o 6nus de provar
que o consentimento do titular foi obtido em conformidade com a lei,35 bem como
informar ao titular dos dados pessoais eventual alteracao da finalidade para o tratamento

dos dados.36

31 De acordo com o art. 39 da Lei Geral de Protecao de Dados, o operador devera realizar o tratamento
segundo as instrucdes fornecidas pelo controlador, que verificard a observéncia das proprias instrugoes e
das normas sobre a matéria.

32 MELLO, Ana Paula; MIRAMONTES, Giovanna. LGPD: agentes de tratamento, responsavel e ANPD.
Cadernos juridicos da faculdade de direito de Sorocaba, Sorocaba, n. 1, v. 3, p. 73-80, 2021. Disponivel em:
https://bit.ly/3bKiPpT. Acesso em: 07 ago. 2022.

33 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados Pessoais.
Brasilia, Diario Oficial da Unifo, 2018. Disponivel em: https://bit.ly/3AaQHpe . Acesso em: 05 ago. 2022.
34 PINHEIRO, Patricia Peck. Prote¢do de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). 32 ed.
Sao Paulo: Saraiva, 2021.

35 De acordo com o art. 8°, §2°, da Lei Geral de Protecao de Dados, cabe ao controlador o 6nus da prova de
que o consentimento foi obtido em conformidade com o disposto nesta Lei.

36 De acordo com o art. 9°, §2°, da Lei Geral de Protecio de Dados na hipétese em que o consentimento é
requerido, se houver mudancas da finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador deverd informar previamente o titular sobre as mudancas de
finalidade, podendo o titular revogar o consentimento, caso discorde das alteracoes.



Do texto normativo aqui debatido, também é possivel extrair a obrigatoriedade da
transparéncia quanto ao tratamento de dados, contexto em que os dados podem ser
utilizados somente para atingir finalidades legitimas e desde que assegurado que o
tratamento ocorrera apenas em face dos dados estritamente necessarios para a finalidade

pretendida.s”

Acrescenta-se, a esse contexto, a responsabilidade do controlador de informar ao titular
dos dados e a autoridade nacional eventual incidente seguranga capaz de representar

riscos ou ensejar a ocorréncia de danos aos titulares.38

Ante o articulado, é possivel observar que o desenvolvimento do Big Data e da economia
informacional esta intrinsecamente relacionado a fun¢ao exercida pelo controlador e
pelo operador, visto que sao eles os responsaveis pelo tratamento dos dados pessoais e
pela adocao dos mecanismos de seguranca. Dessa forma, eles figuram no centro da
relacao com a funcao precipua de assegurar a adocao de medidas de seguranca e técnicas
capazes de resguardar os direitos do titular dos dados pessoais, ou seja, evitar a

ocorréncia de quaisquer incidentes de seguranca.

Nessa conjuntura, a Lei Geral de Protecdo de Dados determina as obrigagdes e as
hipoteses de responsabilizacao dos agentes, levando em consideragio as diferencas e
similaridades entre eles, com o objetivo de maximizar a eficicia da lei e evitar a

ocorréncia de incidentes de seguranca.

Assim sendo, a responsabilidade civil surge como um regime juridico aplicavel nas
hipoteses que envolvam a ocorréncia de danos decorrentes do tratamento dos dados

pessoais, tratando-se de uma das formas corretivas aplicadas pela legislacao.

37 Conforme o art. 10, I e II, §§1°, 2° e 3°, da Lei Geral de Protecao de Dados, o legitimo interesse do
controlador somente poderd fundamentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situacoes concretas, que incluem, mas nao se limitam a: I - apoio e promocio de
atividades do controlador; e II - protecao, em relagio ao titular, do exercicio regular de seus direitos ou
prestacao de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei. §1° Quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios para a finalidade pretendida poderao ser
tratados. §2° O controlador deverd adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse. §3° A autoridade nacional podera solicitar ao controlador relatério de
impacto a protecao de dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

38 Conforme o artigo 48, da Lei Geral de Proteciio de Dados, o controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.



3. Responsabilidade Civil dos agentes privados no ambito da Lei Geral de
Protecao de Dados (LGPD)

A luz do exposto, observa-se que a atual dinamica social exige a adocdo de medidas
capazes de resguardar os direitos pertencentes aos titulares dos dados pessoais. Nessa
toada, a Lei Geral de Protecdo de Dados (LGPD) institui uma série de obrigacoes aos
agentes de tratamento de dados e determina a aplicabilidade da responsabilidade civil
em hipodteses que se verificar a ocorréncia de danos ao individuo, os quais sejam

decorrentes do exercicio da atividade de tratamento de dados pessoais.39

Nessa conjuntura, cumpre trazer a baila que as obrigacdes sdo entendidas como um
dever juridico originario.4° Dessa forma, eventual descumprimento desse dever, enseja a
aplicacao da responsabilidade civil, a qual se entende como um dever juridico sucessivo
aplicavel em razao do descumprimento do dever juridico originario.4* Verifica-se,
portanto, que a responsabilidade surge quando ocorre a violacao de um dever juridico

antecedente, ou seja, de uma obrigacdo que neste caso é legalmente imposta.

Insere-se, nesse contexto, uma divergéncia quanto a modalidade de responsabilidade
civil aplicavel no ambito da Lei Geral de Protecao de Dados (LGPD), em razao da omissao
legislativa quanto a especificidade da matéria. Desse modo, se discute a exigéncia ou nao
da demonstracao da culpa42 do agente, para que haja a imputacao do dever de indenizar,

quando verificada a ocorréncia de dano.

Primeiramente, cumpre trazer a baila que a teoria classica determina o preenchimento
de trés pressupostos para aplicabilidade da responsabilidade civil, sendo eles: I)
existéncia de dano; IT) culpa do agente; IT) nexo de causalidade.43 Essa hipotese se trata
da responsabilidade civil subjetiva, em que a demonstracao da culpa configura elemento

nuclear para responsabilizacdo do agente.

39 Segundo o art. 42, da Lei Geral de Protecdo de Dados , o controlador ou o operador que, em razdo do
exercicio de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagdo a legislagdo de protecao de dados pessoais, é obrigado a repara-lo.

49 De acordo com Carlos Roberto Gongalves, “As fontes das obrigagdes previstas no Cédigo Civil sao: a
vontade humana (os contratos, as declaragoes unilaterais da vontade e os atos ilicitos) e a vontade do Estado
(alei).” (GONCALVES, Carlos Roberto. Responsabilidade civil. 21 ed. Sdo Paulo: Saraiva, 2022, p. 25).

41 FILHO, Sérgio Cavalieri. Programa de Responsabilidade Civil. 15. ed. Sao Paulo: Grupo Gen, 2011.
Disponivel em: https://bit.ly/3pqu6z3. Acesso em: 07 ago. 2022.

42 A palavra culpa esta sendo aqui empregada em sentido amplo, lato sensu, para indicar ndo sb a culpa
stricto sensu, como também o dolo.

43 GONCALVES, Carlos Roberto. Responsabilidade civil. 21 ed. Sao Paulo: Saraiva, 2022. Disponivel em:
https://bit.ly/3CaNU0X. Acesso em: 07 ago. 2022.



Desse modo, a responsabilidade civil subjetiva s6 incide naquelas hipdteses em que a
vitima for capaz de demonstrar a culpa do causador do dano. Nessa toada, o artigo 18644
do Codigo Civil de 2002 prevé a demonstracao da culpa como requisito para incidéncia

da responsabilidade civil.

Em sentido contrario, com amparo na teoria do risco, a responsabilidade civil objetiva se
insere no ordenamento juridico patrio como instituto que dispensa a demonstracao da
culpa do agente, tornando-se suficiente a existéncia de um evento danoso e do nexo de
causalidade4s. Nessa hipotese, o objetivo central da responsabilidade civil nao é penalizar
a conduta de determinado agente, mas assegurar a reparacao do dano a vitima, contexto
em que a demonstracao da culpa é dispensavel, em razao do potencial lesivo da propria

natureza da atividade exercida pelo agente.4¢

Isto posto, entende-se como risco o reconhecimento da potencialidade da ocorréncia do
dano em razdo da atividade exercida, motivo pelo qual é imputado o dever de indenizar
independentemente da demonstracao da culpa. Assim sendo, “resolve-se o problema na
relacdo de causalidade, dispensavel qualquer juizo de valor sobre a culpa do responsavel,

que é aquele que materialmente causou o dano”.47

Nessa conjuntura, assim como ocorre na responsabilidade civil subjetiva, o Codigo Civil
de 2002 também prevé hipoteses da aplicacdo da responsabilidade civil objetiva,

conforme se verifica nos termos do art. 92748 do Codigo Civil.

Sobre essa temética, em razao da omissdao do legislador quanto a modalidade de
responsabilidade civil aplicavel no &mbito da LGPD, a qual se encontra disciplinada na

secao III entre os artigos 42 a 45 da LGPD, ha discussoes em torno dessa questao. Dessa

44 Art. 186. do Cddigo Civil: Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

45 FILHO, Sérgio Cavalieri. Programa de Responsabilidade Civil. 15. ed. Sao Paulo: Grupo Gen, 2011.
Disponivel em: https://bit.ly/3pqu6z3. Acesso em: 07 ago. 2022.

46 PORTO, Antonio José Maristrello; SILVA, Maria Eduarda Vianna. Lei geral de proteciio de dados pessoais:
uma anélise econdmica sobre o seu regime de responsabilidade. Economic analysis of law review, n. 2, v. 11
Brasilia, 2020.

47 FILHO, Sérgio Cavalieri. Programa de Responsabilidade Civil. 15. ed. Sao Paulo: Grupo Gen, 2011, p. 227.
Disponivel em: https://bit.ly/3pqu6z3. Acesso em: 07 ago. 2022.

48 O art. 927 dispde que “aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a
repara-lo. Paragrafo tinico. Haver4 obrigacdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem.” (grifo nosso). Assim, observa-se que o dispositivo legal
supracitado é claro ao determinar a aplicagdo da responsabilidade civil objetiva apenas nos casos em que
houver expressa previsao legal ou quando a atividade desenvolvida pelo agente representar risco para os
direitos de outrem.



forma, cumpre trazer a baila que os artigos supracitados ndo mencionam expressamente
risco ou culpa, motivo pelo qual verificar o regime de responsabilidade civil exige uma

analise sistematica relacionada ao tratamento de dados pessoais.

Assim sendo, pontua-se que a Lei Geral de Protecao de Dados se trata de instrumento
normativo principiolégico. Dessa forma, o art. 62 da LGPD funciona como ferramenta
essencial para interpretacdo da sistematica da lei e analise da responsabilidade civil

aplicavel.

E necessério explanar que o controlador e o operador sdo os agentes determinados pela
lei como responsaveis por reparar eventuais danos causados aos titulares de dados
pessoais, em razao da atividade exercida por eles.4% Simultaneamente, a LGPD determina
em seu art. 42, §1°, I, aimputacao da responsabilidade solidaria entre os agentes, quando
verificado que o operador descumpriu a legislacao ou nao agiu em conformidade com as

determinacoes do controlador.5°

Nessa conjuntura, o entendimento doutrinario que defende a imputacao da
responsabilidade civil subjetiva no ambito da LGPD, pauta-se na interpretacido de que a
lei impde uma série de condutas aos agentes de tratamento de dados, contexto em que
apenas em razao da inobservancia dessas determinagoes seria possivel se falar em dever
de indenizar e ressarcir os danos.5! Assim, entende-se que o julgador deve verificar se o
agente de tratamento de dados violou os deveres determinados em lei. Desse modo, caso
nao seja comprovada nenhuma violacdo, nao estaria o agente obrigado a reparar os

danos.

49 Art. 42. do Cédigo Civil: O controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacao
a legislacdo de prote¢do de dados pessoais, é obrigado a repara-lo.

50 Art. 42. do Codigo Civil: O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacao
a legislacao de protegdo de dados pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizacgdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigactes da legislacio de protecdo de dados ou quando nao tiver seguido as instrucoes licitas do
controlador, hipotese em que o operador equipara-se ao controlador, salvo nos casos de exclusao previstos
no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao
titular dos dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei.

51 PORTO, Ant6nio José Maristrello; SILVA, Maria Eduarda Vianna. Lei geral de prote¢do de dados
pessoais: uma analise econémica sobre o seu regime de responsabilidade. Economic analysis of law review,
n. 2, v. 11. Brasilia: 2020.



Nessa toada, destaca-se o capitulo VI da LGPD denominado como “Da seguranca e das
boas praticas”. Assim sendo, defensoress2 da aplicabilidade da responsabilidade civil
subjetiva aduzem a auséncia de necessidade de instituir deveres e standards de conduta
a serem adotadas pelo agente de tratamento de dados, caso fosse aplicada a
responsabilidade civil objetiva no ambito da LGPD. Nesse entendimento, “s6 faz sentido
prever tais deveres se o proposito for verificar a conduta dos agentes em conformidade
com a LGPD”.53

Ressalta-se, ainda, que o art. 43 da LGPD elenca hipoteses em que os agentes de
tratamento nao serao responsabilizados, sendo elas: I) ndo realizarem o tratamento de
dados pessoais que lhes é atribuido; IT) ndo violar a legislacao de protecao de dados e III)
quando o dano for decorrente de culpa exclusiva do titular dos dados ou de terceiros.54
Sobre o dispositivo legal supracitado, ha entendimento que o interpreta como
mecanismo que baseia a excludente da responsabilidade na verificacdo da culpa do
agente, haja vista que na hipo6tese de comprovacao do cumprimento das determinacgoes

legais, nao héa aplicacdo da responsabilidade civil.ss

Nesse inciso II, o legislador afirma, a grosso modo, que, ainda que
exista nexo causal entre a conduta do agente e o dano, se ele conseguir
provar que cumpriu todos os deveres impostos pela LGPD, tomando as
medias de seguranca recomendadas (cumprindo programas, politicas
internas, procedimentos, mecanismos de supervisao, internos e
externos, padroes técnicos etc.), ndo serd responsabilizado. Nessas
circunstancias, o agente terd demonstrado que observou o standard
esperado e, se o incidente ocorreu, nao foi em razao de sua conduta
culposa. O inciso II reflete, portanto, o regime subjetivo de
responsabilidade, adotado pela LGPD, porque estd intrinsecamente

52 PORTO, Anténio José Maristrello; SILVA, Maria Eduarda Vianna. Lei geral de protecdo de dados
pessoais: uma analise econ6mica sobre o seu regime de responsabilidade. Economic analysis of law review,
n. 2, v. 11. Brasilia, 2020; GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do
tratamento de dados. In: TEPEDINO, Gustavo (Coord.); FRAZAO, Ana (Coord.); OLIVA, Milena Donato
(Coord.). Lei Geral de Protegao de Dados Pessoais. Sao Paulo: Editora RT, 2019.; COTS, Marcio; OLIVEIRA.
Ricardo. Lei Geral de Protegdo de Dados comentada. Sao Paulo: Revista dos Tribunais, 2019, p. 175.

53 PORTO, Ant6nio José Maristrello; SILVA, Maria Eduarda Vianna. Lei geral de protecdo de dados pessoais:
uma analise econémica sobre o seu regime de responsabilidade. Economic analysis of law review, n. 2, v.
11. Brasilia: 2020, p. 291.

54 Art. 43 da Lei Geral de Protecao de Dados: Os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem: I - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido; II - que,
embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagao a
legislacdo de protecao de dados; ou III - que o dano é decorrente de culpa exclusiva do titular dos dados ou
de terceiro.

55 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do tratamento de dados.
In: TEPEDINO, Gustavo (Coord.); FRAZAO, Ana (Coord.); OLIVA, Milena Donato (Coord.). Lei Geral de
Protecdo de Dados Pessoais. Sdo Paulo: Editora RT, 2019, p. 231.



vinculado ao elemento culpa e, exatamente por isso, sua redacao nao
se assemelha a do Cédigo de Defesa do Consumidor.5¢

Em sentido contrario, é possivel visualizar interpretacdao diversa quanto ao art. 43 da
LGPD. Desse modo, o caputs” do dispositivo legal supracitado é capaz de demonstrar que
a responsabilizacdo objetiva do agente é regra no ambito do tratamento de dados, haja
vista que a legislacao delimitou hipoteses especificas capazes de excluir a imputacao da
responsabilidade civil.58 Assim, entende-se que a verificacao da existéncia da culpa ou do
dolo, por si s6, nao é medida capaz de afastar a aplicacdo da responsabilidade civil e o

dever de reparacao dos danos.

Nessa conjuntura, é importar pontuar que o art. 62, especialmente os incisos III, VII e
VIII dispéem acerca dos principios da necessidade, seguranca e prevencao,5° os quais
convergem para uma ideia de reconhecimento da existéncia de riscos inerentes ao
exercicio da atividade de tratamento de dados. Assim, por uma anélise sistematica, é
possivel verificar que a adocao de mecanismos de prevencao e diminuicao dos riscos da
atividade, configura um dos alicerces centrais e fundamentais da Lei Geral de Protec¢ao
de Dados.%°

Desse modo, estariamos diante de um cenario de aplicacdo da responsabilidade civil
objetiva, em razao do reconhecimento da potencialidade de riscos na realizacdo do

tratamento de dados.

Ainda, o art. 62, inciso VI da LGPD, dispoe acerca da aplicabilidade do principio da
transparéncia, o qual assegura ao titular de dados o acesso a informacdes claras sobre o
processamento dos dados pessoais. Por consequéncia, em decorréncia do principio da

transparéncia, ha o surgimento da obrigacdo do agente de tratamento de dados

56 GUEDES, Gisela Sampaio da Cruz; TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde.
Responsabilidade civil. Rio de Janeiro: Forense, 2020, p. 254.

57 Art. 43 da Lei Geral de Protecdo de Dados: Os agentes de tratamento sd ndo serdo responsabilizados
quando provarem [...].

58 DIVINO, Sthéfano Bruno Santos; LIMA, Taisa Maria Macena de. Responsabilidade civil na Lei Geral de
Protecdo de Dados brasileira. Revista Em Tempo, online, n. 1, v. 20, 2020. Disponivel em:
https://bityli.com/lejMjIA. Acesso em: 08 ago. 2022.

59 Art. 6° da Lei Geral de Protecao de Dados: As atividades de tratamento de dados pessoais deverao observar
a boa-fé e os seguintes principios: III - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados; VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacoes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; VIII - prevencido: ado¢do de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais.

60 DONEDA, Danilo; MENDES, Laura Schertel. Comentirio a4 nova Lei de Protecio de Dados (Lei
13.709/2018): 0 novo paradigma da protecdo de dados no Brasil. Revista de Direito do Consumidor, [s.n.],
v. 120. Sao Paulo: Editora RT, 2018.



demonstrar as medidas adotadas para realizacdo da atividade, contexto em que o
relatorio de impacto a protecao de dados pessoais ganha centralidade quanto a matéria

aqui debatida.

Assim sendo, verifica-se que o art. 52, inciso XVIII da LGPD, conceitua o que seria
considerado “relatorio de impacto a protecdo de dados pessoais”, com a utilizacdo do

termo “mecanismos de mitigacao de risco”.6

Sobre essa questdo, o referido dispositivo legal corrobora com o entendimento da
existéncia de riscos inerentes ao exercicio das atividades relacionadas ao tratamento de
dados pessoais. Nesse contexto, a gestdo e adocao de medidas e mecanismos de
mitigacao de risco, sdo inseridos como deveres dos agentes de tratamento de dados

pessoais, em razao do conhecimento prévio da potencialidade danosa da atividade.®2

Por fim, também ¢é importante salientar a existéncia de evidente vulnerabilidade entre a
relacao estabelecida entre o titular e o agente de dados pessoais, em razao das proprias
especificidades técnicas que circundam a realizacdo do tratamento de dados. Dessa
forma, em analogia ao disposto no art. 62, inciso VII do Cédigo de Defesa do Consumidor,
a LGPD também reconhece a possibilidade de inversao do 6nus da prova em beneficio
do titular, quando verificada a hipossuficiéncia do titular para produgdo de prova ou

quando essa producao for excessivamente onerosa.®s

Ante o articulado, é possivel constatar que toda a sistematica disposta na Lei Geral de
Protecao de Dados, converge para uma conclusao: reconhecimento da potencialidade da

existéncia de riscos intrinsecos ao exercicio do tratamento de dados.

Desse modo, é forcoso reconhecer que o escopo central da LGPD ¢ instituir normas
capazes de evitar a ocorréncia de danos ao titular dos dados pessoais, motivo pelo qual
elenca inimeros deveres e obrigacoes a serem cumpridos pelo controlador e pelo

operador. Vejamos, eventual dano causado sera responsavel por ferir direitos

61 Nos termos do art. 5° da Lei Geral de Protecio de Dados, considera-se: XVII - relatério de impacto a
protecdo de dados pessoais: documentagdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco.

62 MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de tratamento de
dados pessoais: culpa ou risco? Migalhas, online, 2020. Disponivel em: https://bityli.com/ilDDPv. Acesso
em: 08 ago. 2022.

63 Art. 42 da Lei Geral de Proteciio de Dados:

§ 2° O juiz, no processo civil, poder4 inverter o 6nus da prova a favor do titular dos dados quando, a seu
juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de producido de prova ou quando a
producao de prova pelo titular resultar-lhe excessivamente onerosa.



fundamentais de natureza personalissima, tornando a questdo ainda mais sensivel e
carecedora de uma tutela protetiva, em que se objetiva mitigar a ocorréncia de riscos e,

quando necessario, assegurar uma reparacao eficaz dos danos.

Por fim, é importante pontuar a figura da responsabilidade civil com culpa presumida,
hipotese que se encontra em um viés intermediario entre a teoria da culpa e a teoria do
risco.Nesse caso, a demonstracao da culpa nao caracteriza elemento indispenséavel para
que haja a reparacao dos danos, todavia a verificacao da culpa também nao é excluida
por completo da anélise do caso concreto. Ha, entdo, uma concessao ao agente para

producao de contraprova capaz de afastar a culpa presumida contra ele.%4

Diante do exposto, verifica-se que a responsabilidade civil se trata de uma das medidas
corretivas aplicadas pela legislacdo na hipotese de ocorréncia de danos aos dados
pessoais. Desse modo, em um contexto de desenvolvimento do Big Data e da economia
informacional, também é indispensavel a analise do instituto da responsabilidade civil
sob o prisma da analise econdmica do Direito, com o objetivo de verificar qual regime é

capaz de ensejar a adocao de comportamento capazes de maximizar a eficiéncia social.

4. Aplicabilidade da Responsabilidade Civil sob a ética da Anailise

Econdmica do Direito

Ante o apresentado, é possivel observar a preocupacdo precipua do legislador em
estabelecer ferramentas capazes de mitigar os riscos inerentes ao exercicio da atividade
de tratamento de dados. Nesse contexto, o regime de responsabilidade civil representa
um mecanismo capaz de imputar ao agente de tratamento de dados, o dever de reparar

eventuais danos causados ao titular.

Todavia, a responsabilidade civil ndo deve ser vista tdo somente como um instituto de
penalizacao e de reparacao do dano, haja vista que pode representar um mecanismo de
prevencao, ao fomentar a adocao de medidas de precaucao no exercicio da atividade

potencialmente danosa.s

64 JUNIOR, José Luiz de Moura Faleiros. A culpa presumida como viés intermediério entre a teoria da culpa
e a teoria do risco. Revista Amagis Juridica, [s.v.], n. 11. Belo Horizonte: Associacio dos Magistrados
Mineiros, 2019, p. 243-257. Disponivel em: https://bityli.com/NKBvdS. Acesso em: 09 ago. 2022.

65 PORTO, Antonio José Maristrello. Anélise Economica da Responsabilidade Civil. In: Luciano Benetti
Timm. (Org.). Direito e Economia no Brasil. 12 ed. Sao Paulo: Atlas, 2012.



Nesse contexto, a Analise Econémica do Direito (AED) propoe uma verificacao do regime
de responsabilidade civil levando-se em consideracdo a maximizacao da eficiéncia da
alocacdo de recursos e a tomada de decisao racional do agente.®® H4, assim, o objetivo de
aplicar a responsabilidade civil em consonéncia com a ideia de mitigacdao de riscos e
prevencao a ocorréncia do dano, implicando em um maior investimento em mecanismos

de seguranca e precaucio.

Nessa toada, a luz do principio da prevencao,” as normas que compoem a Lei Geral de
Protecao de Dados (LGPD) sao responsaveis por instituir deveres de cuidado e padroes
de conduta que devem ser adotados pelo controlador e pelo operador. Em especial, cita-
se o capitulo VII denominado como “da seguranca e das boas praticas”, em que ha
dispositivos legais que convergem para um objetivo comum, qual seja: a adoc¢ao de
medidas de seguranca, técnicas e administrativas que sejam capazes de afastar a

ocorréncia de danos.68

Nesse sentido, o art. 50 da LGPD evidentemente estimula os agentes de tratamento de
dados a adotarem medidas de boas praticas e de governanca, com o fito de atenuar os

riscos decorrentes do exercicio da atividade. Vejamos:

Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou
por meio de associacoes, poderao formular regras de boas praticas e de
governanca que estabelecam as condic¢oes de organizacao, o regime de
funcionamento, os procedimentos, incluindo reclamacoes e peti¢oes de
titulares, as normas de seguranca, os padroes técnicos, as obrigacoes
especificas para os diversos envolvidos no tratamento, as acgoes
educativas, os mecanismos internos de supervisao e de mitigacao de
riscos e outros aspectos relacionados ao tratamento de dados pessoais.

66 PORTO, Ant6nio José Maristrello; SILVA, Maria Eduarda Vianna. Lei geral de protecio de dados
pessoais: uma anélise econdmica sobre o seu regime de responsabilidade. Economic analysis of law review,
n. 2, v. 11. Brasilia, 2020.

67 Art. 6° da Lei Geral de Protecdo de Dados: as atividades de tratamento de dados pessoais deveréo observar
a boa-fé e os seguintes principios: [...] VIII - prevencao: ado¢iao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

68 Art. 46 da Lei Geral de Proteciio de Dados: os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.



Ante o exposto e pela anélise sistematica da lei, é evidente a inten¢ao do legislador em
incentivar a ado¢cao de mecanismos de seguranca e, consequentemente, estimular maior

investimento nos custos de transacao no ambito da LGPD.%

Inicialmente, pautando-se na Anélise Economica do Direito, é importante verificar os
custos que envolvem a relacio entre o agente de tratamento de dados e o titular dos dados
pessoais. Desse modo, em uma perspectiva econdmica, sugere a analise dos gastos
decorrentes da adocdo dos mecanismos de seguranca e, concomitantemente, uma
estimativa do aporte pecuniario a ser destinado a eventuais danos causados. Verifica-se,

portanto, a realizacdo de uma anélise de custo-beneficio.

Objetiva-se, assim, “induzir os agentes a internalizarem as externalidades negativas,
quais sejam, os custos do(s) dano(s) que pode(m) ocorrer caso haja falha nos deveres de
cuidado e seguranca”7°. Desse modo, ao realizar um sopesamento entre os custos dos
danos e os custos da ado¢ao de mecanismos de prevencao, o agente deve ser estimulado
a prevenir os danos, pautando-se em um regime de responsabilidade civil mais

eficiente.”

Nessa conjuntura, destaca-se que eventuais danos ocasionados em razao do tratamento
de dados, tende a ferir direitos fundamentais’> de carater personalissimo, motivo pelo
qual o estimulo a adocao de préaticas de prevencao é ainda mais necessario e socialmente

desejavel.

Isto posto, é necessario reconhecer e partir do pressuposto de que estamos inseridos em

uma sociedade capitalista, em que a maximizacao dos lucros assume posicao central no

69 Os custos de transaciio podem ser entendidos como os custos envolvidos para operar no mercado, como:
(i) Obtencdo de informacoes; (ii) Contratacdo de mao-de-obra; (iii) Negociagdo; (iv) Monitoramento,
cumprimento e execugao de contratos; etc. (COASE, Ronald H. The Nature of the Firm. In: WILLIAMSON,
Oliver; WINTER, Sidney. The nature of the firm: origin, Evolution and development. Oxford: Oxford
University Press, 1991 apud OLIVEIRA, Dalton Hilario Zanetti de Oliveira; FREITAS, Cinthia Obladen de
Almedra; GIBRAN, Sandro Mansur; VEIGA, Fabio da Silva. A Responsabilidade Civil Subjetiva de Agentes
de Tratamento de Dados Pessoais da Otica da Analise Econdmica do Direito. Economic Analysis of lar
review, online, n. 2, v. 13, p. 212-229, 2022., Disponivel em: https://bit.ly/3STWXcz. Acesso em: 09 de ago.
2022).

70 COOTER, Robert; ULEN, Thomas. Law and Economics. Berkley Law Books. Book 2. 6th ed. 2016. pp.
189- 190 apud PORTO, Ant6nio José Maristrello; SILVA, Maria Eduarda Vianna. Lei geral de protecao de
dados pessoais: uma analise economica sobre o seu regime de responsabilidade. Economic analysis of law
review, n. 2, v. 11. Brasilia: 2020.

7! Considera-se regime mais eficiente aquele capaz de maximizar o bem estar social. (PORTO, Ant6nio José
Maristrello; SILVA, Maria Eduarda Vianna. Lei geral de prote¢io de dados pessoais: uma analise econdmica
sobre o seu regime de responsabilidade. Economic analysis of law review, n. 2, v. 11. Brasilia: 2020).

72 BRASIL. Emenda n°. 115, de 10 de fevereiro de 2022. Altera a Constituicao Federal para incluir a protecdo
de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido
para legislar sobre protecdo e tratamento de dados pessoais. Brasilia, Diario Oficial da Unido, 2022.
Disponivel em: https://bit.ly/3Pagwdd. Acesso: 10 ago. 2022.



atual contexto socio econémico. Desse modo, os incentivos de natureza econdmica, agem
de forma a estimular a tomada de decisao racional do agente e a adocao de uma postura
“nao-egoistica”.”3 Assim sendo, os agentes so estardo verdadeiramente estimulados a
adotarem medidas de prevencao, quando verificada a existéncia de beneficios

pecuniarios a serem auferidos em razao da protecao eficiente de dados.

Nessa conjuntura, é necessario trazer a baila a formula de Hand, que propoe uma analise
entre a probabilidade da ocorréncia do dano e os custos para adocdo das medidas de
prevencao. Objetiva-se, com essa inquiri¢ao, verificar o valor adequado para custear os
mecanismos de seguranca capazes de atenuar a probabilidade e gravidade de danos a
serem causados.” A partir dessa analise, é possivel estimar um valor adequado para
prevencao, contexto em que € possivel ocasionar uma reducao dos gastos desnecessarios
e maximizar o lucro do agente.

Figura 1: Formula de Hand7s

, C

D

p Precaucio

C representa o custo marginal de precaucdo. DE representa o dano esperado marginal. P
refere-se a probabilidade marginal de ocorréncia do dano. E, por fim, D seria o dano

marginal.”® Em outros termos, a formula de Hand, conforme Posner77, impGe as partes

73 OLIVEIRA, Dalton Hilario Zanetti de Oliveira; FREITAS, Cinthia Obladen de Almedra; GIBRAN, Sandro
Mansur; VEIGA, Fabio da Silva. A Responsabilidade Civil Subjetiva de Agentes de Tratamento de Dados
Pessoais da Otica da Anélise Econémica do Direito. Economic Analysis of lar review, online, n. 2, v. 13, p.
212-229, 2022., Disponivel em: https://bit.ly/3STWXcz. Acesso em: 09 ago. 2022.

74 QUEIROZ, Bruna Pamplona. GONCALVES, Everton das Neves Gongalves. Anélise Econdmica do Direito:
A Responsabilidade Civil na Prevencao do Dano ao Consumidor. Conpedi Law Review, n. 2, v. 3, Braga,
2017, p- 84 - 105.

75 PORTO, Antonio José Maristrello, FRANCO, Paulo Fernando. Uma Analise Também
Econ6mica do Direito de Propriedade/Also an Analysis of Economic Property Rights. Economic
Analysis of Law Review, v. 7, n. 1, p. 207, 2016.

76 PORTO, Antonio José Maristrello, FRANCO, Paulo Fernando. Uma Anéalise Também
Econdmica do Direito de Propriedade/Also an Analysis of Economic Property Rights. Economic
Analysis of Law Review, v. 7, n. 1, p. 207, 2016.

77 POSNER, Richard. Economic Analysis of Law. 3. ed. Alphen aan den Rijn: Wolters Kluwer,
2012, p. 149



da relacdo juridica custos marginais de precaucao (C) para evitar possiveis danos
esperados (DE) advindos de uma multiplicacdo entre a probabilidade de que esse dano

realmente aconteceria (p) e os danos propriamente ditos (D).

Pode-se extrair do grafico acima que, para Hand, a conduta serd culposa quando o
investimento em precaucao (C) seja menor que os possiveis danos esperados (DE).
Assim, C < DE x p.7”8 A curva decrescente representada por PL representa uma mudanca
marginal nos custos dos danos esperados em funcao da precaucao adotada. Dito isso,
verifica-se que a adocao de praticas de prevencao e precaucao tem um efeito decrescente
na prevencao de acidentes. Lado outro, a curva assinalada por B exemplifica o custo
marginal dos cuidados e ascende na medida que as praticas de precaugao sao escassas e,
portanto, eleva-se a medida que mais produtos e servicos sao oferecidos no mercado de
consumo. Na intersecao entre as duas curvas verifica-se o ideal dever de cuidado onde

existe separacao entre a negligéncia e a prudéncia/precaucao

Nesse contexto, a logica estabelecida na féormula de Hand, também funciona como
mecanismo de aferi¢ao de culpa, na medida em que quando verificado que o agente optou
por nao adotar as medidas de prevencdo em um contexto que esses gastos preventivos
sdo inferiores a reducao do dano, conclui-se que houve a pratica de uma conduta ilicita.”s
Assim, por consequéncia, na hipotese de os gastos com a prevencao serem iguais ou
maior, o agente nao estaria cometendo qualquer conduta ilicita.

Dessa forma, a modalidade de aplicacao da responsabilidade civil a ser aplicada deve ser

visualizada dentro da l6gica da formula de Hand.

Em outros termos, quando se aplica essa analise sob a 6tica da responsabilidade objetiva,
se se determina que a reparacdo dos danos deve ser feita de forma incondicional e
invariavelmente ao operador ou controlador de dados responsavel pelo incidente de
seguranca, dispensando-se analise de culpa, negar-se-ia e ausentar-se-ia os interesses
para a implementacdo de novas praticas destinadas a precaugdo a ocorréncia de novos

dano.

78 GAROUPA, N. PORTO, A. J. M.; e FRANCO, P. As indenizacbes pela perda do tempo util do
consumidor. Espera e custos de oportunidade. Revista de Direito do Consumidor, vol. 124, p. 263
— 203, Jul — Ago, 2019. “Esclarego que embora a regra de Hand se disponha a aferir culpa, ela
também se presta a auxiliar a racionalidade juridica da responsabilidade civil objetiva. Explico. A
formula de Hand nao calcula apenas a precaucio do ofensor: ela pode ser utilizada para aferir os
niveis de precaucdo das vitimas. Assim, situacées de culpa concorrente ou de culpa exclusiva da
vitima poderiam ser assim enquadradas a partir da equacao C <d . p”.

79 PORTO, Antonio José Maristrello. Anélise Econdmica da Responsabilidade Civil. In: Luciano Benetti
Timm. (Org.). Direito e Economia no Brasil. 1. ed. Sdo Paulo: Atlas, 2012, p. 184.



Portanto, trata-se de um desestimulo e de desincentivo para adocao de custos marginais
de prevencao. Caso a sociedade empresaria seguisse todos os preceitos recomendados
pela legislacdo e adotasse as praticas de governanga e precaucao e ainda sim fosse
responsabilizada por todo e qualquer dano ocorrido em sua alea contratual os custos
nessas acoes seriam dispensaveis, tendo em vista que a responsabilizacao aconteceria

com ou sem eles.

Perceba que na responsabilidade civil objetiva, independentemente das ac6es tomadas o
critério indenizatorio sempre permeia a totalidade dos danos insurgidos. Dessa forma,
caso essa modalidade (objetiva) seja adotada, ndo faria sentido para a sociedade
empresaria investir e adotar custos de transacdo destinados a prevencao, pois de
qualquer forma seria ela obrigada a indenizar os titulares dos dados lesados. Assim,
trata-se de uma relacdo de perda efetiva e um dispéndio desnecessario na politica

empresarial.

No mais, ressalta-se que o regime de responsabilidade civil aplicavel no ambito da LGPD
possui o condao de influenciar na eficacia da norma, haja vista que ira repercutir na
tomada de decisao do agente, “na medida em que o aperfeicoamento de normas e
politicas publicas, ao mesmo tempo em que atenuam fatores de inseguranca juridica,
também impulsionam as relagdes sociais economicamente sustentaveis, justificando a
adocdo da AED”.80

Dessa forma, a analise da culpa ganha centralidade no debate, tendo em vista que é
elemento essencial para verificacdo da modalidade de responsabilidade civil aplicavel, a
determinacao de parametros para estabelecer o quantum indenizatério®’ e objeto de
perquiricdo quanto a sua influéncia na maximizacao da eficiéncia da norma juridica

pautando-se na Analise Economica do Direito.

Vejamos: na hipdtese da aplicacao da responsabilidade civil objetiva no ambito da LGPD,
nao ha analise da culpa, sendo suficiente a demonstracao do nexo causal e do dano. Dessa
forma, os incentivos para adocao das medidas de prevencado e, consequentemente,

aumento dos gastos encontram-se prejudicados, haja vista que aplicar todas os deveres

80 QOLIVEIRA, Dalton Hilario Zanetti de Oliveira; FREITAS, Cinthia Obladen de Almedra; GIBRAN, Sandro
Mansur; VEIGA, Fabio da Silva. A Responsabilidade Civil Subjetiva de Agentes de Tratamento de Dados
Pessoais da Otica da Anélise Econémica do Direito. Economic Analysis of lar review, online, n. 2, v. 13, p.
212-229, 2022., Disponivel em: https://bit.ly/3STWXcz. Acesso em: 09 ago. 2022

81 De acordo com o Art. 944 do Cddigo Civil: A indenizacio mede-se pela extensdo do dano, e o paragrafo
Gnico disp6e que se houver excessiva desproporgao entre a gravidade da culpa e o dano, poderé o juiz reduzir,
eqiiitativamente, a indenizagdo. BRASIL.



de conduta determinados pela lei ndo seria considerado suficiente para afastar a
obrigatoriedade de ressarcir os danos. Por essa razao, aumentar os gastos financeiros
para protecao dos dados pode ser considerada medida in6cua pelo agente, em razao da

imputacao direta do dever de indenizar sem anélise da culpa.

Nesse contexto, acrescendo-se uma analise concorrencial pautada na responsabilidade
objetiva, haveria uma concessao indireta de vantagens pecuniirias aos agentes
econ0micos que nao elevarem os custos da transacdo. Isso porque ao manter o
orcamento inalterado, os gastos serdo menores, levando a obtencdo de uma vantagem
econdmica. Em sentido contrario, aquele que optar por investir na adocao de medidas de
seguranca e aumentar os custos de precaucao, perdera competividade no mercado em

razao dos gastos despendidos.82

Nessa conjuntura, estariamos diante de um cenario contrario a producio de incentivos
para maximizagao dos resultados e promocdao do bem estar social. Simultaneamente,
aplicar a responsabilidade civil objetiva representa ofensa a propria logica instituida na
LGPD, considerando os dispositivos normativos que objetivam estabelecer mecanismos
de incentivo a adocdo de praticas de precaucio, como por exemplo a excludente de

responsabilidade prevista no art. 4383 da Lei Geral de Protecdo de Dados.

Nessa toada, é necessario abandonar a percepcao de que os danos decorrentes da relacao
estabelecida entre o agente de tratamento de dados e o titular sdo de natureza
estritamente privada, em que o inico ponto de preocupacao é o ressarcimento dos danos
da vitima. E preciso reconhecer, portanto, as repercussoes globais da situacdo aqui
debatida, em que a alocacao dos riscos implica na transferéncia de riquezas e a
potencialidade da responsabilidade civil assegurar maior efetividade aos direitos
fundamentais com a ado¢do de uma logica de incentivos ao aumento dos custos de

transacao destinados a investimentos medidas de prevengao.s4

82 OLIVEIRA, Dalton Hilario Zanetti de Oliveira; FREITAS, Cinthia Obladen de Almedra; GIBRAN, Sandro
Mansur; VEIGA, Fébio da Silva. A Responsabilidade Civil Subjetiva de Agentes de Tratamento de Dados
Pessoais da Otica da Analise Econdmica do Direito. Economic Analysis of lar review, online, n. 2, v. 13, p.
212-229, 2022., Disponivel em: https://bit.ly/3STWXcz. Acesso em: 09 de ago. 2022

83 De acordo com o Art. 43. da Lei Geral de Proteciio de Dados: Os agentes de tratamento s6 nfio serdo
responsabilizados quando provarem: I - que nfo realizaram o tratamento de dados pessoais que lhes é
atribuido; II - que, embora tenham realizado o tratamento de dados pessoais que lhes € atribuido, nao houve
violacao a legislacao de protecdo de dados; ou III - que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro.

84 COASE, Ronald H. The Nature of the Firm. In: WILLIAMSON, Oliver; WINTER, Sidney. The nature of
the firm: origin, Evolution and development. Oxford: Oxford University Press, 1991 apud OLIVEIRA,
Dalton Hilario Zanetti de Oliveira; FREITAS, Cinthia Obladen de Almedra; GIBRAN, Sandro Mansur;
VEIGA, Fabio da Silva. A Responsabilidade Civil Subjetiva de Agentes de Tratamento de Dados Pessoais da
Otica da Analise Econémica do Direito. Economic Analysis of lar review, online, n. 2, v. 13, p. 212-229,
2022., Disponivel em: https://bit.ly/3STWXcz. Acesso em: 09 ago. 2022



Isto posto, a responsabilidade civil subjetiva insere-se como instrumento do direito
responsavel por imputar o dever de indenizar quando demonstrada a culpa do agente.
Assim, se nao ha culpa, nao deve haver responsabilidade. Seguindo essa logica e partindo
do pressuposto de que a adocao de todas as medidas previstas na LGPD possui o condao
de afastar a culpa, a aplicacao do regime do regime de responsabilidade civil subjetiva
demonstra ser capaz de exercer maior influéncia para tomada de decisdo do individuo
voltada para prevencao de danos. Observa-se, portanto, que a Analise Economica do

Direito “inspira a busca pela logica e racionalidade do ordenamento juridico”.85

Por fim, é importante esclarecer que a adocao da responsabilidade civil subjetiva nao
onera o titular de dados no tocante a producao de provas para demonstrar a culpa do
agente e para que haja o reconhecimento do dever de ressarcir os danos, em razio da
previsao contida no art. 42, §2°86 da LGPD que regulamente a inversao do onus da prova,
quando verificada a hipossuficiéncia da parte ou quando a producao pelo titular

demonstrar ser extremamente onerosa.

Conclusoes

Diante do exposto, é possivel verificar o desenvolvimento do Big Data em um contexto
de economia informacional. Dessa forma, a Lei Geral de Protecao de Dados (LGPD) se
insere como instrumento juridico responsavel por regular as relacoes de tratamento de
dados. Nessa conjuntura, a partir de uma analise sistematica da LGPD, observa-se o
objetivo do legislador em estabelecer deveres de conduta e obrigacoes a serem cumpridas
pelos agentes de tratamento de dados, com o objetivo central de prevenir a ocorréncia de

danos, em consonancia com as diretrizes da Analise Economica do Direito.

Nessa toada, a Responsabilidade Civil pode ser aplicada como forma de mitigar os riscos
e impulsionar a adocao de medidas de prevencao, com a consequente maximizacao do
bem-estar social e protecao aos direitos fundamentais do individuo. Desse modo,

possibilita-se a afericao da quantia pecuniaria a ser utilizada para evitar a ocorréncia dos

85 GICO JR., Ivo T. Introducdo 4 Analise Economica do Direito. In: RIBEIRO, Marcia Carla Pereira. KLEIN,
Vinicius (Org.). O que é Andlise Econémica do Direito: uma Introducao. Belo Horizonte: Férum, 2011, p. 13-
20, p. 18.

86 De acordo com o Art. 42, §2° da Lei Geral de Protecdo de Dados: § 2° O juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a alegagao, houver
hipossuficiéncia para fins de producao de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.



danos de forma eficiente e, simultaneamente, estabelecer parametros para que nao haja

gastos desnecessarios.

Assim, a luz de uma Analise Econdmica do Direito, a adocao de uma responsabilidade
civil objetiva implicaria em reducdo de incentivos para que os agentes investissem em
medidas de prevencao previstas na LGPD, tendo em vista que para imputar o dever de

indenizar seria suficiente demonstrar o nexo causal e o dano.

Desta feita, baseando-se nos em uma analise sisteméatica da LGPD e com breves
consideracoes na Analise Economica do Direito e nas diretrizes da formula de Hand, a
responsabilidade subjetiva se mostra mais adequada e mais eficiente para regular as
relacoes de tratamento de dados, uma vez que estimula a adocdo de medidas de

prevencgao e, por consequéncia, resguarda os direitos do individuo.
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