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RESUMO

As normas que regem um ordenamento juridico sdo alteradas a medida que a estrutura da
sociedade se transforma. Sendo assim, através de uma andlise historica, verifica-se como o
direito a privacidade se tornou imprescindivel diante da formacdo da chamada sociedade
digital. A circulagdo de dados pessoais passou a ser um meio essencial para a realizacdo de
diversas atividades cotidianas, fazendo com que esses dados se tornassem um bem juridico
necessario de ser tutelado. Logo, a Lei n° 13.709/2018, conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD), institui um sistema abrangente de protecdo de dados
pessoais no que diz respeito a coleta, circulacdo e tratamento desses dados. Nessa senda,
diante da permisséo trazida pela legislacdo de que os casos que envolvam violagdo de dados
pessoais sejam requeridos em juizo, inaugura-se a discussdo sobre a possibilidade de ser
concedida a tutela inibitoria em casos de ameaca a protecdo de dados. A pesquisa
bibliografica € o método adotado para o desenvolvimento do presente trabalho, sendo
realizada por meio da leitura reflexiva e analitica de doutrinas e artigos sobre o tema. Além
disso, foi utilizada analise normativa e jurisprudencial para verificar como ocorre a aplicacdo
da legislacdo de protecdo de dados nos tribunais brasileiros e nos tribunais da Unido
Europeia. Por fim, conclui-se que embora a LGPD estabeleca a adocdo de medidas
preventivas para evitar a ocorréncia de incidentes de seguranca e violacdo de dados, 0
instituto da tutela inibitéria ndo vem sendo aplicado pelos tribunais, tendo em vista o carater
incipiente da legislacéo.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais. Incidentes de seguranca.
Prevencdo. Tutela inibitoria.



ABSTRACT

The norms that govern a legal system change as the structure of society changes. Thus,
through a historical analysis, it is possible to verify how the right to privacy has become
indispensable in the formation of the so-called digital society. The circulation of personal
data has become an essential means to carry out several daily activities, making this data a
legal asset that must be protected. Therefore, Law No. 13,709/2018, known as the General
Personal Data Protection Law (LGPD), establishes a comprehensive system of personal data
protection with regard to the collection, circulation and processing of such data. In this way,
in view of the permission brought by the legislation that cases involving the violation of
personal data be requested in court, the discussion about the possibility of being granted
injunctive relief in cases of threat to data protection is inaugurated. The bibliographical
research was the method adopted for the development of this work, being carried out through
the reflective and analytical reading of doctrines and articles on the theme. In addition,
normative and jurisprudential analysis was used to verify how the application of data
protection legislation occurs in Brazilian courts and in the courts of the European Union.
Finally, we conclude that although the LGPD establishes the adoption of preventive measures
to avoid the occurrence of security incidents and data breaches, the institute of injunctive
relief has not been applied by the courts, given the incipient nature of the legislation.

Keywords: General Personal Data Protection Law. Security incidents. Prevention. Inhibitory
protection.
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1 INTRODUCAO

As répidas transformacdes da sociedade ocorridas nos Gltimos anos fizeram com que
as demandas que permeiam o campo da privacidade fossem modificadas, sendo que, na
atualidade, sdo relacionadas & informacdo pessoal e condicionadas pela tecnologia®. Nesse
contexto, verifica-se cada vez mais a necessidade de protecdo dos dados pessoais?, tendo em
vista o importante papel assumido por eles dentro da economia informacional®.

Assim, os ordenamentos juridicos dos paises se viram incumbidos de desenvolver
meios de protecdo aos dados pessoais, que passaram a ser considerados bem juridico objeto
do direito a privacidade. No Brasil, foi aprovada a Lei Geral de Protecdo de Dados Pessoais
(LGPD)*, em agosto de 2018, além de ter sido concedida a tutela no ambito constitucional,
reconhecendo o direito & protecdo de dados como direito fundamental®, em fevereiro de 2022.

Diante disso, o presente trabalho presta-se a demonstrar, primeiramente, como se deu
a evolucdo das legislacBes estrangeiras no que diz respeito a protecao de dados, perpassando
pelos registros inaugurais sobre o tema até chegar aos dias atuais. Desse modo, é possivel
delimitar um cenario de como foi e estd sendo considerada a privacidade de dados a nivel
mundial.

Nesse interim, busca-se explicitar o processo de elaboragdo da Lei Geral de Protecdo
de Dados brasileira, de modo a compreender sua estrutura e identificar suas principais
disposicdes. Sendo assim, verifica-se que o principal objetivo da lei foi proteger os direitos

fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da

! DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da lei geral de
protecdo de dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

2Qart. 5° 1, da Lei Geral de Protecéo de Dados, considera dado pessoal toda informacéo relacionada
a pessoa natural identificada ou identificavel. BRASIL. Lei n° 13.709, de 14 de agosto de 2018.
Institui a Lei Geral de Protecdo de Dados Pessoais. Brasilia, Diario Oficial da Unido, 2018.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm>. Acesso
em: 10 mai. 2022.

® Castells denomina a economia informacional como sendo um modelo econémico em que a
produtividade e a competitividade de unidades ou agentes dependem da sua capacidade de gerar,
processar e aplicar de forma eficiente a informacdo baseada em conhecimentos. CASTELLS, Manuel.
O Poder da Comunicacéo. 4a ed. Rio de Janeiro/S&o Paulo: Paz e Terra, 2019.

* BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoalis. Brasilia, Diério Oficial da Unido, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>.  Acesso em: 10
mai.2022.

> BRASIL. Emenda Constitucional n° 115, de 10 de fevereiro de 2022. Altera a Constituicdo
Federal para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para
fixar a competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais.
Brasilia, Diério Oficial da Uniéo, 2022. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm>. Acesso em: 10
mai.2022.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm

pessoa natural. Portanto, a lei determina uma série de principios e de itens de controles
técnicos para governanca da seguranga das informacbes, que devem ser utilizados em
conjunto com a boa-fé em todo tipo de tratamento de dados pessoais®.

Posteriormente, no segundo capitulo, apresenta-se a Autoridade Nacional de Protecao
de Dados (ANPD), 6rgdo da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territério nacional’. Nesse cenério, aborda-se a
Medida Provisoria n° 1124, de 13 de junho de 2022, responsavel por transformar a
Autoridade Nacional de Protecdo de Dados em autarquia de natureza especial e transforma
cargos em comissao®.

Em seguida, realiza-se pesquisa jurisprudencial a fim de visualizar como os Tribunais
brasileiros tém decidido as demandas que envolvem a protecdo de dados, bem como a
fundamentacdo de suas decisdes com base na Lei Geral de Protecdo de Dados Pessoais, tendo
em vista a permissdo prevista no art. 22 da LGPD. Assim, analisa-se também o instituto
processual da tutela inibitoria e sua possibilidade de aplicacdo no dmbito da protecdo de
dados.

Por fim, busca-se comparar decisdes dos Tribunais brasileiros com as de paises da
Unido Europeia, de modo a analisar a aplicagdo da LGPD e do General Data Protection
Regulation (GDPR), em sua tradugdo “Regulamento Geral de Prote¢do de Dados”, no que
tange a concessdo de tutela inibitdria. Dessa forma, ressalta-se que em todo o trabalho
objetivou-se contrapor a lei brasileira de protecdo de dados com o regulamento europeu, haja
vista que a LGPD foi inspirada no GDPR.

Para tanto, adotou-se como metodologia a pesquisa bibliografica, que “consiste
basicamente em selecionar informac6es bibliograficas (livros, dicionérios, artigos cientificos,
documentos) que possam contribuir para explicar o problema objeto da investigac;ﬁo”g. Além

disso, o0 uso do método dedutivo, o qual “parte de enunciados gerais (principios) tidos como

® PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentarios a Lei n. 13.709/2018
(LGPD). 3. ed. Séo Paulo: Saraiva, 2022.

" CREUZ, Luis Rodolfo Cruz. EC 115/22 - A incluséo da protecdo de dados pessoais como direito
fundamental. Migalhas [online]. 22 fev. 2022. Disponivel em:
<https://www.migalhas.com.br/depeso/360188/a-inclusao-da-protecao-de-dados-pessoais-como-
direito-fundamental>. Acesso em: 11 mai.2022.

8 BRASIL. Medida Provisoria n? 1.124, de 13 de junho de 2022. Altera a Lei n° 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais, transforma a Autoridade Nacional de
Protecdo de Dados em autarquia de natureza especial e transforma cargos em comissdo. Brasilia,
Diério Oficial da Unido, 2022. Disponivel em: <https://www.planalto.gov.br/ccivil_03/_Ato2019-
2022/2022/Mpv/mpv1124.htm>. Acesso em: 20 jun. 2022.

¥ HENRIQUES, Antonio; MEDEIROS, Jodo Bosco. Metodologia Cientifica na Pesquisa Juridica.
9. ed. rev. e reform. Sdo Paulo: Atlas, 2017.


https://www.migalhas.com.br/depeso/360188/a-inclusao-da-protecao-de-dados-pessoais-como-direito-fundamental
https://www.migalhas.com.br/depeso/360188/a-inclusao-da-protecao-de-dados-pessoais-como-direito-fundamental
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Mpv/mpv1124.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Mpv/mpv1124.htm
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verdadeiros e indiscutiveis para chegar a uma conclusdo”, em conjunto com analises
jurisprudenciais, foi fundamental para observar que, embora amparada por previsao legal, a

tutela inibitoria ndo esta sendo aplicada pelos tribunais no ambito da protecdo de dados.

2 O ADVENTO DA LEI GERAL DE PROTECAO DE DADOS NO CONTEXTO
BRASILEIRO

2.1 Histérico mundial

A privacidade, considerada um direito de significativa importancia nos dias atuais,
contava com considerdvel preocupacdo desde os tempos remotos. Contudo, durante um
grande periodo, a privacidade era associada a busca por isolamento, reflgio e segredo, de
modo a assegurar a protecao da individualidade de cada pessoa. Posteriormente, este conceito
foi evoluindo e deparou-se com necessidades diversas da sociedade, tais como a busca por
igualdade, liberdade de escolha e pela ndo discriminacdo™®. Desse modo, verifica-se a
aproximagdo da privacidade ao desenvolvimento da personalidade, diante das diversas
relacBes interpessoais que envolvem a tematica.

Nesse viés, foi somente a partir do século XIX que a privacidade comecou a ser
abordada pelo ordenamento juridico de alguns paises. Sendo assim, destaca-se que 0 marco
da doutrina moderna do direito a privacidade foi instaurado com a publicacdo do artigo The
right to privacy*’, de Brandeis e Warren, no ano de 1890. Na obra, visualiza-se a existéncia
de uma linha evolutiva de modo que, anteriormente, havia um intenso individualismo,
voltado para o que se chamava de zero-relationchip?, isto é, a ndo comunicacfo entre uma
pessoa com o restante a sua volta. Com o tempo, esta concepc¢do foi modificada diante do
progressivo entendimento de que a privacidade era necessaria para que os individuos se
sentissem realizados e desenvolvessem sua personalidade.

Diante de tudo isso, com o passar dos anos, vislumbrou-se a necessidade de se
oferecer maior protecdo a privacidade por parte dos ordenamentos juridicos. Assim, no ano

de 1948, a privacidade foi consagrada um direito universal, previsto no artigo 12 da

' DONEDA, Danilo. Da privacidade & protecdo de dados pessoais: fundamentos da lei geral de
protecdo de dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

" Direito & privacidade. (Traduc#o livre)

2 A nocéo de privacidade como uma zero relationship esta presente no artigo de Edward Shils, com o
titulo “Privacy. Its constitution and vicissitudes”.
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Declaracdo Universal dos Direitos Humanos™, ao dispor que “ninguém sera sujeito a
interferéncia na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a
ataque a sua honra e reputacdo. Todo ser humano tem direito a protecdo da lei contra tais
interferéncias ou ataques”.

Ademais, considerando o desenvolvimento tecnoldgico e computacional ocorrido no
ultimo século e que perdura até os dias atuais, percebeu-se a necessidade de criacdo de uma
lei especifica que determinasse maiores cuidados com as informacdes pessoais armazenadas
em meios eletrénicos. Isto porque a partir de tais evolugbes aumentou-se 0 contato com
diversos dados dos usudrios, 0 que tem como consequéncia a necessidade de tratamento
adequado desses dados para garantir a sua privacidade. Acrescenta-se, ainda, o fato de que
nessas chamadas sociedades da informacdo®, potencializadas pelo crescente fluxo de
informac@es pessoais, observou-se a privacidade também como um pré-requisito fundamental
para o exercicio de outras liberdades importantes dentro de uma sociedade democrética™.

Desse modo, a Alemanha foi o primeiro pais a estruturar uma lei de protecdo de
dados, no ano de 1970, a chamada Hessisches Datenschutzgesetz, do estado de Hesse.
Embora ndo determinasse de maneira objetiva e segmentada como seria feito o tratamento de
dados dos individuos, esta lei estadual alemé foi o marco inicial de formalizacdo da protecdo
de dados, demonstrando as demais nacGes a possibilidade de fazerem o mesmo. Assim,
pouco tempo depois, no ano de 1973, foi aprovada na Suécia a primeira lei nacional de
protecdo de dados, a Sw. Datalagen ou o Ato de Dados Sueco. Esta lei, assim como a alema,
se limitou a tratar da protecdo de dados de maneira genérica, inovando apenas ao aproximar o
assunto da agenda publica de governo, mencionando que a coleta de dados deveria ter uma
autorizagdo da agéncia governamental competente®®.

Posteriormente, varios paises como Franca, Alemanha, Austria e Dinamarca criaram
legislacBes acerca da protecdo de dados, e os paises Portugal e Espanha mencionaram a

privacidade como um direito fundamental em suas novas Constituigdes, em normas

3 Assembleia Geral da ONU. Declaragio Universal dos Direitos Humanos. Paris, 1948. Disponivel
em: <https://unric.org/pt/declaracao-universal-dos-direitos-humanos>. Acesso em: 15 mai. 2022.

" A chamada sociedade da informacéo diz respeito a nossa sociedade atual, em que com 0s avancos
tecnologicos, a informacao passou a desempenhar papel central, sendo considerada uma ferramenta
de facil acesso e necesséria para o desenvolvimento pessoal e coletivo.

> DONEDA, Danilo. Da privacidade & protecdo de dados pessoais: fundamentos da lei geral de
protecdo de dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

1 MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriane Loureiro;
MORIBE, Gabriela, CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De
Marchi. Lei Geral de Protecdo de Dados e GDPR: histdrico, analise e impactos. Baptista Luz
Advogados, 2018.


https://unric.org/pt/declaracao-universal-dos-direitos-humanos
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especificas relacionadas a privacidade e a informatica'’. Nessa perspectiva, foi somente em
1981 que o Conselho da Europa aprovou a Convengéo 108 para a protecdo de dados pessoais,
um importante marco transnacional sobre o tema.

Duas décadas depois, no ano de 1995, a Unido Europeia promulgou a Diretiva
95/46/CE que dispunha sobre o tratamento de dados em todos os paises-membros do bloco.
Neste documento, estavam delimitados alguns principios de protecdo de dados, como a
licitude do tratamento, a limitacdo dos propoésitos, a adequacdo, a necessidade e a
transparéncia®®. Esta Diretiva perdurou até maio de 2018, sendo substituida pelo
Regulamento n° 2016/679, o chamado General Data Protection Regulation (GDPR), que é a
nova lei geral de protecdo de dados da Unido Europeia ou, ainda, conhecido pela expresséo
“free data flow”.

Nessa perspectiva, 0 GDPR é considerado a legislacdo mais completa de protecédo de
dados do mundo, pois sua aplicacdo envolve todo o fluxo de dados existente nos paises-
membros da Unido Europeia e nos paises que possuem contato com o mercado europeu.
Outrossim, esta lei causou um “efeito domind”, pois comegou a exigir que todos os paises e
empresas que quisessem ter relacdes comerciais com a Unido Europeia deveriam ter uma lei
de protecdo de dados do mesmo nivel™. Portanto, verifica-se que os reflexos do GDPR s#o,
especialmente, econdmicos, sociais e politicos e que, ao ampliar o tratamento e protecdo de
dados, o regulamento possibilita também uma ampliacdo dos direitos dos usuarios e uma
maior responsabilizacdo das entidades que realizam o processamento das informacdes.

Ademais, verifica-se que, atualmente, no ambito da América do Sul, somente o
Suriname ndo possui uma legislacdo de protecdo de dados, visto que todos os demais paises
possuem leis gerais ou leis setoriais sobre o tema que garantam algum tipo de protecdo aos
titulares. Destaca-se, ainda, que nos resultados da ultima analise, em 2018, dentre os paises
da América do Sul apenas a Argentina e o Uruguai eram considerados com nivel adequado

de protecéo de dados pela Uni&o Europeia®. Portanto, tais paises possuiam mais facilidade

' DONEDA, Danilo. Da privacidade & protecdo de dados pessoais: fundamentos da lei geral de
protecdo de dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

8 MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriane Loureiro;
MORIBE, Gabriela; CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De
Marchi. Lei Geral de Protecdo de Dados e GDPR: histdrico, analise e impactos. Baptista Luz
Advogados, 2018.

19 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentérios a Lei n. 13.709/2018
(LGPD). 3. ed. Séo Paulo: Saraiva, 2022.

% MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriane Loureiro;
MORIBE, Gabriela, CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De
Marchi. Lei Geral de Protecdo de Dados e GDPR: histérico, andlise e impactos. Baptista Luz
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em realizar transferéncia internacional de dados para paises que aplicam o GDPR.

2.2 A Lein®13.709 de 14 de agosto de 2018

No Brasil, em 14 de agosto de 2018 ocorreu a aprovagdo da Lei n° 13.709/18, a
chamada Lei Geral de Protecdo de Dados (LGPD). Esta lei possui como base as legislacfes
internacionais ja vigentes na época de sua elaboragdo, em especial 0 GDPR, e as disposi¢Ges
constitucionais brasileiras acerca do tema. Desse modo, tem-se que o art. 5° X, da
Constituicdo Federal de 1988 estabelece de forma genérica que sdo inviolaveis a vida privada
e a intimidade dos individuos, constituindo-se, portanto, como um direito fundamental a ser
tutelado.

Além disso, também o art. 5° da Constituicdo Federal, em seu inciso XI, proibe a
invasdo de domicilio, garantindo a privacidade de modo que sO se pode penetrar uma
residéncia com a autorizagdo do morador. Ja o inciso XIl do mesmo artigo, determina a
inviolabilidade das correspondéncias, especialmente para a interceptacdo de comunicagdes
telefénicas, telegraficas ou de dados. Ademais, o inciso LXXII do art. 5° da Constituicao
Federal, institui a acdo de habeas data, que se trata de uma possibilidade de acessar e retificar
dados pessoais ja constituidos em determinadas bases de dados.

Nesse contexto, no ano de 2019, foi realizada a proposta de Emenda a Constituicdo de
n° 17, para incluir disposicdes no art. 5° e art. 22 da Constituicdo Federal, de modo a se
acrescentar o direito a protecdo dos dados pessoais, inclusive nos meios digitais, bem como a
competéncia da Unido para organizar, fiscalizar e legislar sobre a protecdo e tratamento de
dados pessoais. No entanto, destaca-se que esta proposta foi aprovada somente em 2022,
resultando na promulgacdo da Emenda a Constituicdo n° 115, de 10/02/2022, que contém o

seguinte teor:

Art. 5°; Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: (...)

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais.

Art. 21. Compete & Unido: (...)

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados pessoais,
nos termos da lei.

Art. 22. Compete privativamente & Unido legislar sobre: (...)

Advogados, 2018.
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XXX - protecio e tratamento de dados pessoais®.

Nessa perspectiva, verifica-se, ainda, que no &mbito da legislacdo ordinaria brasileira,
sdo abrangidas diversas situagOes existenciais e patrimoniais que necessitam de
determinaces para regularem interesses relacionados a privacidade. Assim, desde o chamado
periodo pré-constitucional das disposicOes acerca da privacidade, ja haviam leis esparsas no
direito civil, processual, penal, comercial, tributario, dentre outros, que mencionavam a
protecdo da privacidade?. Contudo, néo se pode afirmar a existéncia de garantia da protecdo
de dados pessoais somente a partir de tais constatagdes. Isto porque a privacidade, tratada de
maneira genérica nessas disposicdes, acabaria por simplificar a tutela dos dados pessoais e
limitar o seu alcance de protecdo®.

Sendo assim, foi somente com a publicacdo da Lei Geral de Protecdo de Dados que
passou a se garantir, formalmente, a protecdo dos dados pessoais. Para tanto, um longo
caminho foi percorrido, desde a constatacdo da necessidade de elaboracdo do instrumento
legal até a sua efetiva publicacdo. Desse modo, inicialmente, destaca-se que, no ano de 2010,
0 Ministério da Justica redigiu um Anteprojeto de Lei de Protecdo de Dados, o chamado
APLPD, que foi levado a consulta publica por meio do site ‘culturadigital.br’. Esta consulta
durou quatro meses, contando com a contribuicdo de diversos setores da sociedade brasileira
e relacionando a LGPD ao Marco Civil da Internet, que estava em grande discussdo naquele
momento®*,

Posteriormente, em junho de 2012, foi proposto o Projeto de Lei n° 4.060 de 2012,
que continha disposi¢fes acerca do tratamento de dados pessoais a partir da consulta pablica
realizada dois anos antes. Contudo, este projeto sé teve andamento na Camara dos Deputados

em 2013, momento que estava em discussdo as irregularidades cometidas pela Agéncia

2l BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoais. Brasilia, Diéario Oficial da Unido, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm>.  Acesso em: 10
mai.2022.

?2 0 Codigo Civil de 1916 estabelecia limitacdes ao direito de construir, que levavam em conta a
privacidade e o direito de vizinhanca. Ja na esfera processual, o art. 189 do Codigo de Processo Civil
estabelece a viabilidade de que um processo tramite em segredo de justica. Além disso, os artigos 17 e
19 do Cddigo Comercial tratam da exibigdo de livros de escrituracdo mercantil. Por fim, o art. 189 do
Cadigo Tributario Nacional determina o sigilo para os agentes do fisco.

2 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da lei geral de
protecdo de dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

4 MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriane Loureiro;
MORIBE, Gabriela, CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De
Marchi. Lei Geral de Protecdo de Dados e GDPR: histdrico, andlise e impactos. Baptista Luz
Advogados, 2018.
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Nacional de Seguranca (NSA), 6rgio pertencente ao governo dos Estados Unidos®. Apesar
disso, passadas as discussoes, 0 assunto da protecdo de dados no Brasil ndo teve um avanco
significativo. Assim, o tema voltou para pauta somente no ano de 2015, quando o Ministério
da Justica realizou nova consulta publica sobre o anteprojeto da lei de protecdo de dados,
obtendo maior participacdo e recomendacdes através deste.

Diante de tudo isso, em 2016, foi protocolado o Projeto de Lei n° 5.276 de 2016 (PL
5276/16), que foi apresentado como texto substitutivo do PL 4060/12, visto que este ltimo
possuia prioridade de tramitacdo. Desse modo, a nova versao da lei, que continha um texto
mais completo, foi aprovada por unanimidade na Camara dos Deputados em 29 de maio de
2018. Posteriormente, o Projeto de Lei foi enviado ao Senado Federal que, apds pequenas
alteracdes, votou e aprovou também por unanimidade o projeto, em 10 de julho de 2018. Por
fim, em 14 de agosto de 2018 ocorreu a sancdo presidencial da referida lei e em 27 de
dezembro de 2018 foi editada a Medida Proviséria n°® 869, que no dia seguinte foi publicada
no Diario Oficial da Uni&o?.

Ademais, destaca-se que a aprovada Lei Geral de Protecdo de Dados Pessoais, como o
préprio nome ja diz, foi elaborada com o intuito de salvaguardar as informacdes pertencentes
aos individuos, que sdo disponibilizadas para a concretizacdo de diversas atividades
cotidianas?’. Logo, a LGPD determina como deve ser realizado todo o procedimento que
envolve a coleta, tratamento, armazenamento e exclusao de dados pessoais, em meios fisicos

ou digitais. Nesse contexto, o art. 5°, X da referida lei estabelece que:

Aurt. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacao,

% Em 2013, vazou a informacdo de que os Estados Unidos, por meio da NSA, estava operando
sistemas de monitoramento e vigilancia por meio eletrénicos em todo o mundo, possuindo varios
objetivos e capacidades, como por exemplo, interceptar comunicagdes por e-mail, voz, video, fac-
simile e qualquer outro meio de comunicacao em qualquer local.

ENTENDA o caso de Edward Snowden, que revelou espionagem dos EUA. G1 [online]. 02 jul. 2013.
Disponivel em: <https://gl.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-
que-revelou-espionagem-dos-eua.html>. Acesso em: 18 mai. 2022.

% MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriane Loureiro;
MORIBE, Gabriela, CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De
Marchi. Lei Geral de Protecdo de Dados e GDPR: histdrico, andlise e impactos. Baptista Luz
Advogados, 2018.

270 art. 1 ° da LGPD menciona que a lei disporé sobre o tratamento de dados pessoais, nos meios
fisicos e digitais, seja de pessoa natural ou pessoa juridica de direito publico ou privado, de modo a
proteger a liberdade, a privacidade e o desenvolvimento da personalidade do individuo.


https://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html
https://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html
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modificacdo, comunicacéo, transferéncia, difusdo ou extracao; (...)*®

Assim, verifica-se que esta lei € enderecada a todas as entidades que realizam o
tratamento de dados pessoais no territorio brasileiro ou, ainda, que comercializam produtos
ou servicos a individuos no Brasil. Nesse viés, destaca-se que a lei possui uma estrutura
bastante completa, na medida em que objetiva apresentar conceitos e explicar a sua finalidade
de aplicacdo de maneira clara ao leitor, seja ele um usuério ou alguém responsavel por aplicéa-
la. Desse modo, o art. 5° da LGPD expde diversas definicbes necessarias para se interpretar e
aplicar a lei, tais como dado pessoal, dado sensivel, titular, controlador, operador e
encarregado, dentre outros®. Assim, considerando que o assunto tratado pela lei é novidade
para a maioria dos individuos, verifica-se a preocupacdo do legislador em delimitar conceitos
no préprio texto legal.

Ante o0 exposto, tem-se que dado pessoal se trata da informacédo relativa a pessoa
natural passivel de identifica-la ou torna-la identificavel, enquanto dado pessoal sensivel diz
respeito a um dado que informe acerca da origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, e dado genético ou biométrico, que
pertencam a uma pessoa natural. Acrescenta-se, ainda, que o titular de dados € a pessoa fisica
a quem pertencem os dados pessoais que serdo disponibilizados para tratamento; o
controlador de dados € o responsavel por tomar decisdes referentes ao tratamento de dados
pessoais; 0 operador é a pessoa que ird realizar o tratamento requerido pelo controlador; e,
por fim, o encarregado é o individuo responsavel por realizar a comunicacdo entre o
controlador, os titulares de dados e a ANPD*°,

Diante disso, verifica-se a exigéncia trazida pela lei de que exista uma pessoa
encarregada pela protecdo de dados pessoais, bem como que o controlador junto ao operador

8 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoalis. Brasilia, Diério Oficial da Unido, 2018. Disponivel em:
<http://lwww.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 10 mai.
2022.

?% S30 dezenove conceitos apresentados pelo art. 5° da LGPD, todos eles imprescindiveis para facilitar
o entendimento e a aplicacdo da lei. Sdo eles: dado pessoal, dado pessoal sensivel, dado anonimizado,
banco de dados, titular, controlador, operador, encarregado, agentes de tratamento, tratamento,
anonimizagdo, consentimento, bloqueio, eliminagdo, transferéncia internacional de dados, uso
compartilhado de dados, relatorio de impacto a protecdo de dados pessoais, 6rgdo de pesquisa,
autoridade nacional.

% BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoalis. Brasilia, Diério Oficial da Uniéo, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 10 mai.
2022.
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devam pensar em regras e técnicas de protecdo para salvaguardar os dados e comprovar sua
efetivacdo. Essa protecdo pode ser por meio de recursos de anonimizagéo, controle de acesso,
politicas de gestdo e treinamentos para a equipe. Ademais, 0 treinamento mencionado pode
ser realizado por um profissional selecionado dentro da organizacdo ou ainda algum
terceirizado®,

Nessa perspectiva, verifica-se também que o art. 6° da lei n® 13.709/2018 apresenta 0s
principios que deverdo ser observados referentes a protecdo e privacidade de dados pessoais,
sendo eles: boa-fé, finalidade, adequacdo, necessidade, livre acesso, qualidade de dados,
transparéncia, seguranca, prevencdo, nao discriminacdo e responsabilizacéo, e prestacdo de
contas. Desse modo, ressalta-se que o principio da boa-fé deve ser interpretado em
consonancia com os artigos 187 e 422 do Cadigo Civil, bem como os artigos 4°, Ill e 51, IV
do Cadigo de Defesa do Consumidor. Isto porque deve ser considerada a proporcionalidade e
o legitimo interesse nas relagdes que envolvem a privacidade de dados, além de se analisar a
legitimidade, a necessidade, o balanceamento e as salvaguardas necessarias para que seja
cumprido o tratamento de dados de maneira correta e alcancando as expectativas dos titulares
dos dados®.

Diante disso, o art. 7° da Lei Geral de Protecdo de Dados elenca as hipdteses em que
podera ocorrer o tratamento de dados pessoais.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigac&o legal ou regulatdria pelo controlador;
111 - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢fes do Capitulo 1V desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre
que possivel, a anonimizacdo dos dados pessoais;

V - quando necessério para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro;

31 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentérios a Lei n. 13.709/2018
(LGPD). 3. ed. Séo Paulo: Saraiva, 2022.

%2 MAZIERO, Franco Giovanni Mattedi; SILVA, Leide Jane Macedo da. A analise interpretativa da
proporcionalidade no uso do legitimo interesse nas relagdes empresariais. In: Aspectos relevantes
da Lei Geral de Protecéo de Dados. Expert Editora Digital, 2021.
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VIII - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacao
pertinente®.

Sendo assim, verifica-se a necessidade de que alguma das hipdteses apresentadas
ocorra, para que seja aplicado o tratamento de dados pessoais®*. Nesse viés, percebe-se
também que tais hipoteses sdo taxativas e que, portanto, ndo existe nenhuma possibilidade de
tratamento de dados pessoais para além das descritas neste artigo. Além disso, destaca-se que
uma vez atendida alguma das hipéteses, o tratamento de dados é considerado legitimo®.

Nessa perspectiva, € importante ressaltar que a Lei Geral de Protecdo de Dados
brasileira foi elaborada inspirando-se, principalmente, no Regulamento Geral de Protecdo de
Dados, da Unido Europeia. Desse modo, destaca-se que para fundamentar a necessidade do
legitimo interesse, 0 GDPR apresenta os considerandos 47, 48 e 49 em conjunto com o art.
6°, alinea f, do mesmo documento, que permitem interpretar a existéncia de trés elementos
que justificam esse legitimo interesse.

O primeiro deles, chamado de teste de finalidade, visa identificar um interesse
legitimo; o segundo, chamado teste de necessidade, demonstra que o tratamento dos dados €
necessario para alcancar a finalidade desejada; por fim, o terceiro, chamado teste de
proporcionalidade, estabelece ser necessario equilibrar o uso do legitimo interesse com os
interesses, direitos e liberdades do individuo®. Ademais, verifica-se também que para o
Regulamento europeu as expectativas do titular de dados possuem peso relevante para o teste
de proporcionalidade, de modo que quanto mais for invasivo ou inesperado o tratamento de
seus dados pessoais, menor sera a probabilidade de reconhecimento do legitimo interesse.

Outrossim, no contexto da LGPD, verifica-se que existem quatro etapas de analise no

% BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoais. Brasilia, Diéario Oficial da Unido, 2018. Disponivel em:
<http://lwww.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 10 mai.
2022.

% Além das hip6teses elencadas nos incisos do art. 7°, existem situacdes dispostas nos paragrafos do
mesmo artigo que estabelecem que sejam cumpridos alguns critérios especificos, tais como o
consentimento do titular de dados.

% MAZIERO, Franco Giovanni Mattedi; SILVA, Leide Jane Macedo da. A analise interpretativa da
proporcionalidade no uso do legitimo interesse nas relacbes empresariais. In: Aspectos relevantes
da Lei Geral de Protecdo de Dados. Expert Editora Digital, 2021.

% MAZIERO, Franco Giovanni Mattedi; SILVA, Leide Jane Macedo da. A anéalise interpretativa da
proporcionalidade no uso do legitimo interesse nas relagcdes empresariais. In: Aspectos relevantes
da Lei Geral de Protecéo de Dados. Expert Editora Digital, 2021.
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teste de proporcionalidade, sendo elas: legitimidade, necessidade, balanceamento e
salvaguardas. A primeira delas, a legitimidade, busca verificar se a finalidade do tratamento
de dados é licita, adequada e proporcional, bem como se ¢ aplicada a uma situacdo concreta.
Ja a necessidade objetiva analisar se, de fato, sdo coletados somente os dados essenciais para
atingir a finalidade pretendida e se existe a possibilidade de aplicagcdo de outra base legal
mais adequada. O balanceamento, por sua vez, visa entender se o tratamento de dados esta
respeitando a legitima expectativa do titular, alem de verificar se ha transparéncia,
direcionamento de informacdes concretas ao titular e respeito aos seus direitos e liberdade
fundamentais. Finalmente, as salvaguardas sdo medidas que buscam tornar o tratamento de
dados adequado, de modo a utilizar mecanismos de mitigacdo de riscos e a garantir meios
para o titular de dados exercer os seus direitos®’.

Diante de tudo isso, ressalta-se a necessidade de que 0s agentes responsaveis pelo
tratamento de dados se atentem para a exigéncia de que ocorra uma das hipoteses elencadas
no art. 7° da LGPD e cumpram todas as medidas necessarias para garantir a protecdo dos
dados pessoais armazenados. Caso contrario, o art. 42 da LGPD é claro ao estabelecer que,
havendo violacdo a legislacdo de protecdo de dados vigente, havera a obrigacdo de que o
controlador ou o operador no tratamento desses dados repare 0s eventuais danos
patrimoniais, morais, individuais ou coletivos. Para tanto, é possivel que ocorram punicdes
administrativas, por meio da Agéncia Nacional de Protecdo de Dados — ANPD, ou, ainda,

que seja instaurado um processo judicial.

3 O PAPEL DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Como dito, a LGPD estabelece a possibilidade de serem aplicadas puni¢Ges aos
agentes de tratamento quando houver violacdo de dados. Nesse viés, o art. 52 da LGPD
determina as possiveis penalidades a serem aplicadas, devendo-se levar em consideracdo
alguns requisitos, principalmente o da proporcionalidade®. Assim, sdo penalidades a
adverténcia; a multa simples ou diéria; a publicizacdo da infracdo; o bloqueio dos dados

objeto da infracdo até a sua regularizacdo; a eliminacdo dos dados da infragdo; a suspensédo

3 A base legal para o teste de proporcionalidade, que fundamenta o legitimo interesse, no ambito da
LGPD, esta fundamentada nos arts. 6°, X, 10 e 37 da mesma lei. MAZIERO, Franco Giovanni
Mattedi; SILVA, Leide Jane Macedo da. A analise interpretativa da proporcionalidade no uso do
legitimo interesse nas relagdes empresariais. In: Aspectos relevantes da Lei Geral de Protecdo de
Dados. Expert Editora Digital, 2021.

% PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: Comentarios a Lei n. 13.709/2018
(LGPD). 3. ed. Séo Paulo: Saraiva, 2022.
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parcial do funcionamento do banco de dados e a proibicdo do exercicio de atividades
relacionadas a tratamento de dados™.

Ademais, destaca-se que somente serdo aplicadas punicdes ap0s a realizacdo de
procedimento administrativo para apuracdo que oportunize a ampla defesa, a depender de
cada caso concreto. Acrescenta-se, ainda, que o art. 52, 81° da LGPD, estabelece que a
autoridade fiscalizadora deve considerar os seguintes itens para delimitar a punicdo: a
gravidade da infracdo; a boa-fé do infrator; a vantagem auferida; a condi¢cdo econémica do
infrator; a reincidéncia; o grau de dano causado; a cooperacdo do infrator; a demonstracédo de
adoc¢do de mecanismos e procedimentos para mitigar os danos; a adogéo de politica de boas
préaticas e governanca; a pronta adocdo de medidas corretivas; a proporcionalidade entre a
gravidade da falta e a intensidade da sanc&o™.

Nessa perspectiva, evidencia-se que a violacdo de dados esta atrelada ao incidente de
seguranca que, no GDPR, é definido como uma violacdo de seguranca que leva a destruicéo,
perda, alteragdo, divulgacdo ou acesso ndo autorizados de dados pessoais armazenados,
transmitidos ou tratados, de modo acidental ou ilicito*’. De acordo com a autora Maria
Luciano, esses incidentes serdo categorizados levando-se em conta trés principios da
seguranca da informacéo: confidencialidade, que envolve a ocorréncia de uma divulgacéo ou
acesso acidental ou ndo autorizado a dados pessoais; integridade, que diz respeito a alteragéo
acidental ou nédo autorizada de dados; e indisponibilidade, que se trata da perda de acesso ou
destruicdo de dados, seja acidental ou ndo autorizada®.

Ademais, no contexto brasileiro, a LGPD utiliza a nomenclatura “incidente de
seguranga”, mas sem defini-la em seu texto. Contudo, percebe-se uma aproximagdo com o
conceito apresentado pelo GDPR, na medida em que seu art. 46 estabelece que sejam

adotadas medidas para “proteger os dados pessoais de acessos ndo autorizados e de situagdes

% BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoais. Brasilia, Diéario Oficial da Unido, 2018. Disponivel em:
<http://lwww.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 10 mai.
2022.

“ BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoais. Brasilia, Diéario Oficial da Unido, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 10 mai.
2022.

1 Art. 4° (12) da GDPR: ““personal data breach’ means a breach of security leading to the accidental
or unlawful destruction, loss, alteration, unauthorised disclosure of, or access to, personal data
transmitted, stored or otherwise processed”.

*2 LUCIANO, Maria. Vazamentos de dados na LGPD: em busca do significado de "incidentes de
seguranca'. V. 39, n. 144, p. 163-167. S&o Paulo: Revista do Advogado, 2019.
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acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou qualquer forma de

tratamento inadequado ou ilicito™*. Por tudo isso, verifica-se que

Delimitar o conteudo normativo da expressdo “incidente de seguranca”
demanda, portanto, uma avaliacdo de risco que leve em consideracdo as
especificidades de cada caso, da natureza dos dados e dos individuos
envolvidos. Demanda, também e por isso, um compromisso com a
transparéncia das atividades de tratamento de dados e prestacdo de contas -
apos a ocorréncia, a avaliagdo do “risco ou dano relevante aos titulares”
transcenderia inclusive o carater mais genérico e hipotético dos relatérios de
impacto™.

Ante o exposto, destaca-se que, embora a LGPD tenha entrado em vigor no ano de
2020, as sancdes e multas administrativas envolvendo a violacdo de dados s6 puderam ser
aplicadas a partir de 2021, momento em que a Autoridade Nacional de Prote¢cdo de Dados
(ANPD) elaborou sua agenda regulatéria para o biénio 2021-2022%. Este documento,
dividido em trés fases, consiste em um cronograma com todas as acfes previstas a serem
realizadas pela ANPD ao longo de dois anos, tendo como objetivo aumentar a previsibilidade
e facilitar o desenvolvimento de estratégias de adequacdo a lei juntamente ao 6rgdo
regulador®.

Além disso, destaca-se que a Resolucdo CD/ANPD n° 1, de 28 de outubro de 2021,
aprovou o Regulamento do Processo de Fiscalizacdo e do Processo Administrativo
Sancionador no ambito da Autoridade Nacional de Protecdo de Dados. Assim, iniciou-se em
janeiro de 2022 o primeiro ciclo de monitoramento pela ANPD, cumprindo o que se chama
de Agenda Fiscalizatoria, com a finalidade de orientar, prevenir e reprimir as infracdes a Lei

Geral de Protecéo de Dados Pessoais®’.

* BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoais. Brasilia, Diéario Oficial da Unido, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 10 mai.
2022.

“ LUCIANO, Maria. Vazamentos de dados na LGPD: em busca do significado de "incidentes de
seguranca'. V. 39, n. 144, p. 163-167. S&o Paulo: Revista do Advogado, 2019.

** BRASIL. Portaria n° 11, de 27 de janeiro de 2021. Torna piblica a agenda regulatoria para o
biénio 2021-2022. Disponivel em: < https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-
janeiro-de-2021-301143313>. Acesso em: 25 mai. 2022.

*® MACIEL, Ana Carolina Teles; GUEIROS, Paula Martyres. A atuacdo da Autoridade Nacional de
Protecdo de Dados (ANPD). Migalhas [online]. 16 mar. 2021. Disponivel em:
<https://www.migalhas.com.br/depeso/341872/a-atuacao-da-autoridade-nacional-de-protecao-de-
dados-anpd>. Acesso em: 25 mai. 2022.

* BRASIL. Resolugdo CD/ANPD N° 1, de 28 de outubro de 2021. Aprova o Regulamento do
Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade
Nacional de Protecdo de Dados. Disponivel em: < https://www.in.gov.br/en/web/dou/-/resolucao-
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Nesse viés, é importante ressaltar que a Medida Provisoria n° 1.124, de 13 de junho
de 2022, alterou a Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecéo de Dados
Pessoais, transformando a Autoridade Nacional de Protecdo de Dados em autarquia de

natureza especial®®

. Com essa modificacdo, a ANPD passa a ter maior autonomia e
independéncia, se desvinculando do governo federal e se tornando um 6rgédo independente da
administragdo publica indireta. Além disso, a Autoridade Nacional de Protecdo de Dados
podera atuar de forma autdbnoma perante o Judiciario e tera dotacdo orcamentaria propria e
uma procuradoria interna, se assemelhando a autonomia garantida ao Banco Central e a
Agéncia Nacional de Vigilancia Sanitaria (Anvisa), por exemplo®.

Tudo isso corrobora com o disposto no art. 55-K da LGPD, que determina que a
ANPD seja o 6rgdo central de aplicacdo de sancBes previstas na lei e que sua competéncia
prevaleca sobre as competéncias correlatas das demais entidades ou 6rgaos da administracao
publica®. Ademais, evidencia-se que essa alteracdo possui uma tendéncia econdmica, na
medida em que a Uni&o Europeia, por meio do GDPR, somente autoriza a transferéncia de
dados pelas empresas europeias aos paises que tenham uma autoridade independente de

protecdo de dados e que o Brasil objetiva esse reconhecimento.

4 O ENTENDIMENTO DOS TRIBUNAIS DIANTE DOS CASOS DE VIOLACAO DE
DADOS

A Lei Geral de Protecdo de Dados, além de determinar a criacdo de uma Autoridade
Nacional de Protecdo de Dados, estabelece a possibilidade de que as demandas que envolvam
violacdo de dados possam ser requeridas em juizo. Em seu art. 22, a LGPD dispbe que, para
defender os direitos e interesses dos titulares de dados € possivel o requerimento em juizo, de

maneira individual ou coletiva, utilizando-se os instrumentos de tutela individual ou coletiva,

cd/anpd-n-1-de-28-de-outubro-de-2021-355817513>. Acesso em: 27 mai. 2022.

8 BRASIL. Medida Proviséria n® 1.124, de 13 de junho de 2022. Altera a Lei n° 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais, transforma a Autoridade Nacional de
Protecdo de Dados em autarquia de natureza especial e transforma cargos em comissdo. Brasilia,
Diario Oficial da Unido, 2022. Disponivel em: <https://www.planalto.gov.br/ccivil_03/ Ato2019-
2022/2022/Mpv/mpv1124.htm>. Acesso em: 20 jun. 2022.
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[online]. 14 jun. 2022. Disponivel em: <https://www.conjur.com.br/2022-jun-14/medida-provisoria-
garante-autonomia-funcional-anpd>. Acesso em: 20 jun. 2022.
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conforme disposto na legislacéo pertinente®.

Nessa perspectiva, considerando o fato de que a Lei Geral de Protecdo de Dados
Pessoais brasileira é uma legislacdo recente, em outubro de 2021 foi realizado um estudo
pelo Centro de Direito, Internet e Sociedade (CEDIS-IDP) do Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa (IDP) em conjunto com a Jusbrasil, chamado ‘Painel LGPD nos
Tribunais’, com o objetivo de analisar a atuacao jurisprudencial no primeiro ano de vigéncia
da LGPD.

Sendo assim, a pesquisa contou com o apoio de mais de cinquenta pesquisadores de
diferentes areas, que passaram por uma selecdo no inicio de 2021 e por uma intensa
capacitacio acerca da LGPD ao longo dos meses®2. Posteriormente, foi realizado por eles um
mapeamento das principais tendéncias dos Tribunais Superiores, Tribunais Regionais
Federais, Tribunais Regionais do Trabalho, Tribunais Regionais Eleitorais e Tribunais de
Justica, com relacdo a aplicacdo da LGPD na fundamentacéo de suas decisdes.

Para a concretizacdo desse projeto, foram filtradas todas as decisfes presentes no
banco de dados da Jusbrasil que continham em seu teor os assuntos: LGPD; Lei Geral de
Protecdo de Dados Pessoais; Lei Geral de Protecdo de Dados; e Lei 13.709. Assim, foram
encontradas 584 (quinhentas e oitenta e quatro) decis6es publicadas entre setembro de 2020 e
agosto de 2021 que, ap6s uma analise qualitativa pelos pesquisadores, resultaram em 274
(duzentos e setenta e quatro) decisdes que de fato utilizaram a LGPD em sua fundamentacéo.

Diante disso, a pesquisa constatou que a maioria das decisfes judiciais se limitam a
mencionar o capitulo | da Lei Geral de Protecdo de Dados Pessoais, de modo a utilizar os
fundamentos, conceitos e principios da legislacdo. Em seguida, encontra-se o capitulo Il da
LGPD, bastante utilizado para destacar o consentimento do titular para a realizacdo do
tratamento de seus dados pessoais®>.

Ademais, a pesquisa delimitou seis temas em que foram mais utilizadas
fundamentagGes com base na LGPD. Sdo eles: tratamento de dados na investigagdo criminal;
publicidade de dados pessoais em reclamacdes trabalhistas; coleta de dados para uso como

prova em acgdes judiciais; compartilhamento e acesso a bases de dados do Poder Publico;

! BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecdo de Dados
Pessoalis. Brasilia, Diério Oficial da Unido, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 10 mai.
2022.

> PAINEL LGPD nos Tribunais. Jusbrasil [online]. Out. 2021. Disponivel em:
<https://www.jusbrasil.com.br/static/pages/Igpd-nos-tribunais.html>. Acesso em: 06 jun. 2022.
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fraude nas relacGes de consumo decorrentes de uso indevido de dados; e danos morais
decorrentes de vazamentos ou uso indevido de dados pessoais®.

Nessa perspectiva, destaca-se que em grande parte das fundamentacGes de decisoes,
0s magistrados se limitam a citar a LGPD, com o intuito de reforcar alguma outra lei, como
por exemplo, o Cddigo de Defesa do Consumidor ou o Marco Civil da Internet. Isso ocorre
porque a legislacdo de protecdo de dados é incipiente e 0 amadurecimento da jurisprudéncia
demanda tempo. Além do mais, varios processos decididos em primeira instancia ainda
aguardam andlise das instancias superiores, para consolidacédo de alguns entendimentos.

Por tudo isso, verifica-se que ainda ndo ha um posicionamento claro acerca de varios
temas que envolvem a protecdo de dados, o que pode ser percebido até 0 momento é somente
a existéncia de tendéncias que aparentemente serdo seguidas. Nesse sentido, reforca o autor
Danilo Doneda, diretor do CEDIS-IDP:

A carga de inovacdo que a LGPD trouxe ao ordenamento juridico brasileiro
ao, entre outras coisas, reconhecer plenamente os dados pessoais como bem
juridico que merece tutela, reflete no alto nimero de debates envolvendo o
Capitulo 1 da Lei, que é também uma espécie de 'glossario’, no qual seus
principais novos conceitos sdo apresentados. Isso ndo surpreende e indica
uma preocupacdo da sociedade e da jurisprudéncia em assentar
entendimentos com a cautela necessaria para que, em proximas etapas,
temas mais intrincados sejam objeto de discussdo™.

Nesse contexto, destaca-se que também foi realizada uma pesquisa pelo escritdrio
Opice Blum, entre os meses de junho de 2021 a dezembro de 2021, com o intuito de analisar
a atuacdo jurisprudencial no que tange a protecdo de dados pessoais ao longo do ano. A
pesquisa utilizou uma amostra de 465 (quatrocentos e sessenta e cinco) processos, de
diversos Tribunais brasileiros, que de fato utilizaram a LGPD na fundamentacdo de suas
decisdes.

Sendo assim, os principais achados do projeto envolvem a constatacdo de que 70%
(setenta por cento) dos processos judiciais relacionados a LGPD ndo resultam em
condenacéo; 46% (quarenta e seis por cento) das condenacOes tendem a gerar obrigacdes de

fazer ou ndo fazer, ndo aplicando indenizacdo pecuniaria; as violagdes que envolvem dados

> PAINEL LGPD nos Tribunais traz contribuicdes do TIDFT no estudo da tematica. TIDFT. Out.
2021. Disponivel em: <https://www.tjdft.jus.br/institucional/imprensa/noticias/2021/outubro/painel-
que-tem-decisoes-do-tjdft-fomenta-debate-publico-sobre-a-lgpd>. Acesso em: 06 jun. 2022.

>> JURISPRUDENCIA da LGPD ganha forma nos tribunais, diz pesquisa IDP-Jusbrasil. Consultor
Juridico [online]. 15 out. 2021. Disponivel em: <https://www.conjur.com.br/2021-out-15/Igpd-
formado-jurisprudencia-tribunais-pesquisa>. Acesso em: 06 jun. 2022.
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sensiveis e consentimento possuem valor mais elevado, entre R$ 4.000,00 (quatro mil reais) e
R$ 100.000,00 (cem mil reais); os incidentes de seguranga sdo 0s maiores motivadores de
processos judiciais envolvendo a LGPD; a condenagdo em danos morais exige comprovacao;
e o direito a exclusdo de dados pessoais armazenados € o mais pleiteado, contando com
indice de 80% (oitenta por cento) de condenac&o®®.

Ademais, uma controvérsia j& identificada pelo projeto acerca do assunto € com
relacdo a natureza do dano moral requerido em decorréncia de incidentes de seguranca,
especialmente quando ha exposicdo e vazamento de dados pessoais. Assim, discute-se se a
natureza do dano moral é in re ipsa ou ndo in re ipsa.

A primeira delas, chamada natureza in re ipsa, se trata da situacdo em que a simples
ocorréncia de um incidente ja gera o dever de indenizar, independentemente da comprovacao
do dano. Isso porgque ocorre a quebra de confianca depositada pelos titulares de dados
pessoais e a violacdo de sua privacidade e/ou intimidade, bem como de diversos outros
direitos da personalidade.

Nesse sentido foi o entendimento do Superior Tribunal de Justica ao julgar o Recurso
Especial n® 1.758.799/MG">’, antes da vigéncia da Lei Geral de Protecdo de Dados. No caso,
0 autor ajuizou acdo em face de uma empresa que disponibilizava seus dados e de outros
clientes, obtidos por meio da compra de produtos na internet, em um site de acesso facilitado.
No entanto, o titular de dados ndo havia autorizado essa disponibilizacdo e, entdo, requereu a
condenacdo da empresa em obrigacdo de fazer, para excluir seus dados, bem como
indenizacdo por danos morais. Ambos os pedidos foram deferidos pelo Superior Tribunal de
Justica, que entendeu que o individuo deve ser informado sobre o tratamento de seus dados
pessoais, sendo que o contréario disso enseja 0 dever de indenizar e cessar a ofensa aos
direitos da personalidade®®. Assim, em consonancia com o exposto, evidencia-se que aqueles
que defendem essa corrente entendem ndo ser necessario comprovar a ocorréncia e a

extensdo de um dano para que haja condenacéo & reparagdo™.

*® CERCA de 70% das decisdes baseadas na LGPD n#o resultaram em condenacfo. Opice Blum
[online]. 28 jan. 2022. Disponivel em: <https://opiceblum.com.br/cerca-de-70-das-decisoes-baseadas-
na-lgpd-nao-resultaram-em-condenacao/>. Acesso em: 08 jun. 2022.

" BRASIL. Superior Tribunal de Justica. Recurso Especial n.o 1.758.799/MG (2017/0006521-9).
Relatora Ministra Nancy Andrighi. Terceira Turma. Julgado em 12/11/2019, DJe 19/11/2019.
Disponivel em: <https://stj.jusbrasil.com.br/jurisprudencia/859849413/recurso-especial-resp-
1758799-mg-2017-0006521-9/inteiro-teor-859849423?ref=serp>. Acesso em: 08 jun. 2022.
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Revista IBERC, v. 4, n. 1, p. 19-34, 09 mar. 2021. Disponivel em:
<https://revistaiberc.responsabilidadecivil.org/iberc/article/view/140>. Acesso em: 08 jun. 2022.
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Por outro lado, a ndo aplicagdo da natureza do dano moral in re ipsa diz respeito ao
entendimento de que o mero incidente envolvendo dados pessoais ndo é capaz de ocasionar o
dano moral, sendo necessario comprovar a ocorréncia e a extensao do dano para verificar a
obrigacdo de sua reparacdo. Nesse viés, verifica-se que essa corrente busca avaliar mais
profundamente os fatos, de modo a ndo considerar violagcdo de dados o simples risco de
violagcdo, mas somente a concretizacdo desses riscos junto a constatagdo do dano causado ao
titular de dados®.

Ademais, evidencia-se que a pesquisa obteve como resultado que 84% (oitenta e
quatro por cento) dos processos analisados em primeira instancia ndo utilizaram em suas
decisdes a aplicacdo da natureza in re ipsa do dano moral. Ja nas decisdes de instancias
superiores, foram identificados que 95% (noventa e cinco por cento) das decisGes ndo
consideraram a natureza in re ipsa®. Sendo assim, verifica-se que apesar da controvérsia
ainda existente, a maioria dos tribunais ndo tem aplicado a natureza in re ipsa do dano moral,
necessitando de comprovacéo da ocorréncia e da extensdo do dano para ser aplicado o dever

de indenizacao.

4.1 A viabilidade de aplicacao da tutela inibitoria

Considerando a possibilidade trazida pelo art. 22 da Lei Geral de Prote¢do de Dados
de que as demandas envolvendo violacdo de dados sejam requeridas em juizo, faz-se
necessario delinear os instrumentos processuais que também poderdo ser utilizados na
instauracdo de uma acdo. Nesse viés, ressalta-se que o art. 22 da LGPD estabelece que 0s
pedidos podem ser demandados individual ou coletivamente. Além disso, o art. 6°, VIII, da
mesma lei, dispde sobre o principio da prevencdo, ao determinar que sejam adotadas medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais®.

Nesse contexto, o autor Bruno Campos Silva assevera que:
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Se o responsdvel em dar o devido e necessario tratamento aos dados
pessoais ndo o fizer adequadamente, o titular poderéd acionar o Judiciario
para que os seus dados pessoais ndo sejam utilizados ilicitamente. Pode-se
lancar mao de uma tutela inibitoria, no sentido de prevenir a ameaga de um
vazamento, ou ainda, para inibir a ameaca de repeticdo ou a sua
continuidade®.

Assim, verifica-se a possibilidade de que seja utilizado o instrumento processual da
tutela inibitoria, no &mbito da protecdo de dados, para inibir ameagas aos dados pessoais
armazenados, quando houver evidéncia de um ilicito futuro contrario ao ordenamento
juridico. Nessa perspectiva, o instituto da tutela inibitoria € uma espécie de tutela preventiva,
que possui raiz constitucional, com fundamento no art. 5°, XXXV, da Constituicdo Federal®,
haja vista constituir-se um direito fundamental dos individuos a obtencdo de aprecia¢do do
Poder Judiciario quando houver lesdo ou ameaca a direito.

Desse modo, no contexto da legislacdo de protecdo de dados, verifica-se a
complementaridade trazida pelo art. 22 da LGPD ao texto constitucional. Além disso,
aplicar-se-4 aos casos de ameaca de prética, repeticdo ou continuacdo de ato ilicito contrario
aos dados pessoais 0 disposto no paragrafo tnico do art. 497 do CPC®. Assim, evidencia-se a
desnecessidade de comprovacdo de dano, culpa ou dolo, para que seja utilizada a tutela
inibitdria, sendo suficiente a demonstracdo de existéncia do ilicito. Nesse sentido, os autores

Sérgio Cruz Arenhart, Luiz Guilherme Marinoni e Daniel Mitidiero ressaltam que

(...) Além disso, como é necessario isolar uma tutela contra o ilicito
(compreendido como ato contrario ao direito), requer-se a reconstrugdo do

% SILVA, Bruno Campos. Aplicabilidade da tutela inibitéria no dmbito da LGPD. Contraditor
[online]. 20 out. 2021. Disponivel em: <https://www.contraditor.com/tutela-inibitoria-lgpd/>. Acesso
em: 11 jun. 2022.

* Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: (...) XXXV - a lei ndo excluird da
apreciacdo do Poder Judiciério lesdo ou ameaca a direito. BRASIL. Constituicdo da Republica
Federativa do Brasil de 1988. Brasilia, Diario Oficial da Unido, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em: 11 jun.
2022.

% Art. 497. Na acdo que tenha por objeto a prestacéo de fazer ou de ndo fazer, o juiz, se procedente o
pedido, concedera a tutela especifica ou determinara providéncias que assegurem a obtencdo de tutela
pelo resultado pratico equivalente. Paragrafo Gnico. Para a concessdo da tutela especifica destinada a
inibir a prética, a reiteracdo ou a continuacdo de um ilicito, ou a sua remogdo, € irrelevante a
demonstracdo da ocorréncia de dano ou da existéncia de culpa ou dolo. BRASIL. Lei n° 13.105, de
16 de marco de 2015. Institui o Codigo de Processo Civil. Brasilia, Diario Oficial da Unido, 2015.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/1ei/113105.htm>. Acesso
em: 12 jun. 2022.
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conceito de ilicito, que ndo pode mais ser compreendido como sinénimo de
fato danoso.

A tutela inibitdria é essencialmente preventiva, pois é sempre voltada para o
futuro, destinando-se a impedir a pratica de um ilicito, sua repeticdo ou
continuacdo.

Trata-se de uma forma de tutela jurisdicional do direito imprescindivel
dentro da sociedade contemporanea, em que se multiplicam os exemplos de
direitos que ndo podem ser adequadamente tutelados pela velha formula do
equivalente pecunidrio. A tutela inibitéria, em outras palavras, é
absolutamente necessaria para a protecéo dos chamados novos direitos®.

Dessa maneira, verifica-se que para a concessdo de tutela inibitoria basta a existéncia
de ameaca a direitos tutelados, ndo sendo necessaria a comprovacdo de dano. Portanto, esta
tutela é voltada para a protecdo de direitos que, caso sejam violados, causardo prejuizos
inimaginaveis aos seus titulares, como pode ser o caso da violacdo de dados pessoais. Nesse
contexto, destaca Marcelo Abelha acerca do art. 497, paragrafo unico, do CPC que:

[...] Tal dispositivo tem uma importancia fundamental na tutela dos deveres
e obrigacOes de fazer e ndo fazer, pois a distincdo das hipdteses a serem
protegidas a partir da identificacdo de que dano e ilicito ndo
necessariamente convivem juntos pode ser decisivo na obtengdo da tutela
especifica, e, em especial, em tempo processual mais razoavel. Trata de
dispositivo da consagracao do direito fundamental que todos n6s possuimos
de ter uma tutela especifica que nos outorgue exatamente aquilo que nos é
previsto pelo legislador no plano do direito material.

Para entendé-lo € preciso fazer a correta distingdo entre dano e ilicito, tarefa
que nao ¢ facil, tendo em vista 0 nosso CC dizer, no artigo 186, que comete
ato ilicito aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem. Portanto, vincula o
ilicito com o dano para fins de responsabilizacdo civil e da a entender que 0s
dois elementos, dano e ilicito, s6 poderiam ser tutelados pela forma
indenizatoria (ressarcimento do dano).

E importante observar que nem o dano é consequéncia natural do ato
antijuridico, ou seja, podem existir ilicitos sem que existam danos, tal como
o0 inverso (danos sem ilicitos), como também de forma alguma existe uma
regra no ordenamento que impeca a tutela do ilicito de forma auténoma,
antes o contrario.

A garantia constitucional de que a lei ndo excluird do Poder Judiciario a
lesdo e a ameaca a direito outorga claramente a possibilidade de que os
jurisdicionados protejam seus direitos, preventivamente, contra o ilicito e/ou
contra o dano, reconhecendo que ambos podem se dar em momentos
diversos.

O que quer o legislador processual nesse paragrafo Gnico é dar rendimento a
maxima constitucional de que o Estado deve dar a plena protecdo dos
direitos, seja contra a ameaca seja contra a les&o®’.

% ARENHART, Sérgio Cruz; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Novo curso de
processo civil: tutela dos direitos mediante procedimento comum. v.2. Sdo Paulo: RT, 2015.
" ABELHA, Marcelo. Manual de direito processual civil. 6.ed. Rio de Janeiro: Forense, 2016.
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Sendo assim, verifica-se a possibilidade de que os titulares de dados ajuizem agdes
individuais por meio de procedimento comum, como por exemplo, utilizando-se da agéo
inibitdria, para proteger seus interesses e direitos da personalidade, inclusive nos juizados
especiais. Além disso, evidencia-se a possibilidade de utilizacdo da tutela inibitéria
antecipada, considerando as particularidades do direito ameacado, qual seja, o direito
fundamental & protecéo de dados pessoais®®.

Nessa perspectiva, para que seja concedida a tutela inibitoria antecipada, € necessario
que sejam cumpridos o0s pressupostos dos arts. 497 e 300 do CPC. O art. 497 do CPC, como
ja mencionado, possui como pressupostos a imposi¢do de prestagdo de obrigacdo de fazer
facere e/ou prestacdo de obrigacdo de ndo fazer non facere; existéncia de ameaca objetiva,
concreta, real e atual de ato ilicito; desnecessidade de ser apontado o dano, que é
simplesmente acidental, eventual ou circunstancial; e, por fim, desnecessidade de que se
busque o elemento subjetivo da conduta, visto que n&o se discute o dano®.

Outrossim, os pressupostos do art. 300 do CPC sdo a probabilidade do direito e o
perigo de dano ou o risco ao resultado Gtil do processo. Desse modo, para a tutela inibitoria
antecipada, sera utilizado como requisito o perigo de ilicito e ndo o perigo de dano ou o risco
ao resultado Util do processo’®. Ademais, para a tutela inibitoria antecipada, o chamado
periculum in mora, que diz respeito ao perigo na demora, corresponde ao perigo da
ocorréncia de violagdo ao ordenamento juridico.

Por tudo isso, verifica-se que, embora ndo seja consagrada de maneira expressa a
possibilidade de concessdo da tutela inibitéria na Lei Geral de Protecdo de Dados Pessoais,
essa permissdo existe na medida em que a tutela inibitoria é uma espécie de tutela preventiva.
Assim, considerando a relevancia da protecdo de dados pessoais na atualidade, é importante
se valer de instrumentos processuais do ordenamento juridico brasileiro que permitam inibir

ameacas de violacdo a esses dados.

% SILVA, Bruno Campos. Aplicabilidade da tutela inibitéria no ambito da LGPD. Contraditor
[online]. 20 out. 2021. Disponivel em: <https://www.contraditor.com/tutela-inibitoria-lgpd/>. Acesso
em: 11 jun. 2022

% MACHADO, Antdnio Claudio da Costa. Tutela provisoria: interpretacdo artigo por artigo,
paragrafo por paragrafo, do Livro V, da Parte Geral, e dos dispositivos esparsos do CPC em
vigor que versam sobre a tutela provisoria. Sdo Paulo: Malheiros, 2017.
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5 A CONCESSAO DE TUTELA INIBITORIA EM PROCESSOS QUE TRATEM DA
PROTECAO DE DADOS NO BRASIL E NOS PAISES DA UNIAO EUROPEIA:
NUANCES E REFLEXOS:

A Lei Geral de Protecdo de Dados brasileira foi elaborada inspirando-se no
Regulamento Geral de Protecdo de Dados da Unido Europeia. Sendo assim, existem
disposi¢des muito préximas presentes em ambas as legislacbes sobre diversos temas
relacionados a privacidade e protecdo de dados, como por exemplo, a exigéncia realizada
pelas leis de que seja criada uma autoridade nacional para exercer a fiscalizacéo e o controle
no ambito da protecdo de dados. Desse modo, no Brasil, essa figura € a Autoridade Nacional
de Protecdo de Dados (ANPD), enquanto na Unido Europeia existem as chamadas
“autoridades de controlo”, em cada um de seus estados-membros’*.

Outrossim, evidencia-se que também no RGPD é consagrado o direito a tutela
jurisdicional quando houver indicios de violacdo de dados pessoais. O art. 79 do
Regulamento é claro ao estabelecer o direito a instaurar acdo judicial em face de um
responsavel pelo tratamento de dados ou um subcontratante:

Sem prejuizo de qualguer outra via de recurso administrativo ou
extrajudicial, nomeadamente o direito de apresentar reclamagdo a uma
autoridade de controlo, nos termos do artigo 77.°, todos os titulares de dados
tém direito & acgdo judicial se considerarem ter havido viola¢do dos direitos
gue lhes assistem nos termos do presente regulamento, na sequéncia do
tratamento dos seus dados pessoais efetuado em violacdo do referido
regulamento’.

Destarte, verifica-se que, embora as legislacdes se esforcem para diminuir as

demandas envolvendo protecdo de dados na esfera do Poder Judiciario, este continua sendo

"t As informacdes relativas as autoridades de controlo estdo dispostas nos arts. 51 a 76 do
Regulamento 2016/679, chamado Regulamento Geral de Prote¢do de Dados da Unido Europeia.
Destaca-se que essas autoridades sdo independentes e possuem como principais objetivos a defesa dos
direitos e liberdades fundamentais dos individuos no que se refere ao tratamento de dados, além da
busca por facilitar a livre circulacio desses dados na Uniéo.

Sendo assim, cada uma das autoridade de controlo exerce em seu Estado-membro atribuicGes
relacionadas a aplicacdo do regulamento; conscientizagdo dos individuos acerca dos riscos, regras,
garantias e direitos associados ao tratamento; aconselha o Parlamento nacional, 0 Governo e outras
instituicGes; presta informacdes a qualquer titular de dados sobre o exercicio dos seus direitos;
partilha informacdes e presta assisténcia mitua a outras autoridades de controlo; conduz investigacdes
sobre a aplicacdo do regulamento; incentiva o estabelecimento de procedimentos de certificacdo de
protecdo de dados; dentre outras.

2 EUROPEAN UNION. Regulation (EU) 2016/679. 27 abr. 2016. On the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC (General Data Protection Regulation). Disponivel em: <https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679>. Acesso em: 28 jun. 2022.
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um direito de todo e qualquer individuo que deseja obter o respaldo judicial sobre o seu
intento.

Nesse viés, destaca-se que ndo ha uma previsdo expressa no RGPD e nos tratados
vigentes da Unido Europeia sobre a possibilidade da concessdo de tutela inibitoria em
processos que envolvam a prevencado da violagdo de dados pessoais. Logo, considerando que
tal instituto se trata de um instrumento processual, podera ou ndo ser utilizado pelos paises, a
depender da legislacdo vigente em cada um deles. Verifica-se, portanto, que, de modo geral,
nos Estados-membros da Unido Europeia ndo € comumente utilizada a tutela inibitoria no
ambito da protecdo de dados, mas, foram encontrados processos que utilizam a acéo
inibitdria para coibir ameacas ao direito de protecdo de dados pessoais’.

Diante disso, ressalta-se a acdo envolvendo a empresa Facebook Ireland Limited e
Bundesverband der Verbraucherzentralen und Verbraucherverbande — Verbraucherzentrale
Bundesverband e.VV. (Federacdo das Associacdes de Consumidores dos Estados Federados),
que tramita no Tribunal de Justica da Unido Europeia, com o niimero C-319/207*. O caso se
trata de uma acdo inibitoria proposta pela Federacdo das Associacdes de Consumidores dos
Estados Federados, da Alemanha, em face da Facebook Ireland Limited, cuja sede social se
situa na Irlanda.

Assim, a questdo perpassa a existéncia de uma plataforma chamada Internet
Facebook, desenvolvida pela Facebook Ireland, em que ha um espaco denominado App-
Zentrum (centro de aplicacdes), em que sdo disponibilizados jogos gratuitos fornecidos por
terceiros. Ocorre que, ao utilizar esses jogos, 0 usuario se via obrigado a apresentar dados
pessoais que eram usados pelo terceiro, fornecedor dos jogos, para realizar publicacGes em
nome do usuario, como por exemplo, a sua pontuacao nos jogos. Tudo isso se pautando nas
clausulas contratuais gerais e na politica de privacidade da plataforma, que remetiam a
aceitacdo por parte do usuario. Para além do exposto, ressalta-se que no caso do jogo
Scrabble, era indicado que a aplicacéo tinha autorizacdo para publicar o estado, fotos e outras

informag®es em nome do usuério”.

" Foi realizada pesquisa jurisprudencial, no site oficial da Unido Europeia, para verificar a incidéncia
de decisdes que utilizaram em sua fundamentacdo a tutela inibitoria ou, ainda, de modo geral, tutelas
preventivas nas demandas que envolviam privacidade e protecdo de dados.

“ EUROPEAN UNION. Conclusdes do advogado-geral J. Richard de la Tour apresentadas em 2
de dezembro de 2021. Meta Platforms Ireland Limited contra Bundesverband der
Verbraucherzentralen und Verbraucherverbdnde - Verbraucherzentrale Bundesverband e.V.
Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A62020CC0319&0id=1659778985816>. Acesso em: 01 jul. 2022.
> EUROPEAN UNION. Conclusdes do advogado-geral J. Richard de la Tour apresentadas em 2
de dezembro de 2021. Meta Platforms Ireland Limited contra Bundesverband der
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Diante disso, a Federacdo alemd tece criticas acerca das indicagBes fornecidas no
“Centro de aplicagdes” da plataforma, ao ser pressionado o botdo “Jogar agora”, visto que
considera serem desleais e desrespeitarem as condi¢des legais aplicaveis a obtencdo de um
consentimento valido do usuario, no ambito da legislacdo de protecdo de dados. Assim, a
Federacdo protocolou acdo inibitdria, no Tribunal Regional de Berlim, na Alemanha, com o
fito de impedir que a empresa Facebook Ireland continue coletando dados desnecessarios e
realizando publicacbes desnecessarias em nome do usuario. Evidencia-se, ainda, que a acédo
foi proposta independentemente da violagdo concreta do direito de uma pessoa a protecao dos
seus dados pessoais e sem um mandato conferido por essa pessoa, sendo considerada uma
acao coletiva, proposta pela associagéo.

Nesse contexto, a Federacdo requereu também que a Facebook Ireland fosse proibida
de apresentar jogos aos usuarios residentes na Alemanha, no sitio correspondente ao
endereco ‘www.facebook.com’, de modo que, ao apertar o botdo “Jogar agora”, o
consumidor ndo declare que o operador do jogo terd o direito de obter informacdes sobre os
dados pessoais do usuario, sendo autorizado a publicar informagc6es em nome do consumidor.
Além disso, a Federacdo pediu que a Facebook Ireland fosse proibida de colocar nos acordos
com consumidores da Alemanha disposi¢des com contetido idéntico a aplicativos de uma
rede social, além de simplesmente invocar informagdes de como ser feita a transmisséo de
dados aos operadores de jogos, como por exemplo, “Esta aplicagdo esta autorizada a publicar,
em teu nome, o teu estado, fotos e outras informacges”.

Diante de tudo isso, evidencia-se que a finalidade da demanda perante o Tribunal de
Justica da Unido Europeia era discutir a legitimidade ativa de uma associacao de defesa dos
interesses dos consumidores, qual seja, a Federagdo das Associacdes de Consumidores dos
Estados Federados. Contudo, para tal analise, foi necessario verificar os pressupostos e a
aplicacdo da acdo inibitéria no &mbito da protecdo de dados.

Assim, o advogado-geral Jean Richard De La Tour apresentou suas conclusdes acerca
do litigio, em 2 de dezembro de 2021, informando que baseia a sua interpretacdo no artigo
80°, n° 2, do Regulamento 2016/679, uma vez que verifica a natureza preventiva e o objetivo

dissuasor das acOes inibitorias’®. Nesse sentido, ressalta o advogado-geral entender ser

Verbraucherzentralen und Verbraucherverbdnde - Verbraucherzentrale Bundesverband e.V.
Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?2uri=CELEX%3A62020CC0319&qid=1659778985816>. Acesso em: 01 jul. 2022.
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indicado levar-se em consideracdo a ndo exigéncia de que as entidades demonstrem a
existéncia de consumidores individuais identificados por terem sido afetados pela violacéo
em causa, bastando a existéncia de infracdes cometidas por profissionais as disposicdes de
privacidade e protecdo de dados do GDPR.

Ante 0 exposto, verifica-se que ao comparar tais constatacdes com as disposicoes da
legislacdo brasileira, é possivel vislumbrar uma aproximacéo do entendimento europeu com a
aplicacdo da natureza do dano in re ipsa. Esse entendimento se contrapde com a aplicacéo
brasileira no ambito da protecdo de dados, visto que, segundo pesquisas apresentadas, no
Brasil, costuma-se exigir a comprovacao de dano para ter uma tutela efetivada.

Ademais, no que se refere ao instituto da tutela inibitoria, no Brasil, de fato objetiva
inibir ameacas a um direito tutelado pelo ordenamento juridico, ndo sendo necessaria a
comprovacao de dano ao titular de dados pessoais. Nesse contexto, reforca-se a necessidade
trazida pelo principio da prevencdo, disposto no art. 6°, VIII, da LGPD, considerado um dos
pilares da seguranca da informacdo, de que sejam adotadas medidas preventivas a ocorréncia
de incidentes, uma vez que ndo ha uma forma adequada de correcdo integral dos ilicitos
praticados e dos danos causados no que se refere aos dados pessoais. Assim, afirma Oscar

Valente Cardoso:

(...) Por isso, é preciso fazer uso das técnicas processuais adequadas para
prevenir os danos e para corrigir com celeridade os incidentes ocorridos
com dados pessoais (principalmente no cumprimento de obrigacoes de fazer
e de ndo fazer e das medidas necessarias para esse fim, como a busca e
apreensdo de equipamentos e dispositivos), a fim de minimizar a ocorréncia
de danos e evitar a sua ampliacio’.

Desse modo, verifica-se que a tutela inibitdria € o meio mais adequado para atingir
esse fim, visto que é o instrumento processual utilizado para impedir a pratica, a reiteracao ou
a continuacdo de um ilicito’®. Nesse contexto, destaca-se a Ac¢do Civil Publica n® 0730600-
90.2020.8.07.00017°, ajuizada pelo Ministério Piblico do Distrito Federal e Territorios
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" CARDOSO, Oscar Valente. A tutela preventiva na Lei Geral de Protecdo de Dados Pessoais.
Jus.com.br [online]. 21 out. 2021. Disponivel em: <https://jus.com.br/artigos/88098/a-tutela-
preventiva-na-lei-geral-de-protecao-de-dados-pessoais> Acesso em: 02 jul. 2022.

® BRASIL. Lei n° 13.105, de 16 de marc¢o de 2015. Institui o Codigo de Processo Civil. Brasilia,
Diério Oficial da Unido, 2015. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2015/1ei/113105.htm>. Acesso em: 12 jun. 2022.

¥ BRASIL. Tribunal de Justica do Distrito Federal e dos Territérios (5¢ Vara Civel de Brasilia). A¢io
Civil  Pdblica n° 0730600-90.2020.8.07.0001. 22  set. 2020. Disponivel em:


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A62020CC0319&qid=1659778985816
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A62020CC0319&qid=1659778985816
https://jus.com.br/artigos/88098/a-tutela-preventiva-na-lei-geral-de-protecao-de-dados-pessoais
https://jus.com.br/artigos/88098/a-tutela-preventiva-na-lei-geral-de-protecao-de-dados-pessoais
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm

34

(MPDFT), sob a alegacdo de que eram comercializados dados pessoais de individuos
residentes em diversos Estados da federacdo em determinado website. O Parquet alegou que,
somente na cidade de S&o Paulo, 500.000 (quinhentas mil) pessoas foram expostas
indevidamente. Assim, com base no artigo 42, caput, e 83° da LGPD, o MPDFT requereu a
antecipacdo dos efeitos da tutela para que a demandada se abstivesse de vender dados
pessoais tratados de forma irregular®.

Contudo, 0 juizo extinguiu a acdo sem exame de mérito, por entender inexistir
interesse processual, falta de utilidade e necessidade do processo, vez que o website da
demandada encontrava-se indisponivel e isso poderia indicar um processo de adequacao a Lei
Geral de Protecdo de Dados Pessoais. Embora esta seja uma visdo otimista, verifica-se que a
falta de investigacdo faz com que se mantenha o risco de novas violagdes a privacidade dos
individuos que ainda possuem dados a venda no website.

Sendo assim, o autor Matheus Barbosa Rodrigues entende que seria cabivel a
concessdo de tutela inibitdria para fazer cessar as atividades comerciais da demandada nesse
setor, ressaltando, além das violacdes aos direitos assegurados pela Lei n° 13.709/2018, a
violacdo ao art. 5° X, da Constituicdo Federal, acerca da inviolabilidade da intimidade e da
vida privada. No entanto, este ndo foi o entendimento do juizo responsavel por analisar a
demanda, sendo que se limitou a indeferir a peti¢do inicial. Por tudo isso, ressalta o autor

que:

Ao final, observa-se ainda ser necessario aumentar o0 grau de
conscientizagdo do Judiciério acerca da aplicagdo da LGPD para que se
evite extinguir processos sem exame do mérito e, assim, ndo formar
jurisprudéncia acerca da aplicagdo da Lei n°® 13.709/2018. Por outro lado,
observa-se que as empresas necessitam iniciar projetos de conformidade,
sob pena de serem cada vez mais demandadas na Justica e, inclusive,
perderem contratos com o poder pablico®.

Nesse interim, destaca-se que 0 processo mencionado foi um dos primeiros
instaurados apos a promulgacéo da Lei Geral de Protecdo de Dados Pessoais. Contudo, ainda
hoje, ndo foram identificadas decisbes concedendo o instituto da tutela inibitéria em

processos que envolvam ameacas a privacidade de dados pessoais, tanto no Brasil quanto na

<https://www.conjur.com.br/dl/primeira-acao-civil-publica-lgpd-cai.pdf>. Acesso em: 12 jul. 2022.
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Unido Europeia.

6 CONCLUSAO

O direito a protecdo de dados pessoais foi consagrado no texto constitucional por
meio da Emenda a Constituicdo n® 115/2022, passando a ser considerado um direito
fundamental de todo e qualquer individuo. Sendo assim, verifica-se a necessidade premente
de ser assegurada a correta aplicacdo da Lei Geral de Protecdo de Dados Pessoais,
responsavel por tutela-lo, vez que os dados pessoais se tornaram um bem juridico
extremamente valorizado dentro da sociedade da informagé&o.

No presente trabalho, o primeiro capitulo buscou evidenciar como as legislacfes dos
paises foram evoluindo conforme se aumentou a necessidade de protecdo a privacidade, com
destaque para a Lei Geral de Protecdo de Dados, que é a legislacdo brasileira no ambito da
protecdo de dados. Nesse interim, restou demonstrado que o Regulamento Geral de Protecdo
de Dados (GDPR), da Unido Europeia, é considerado a legislacdo mais completa no que
tange a protecdo de dados pessoais. Assim, a LGPD foi elaborada inspirando-se neste
Regulamento e, demonstraram-se ao longo do trabalho, os principais topicos desta legislacao.

Ja 0 segundo capitulo objetivou apresentar a Autoridade Nacional de Protecdo de
Dados (ANPD). Dessa forma, restou evidenciado que a ANPD foi criada pela Lei n°
13.709/18 com o intuito de dar aplicabilidade as disposicbes da LGPD, sendo que
recentemente foi conferido ao érgdo maior autonomia e independéncia.

Ademais, o capitulo seguinte buscou demonstrar como os tribunais brasileiros estdo
decidindo os casos que envolvem violacdo de dados pessoais. Para tanto, foi realizada além
da pesquisa bibliografica, uma andlise jurisprudencial para averiguar se de fato esta
ocorrendo a aplicacdo da LGPD. Assim, ficou constatado que, dado o carater incipiente da
legislacdo, muitos magistrados se limitam a mencionéd-la em suas decisdes, de maneira
secundaria a outra lei, ou se prendem aos seus principios e regras gerais.

Por fim, apos tecer consideragdes acerca da possibilidade de que seja concedida a
tutela inibitoria em processos que tratem da prevencdo de violagdo de dados, o ultimo
capitulo do trabalho buscou verificar a sua aplicagdo nos tribunais brasileiros e no tribunal da
Unido Europeia. Desse modo, restou demonstrado que, embora seja dotada de amparo legal,
a tutela inibitdria ndo vem sendo aplicada no Brasil para fundamentar decisdes envolvendo a
LGPD. Ja na Unido Europeia, embora verificada a presenca de acGes inibitorias envolvendo o

tema, também ndo foram encontradas muitas decisdes relevantes.
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Ante todo o exposto, verifica-se que embora a tutela inibitéria encontre fundamento
na Lei n® 13.709/2018, vez que é uma espécie de tutela preventiva, ndo vem sendo aplicada
pelos tribunais brasileiros. 1sso pode decorrer do fato de que a legislacdo é relativamente
nova e os entendimentos ainda nao foram consolidados. Em contrapartida, evidencia-se um
movimento que demonstra uma crescente preocupacgdo com o direito a privacidade e com 0s
possiveis prejuizos decorrentes de incidentes de seguranca, 0 que pode ocasionar a

modificacdo desta realidade atual.
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