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RESUMO

Com o crescimento da demanda por solu¢des de Internet das Coisas (IoT), desenvolvedores
precisam escolher de forma criteriosa qual protocolo utilizar em sua aplicagdo. Essa escolha
pode acabar se tornando complexa a medida em que existem vdrios protocolos, cada um com
suas especificidades e diferencas de funcionamento. Este trabalho tem como intuito introduzir
conceitos de IoT e descrever alguns dos principais protocolos, desta forma, auxiliando arquite-
tos de solucdes a escolherem de maneira coerente um protocolo que melhor lhes atenderd em
suas demandas. Em particular, serdo abordados trés protocolos na camada de aplicagao: MQTT
e COAP, AMQP. Por fim, sera apresentada uma andlise comparativa entre os protocolos, consi-
derando suas principais funcionalidades e caracteristicas.

Palavras-chave: Internet das Coisas (IoT). Camada de Aplicagdo. MQTT. COAP. AMQP.



ABSTRACT

With the growing demand for Internet of Things (IoT) solutions, developers need to carefully
choose which protocol to use in their application. This choice can end up becoming complex
as there are several protocols, each with its specificities and differences in operation. This work
aims to introduce IoT concepts and describe some of the main protocols, thus helping solution
architects to coherently choose a protocol that will best meet their demands. In particular,
three protocols will be addressed at the application layer level: MQTT and COAP, AMQP.
Finally, a comparative analysis between the protocols will be presented, considering their main
functionalities and characteristics.

Keywords: Internet of Things (IoT). Application Layer. MQTT. COAP. AMQP.
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1 INTRODUCAO

Com o avango constante da tecnologia, o uso de aplicacdes embarcadas para criar sis-
temas que possam se comunicar com outros dispositivos € algo cada vez mais requisitado por
diferentes industrias e servicos. Geralmente, essas aplicagcdes embarcadas atuam com varios
fatores limitantes, entre os quais pode-se destacar: baixo poder de processamento e uma cone-
xdo instavel de internet. Assim, surgiu o paradigma de Internet das Coisas (10T — Internet of
Things), que pode ser definido como uma rede de sensores incorporados a objetos fisicos ou
componentes de software capazes de serem identificados, realizar processamento de dados, e se
comunicar com outros dispositivos através da Internet (ORACLE, 2022).

Com o passar do tempo, surgiram varios protocolos para 10T, cada um com um propé-
sito de tratar alguma limitac@o dos dispositivos e dos sistemas de comunicagdo. Com a grande
quantidade de protocolos, um arquiteto de solucdes tem uma tarefa complexa para resolver
quando precisa tomar uma decisdo sobre qual é o melhor protocolo IoT para determinada apli-
cacdo. Isso ocorre, principalmente, por causa das grandes diferencas que podem surgir de um
protocolo para outro em termos de funcionalidades e desempenho.

Este trabalho tem o intuito de realizar um estudo comparativo entre diversos protocolos
de IoT a fim de auxiliar arquitetos de solugdes e desenvolvedores de aplicacdes em sua tomada
de decis@ao no momento de escolher um protocolo IoT na camada de aplicacdo. Neste estudo,
seré realizada uma comparacao, qualitativa e quantitativa, entre trés dos principais protocolos
IoT na camada de aplicacdo, que s@o mais utilizados atualmente, sendo eles: MOTT, CoAP e
AMQP (AL-MASRI et al., 2020).

Este texto estd estruturado da seguinte forma. No Capitulo 2, serdo introduzidos os
conceitos basicos sobre IoT e também serdo descritas as principais caracteristicas dos protoco-
los abordados neste trabalho. No Capitulo 3, sera realizada uma anélise comparativa entre os

protocolos. E, por dltimo, no Capitulo 4, serdo apresentadas as consideragdes finais.
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2 REFERENCIAL TEORICO

Neste capitulo, serdo abordados os conceitos basicos do paradigma de [oT e também
serdo apresentadas as caracteristicas principais dos protocolos MQTT, CoAP e AMQP, que sao

protocolos na camada de aplicacao para loT.

2.1 Fundamentos de IoT

O surgimento de dispositivos inteligentes capazes de se comunicar com outros dispo-
sitivos via uma rede comecou em 1982, quando pesquisadores da Universidade de Carnegie
Mellon desenvolveram uma maquina de vender refrigerante, capaz de identificar e catalogar
quando novas bebidas, adicionadas a mdquina, ficassem geladas. Este foi o primeiro passo para
o desenvolvimento de novos dispositivos capazes de realizar tarefas de comunicacdo com ou-
tros dispositivos de forma autdonoma, sem nenhuma interferéncia humana no processo (SONI;
MAKWANA, 2017).

Gokhale, Bhat e Bhat (2018) citam que em 1999 Kevin Ashton utilizou pela primeira
vez o termo loT (Internet of Things) para se referir a dispositivos que utilizavam redes sem fio
para transmitir informacdes e instrugdes de uns para outros.

Apesar de hoje existir essa definicdo de IoT como uma comunicagdo entre dispositi-
vos utilizando uma rede sem fio, quando Kevin Ashton propds o termo, inicialmente ele havia
pensando em uma outra defini¢do, conforme Gokhale, Bhat e Bhat (2018) destacam:

Kevin Ashton inicialmente propds o conceito de IoT em 1999, e se referiu ao
IoT como somente objetos identificavelmente conectados pela tecnologia de
um identificador de radio-frequéncia (RFID — radio-frequency identification).
Porém, a exata definicdo de IoT ainda estd em processo de formacdo que é
assunto para outras perspectivas. IoT foi definido genericamente como "In-
fraestrutura de network dindmica global com capacidade de se autoconfigurar
baseado em premissas e protocolos de comunicagdes”
Nos ultimos anos, a quantidade de dispositivos [oT vem aumentando cada vez mais.
Com o avanco das redes sem fio, diversos dispositivos agora podem ser utilizados para se co-
nectar a Internet. Estes dispositivos por sua vez, acoplam uma grande quantidade de diversos
tipos de sensores, que lhes permitem coletar uma grande quantidade de dados, processar, e in-
formar para outros dispositivos ou até mesmo diretamente para o usudrio, alguma informacgao
que ele ainda ndo estava ciente.

E possivel apontar, como exemplo, smartwatches, que atualmente contém diversos tipos

de sensores como GPS, sensor Optico de batimentos, acelerdmetro, giroscopio, dentre outros.
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Dentro do contexto de 10T, esses smartwatches sdo consideradosprocessadores. Conforme ex-
plicado em (TAKIDDEEN; ZUALKERNAN, 2019), os nds processadores participam de quatro

etapas em um ciclo de aplicacdo 10T. Essas etapas sao:

Aquisi¢do de contexto, que € o momento em que sdo coletados os dados através dos

SENSOres;

* Modelagem de contexto, cujo papel é agrupar os dados coletados colocados em um for-

mato para serem processados;

» Contexto 16gico, que envolve extrair os dados modelados e prepard-los para dissemina-

¢do;

* Contexto de disseminac¢ao, na qual os dados processados sao transmitidos para o usudrio

ou outros dispositivos.

2.1.1 Arquitetura de Referéncia

Quando se fala sobre IoT, € preciso entender a estrutura do sistema, quais sdo os ele-
mentos envolvidos e como eles interagem entre si. Neste contexto, Guth et al. (2016) nos
apresentam um modelo de referéncia para a arquitetura de solugdes de IoT, conforme ilustrado
na Figura 2.1.

O modelo de referéncia proposto é genérico, de alto nivel de abstracdo e pode sofrer
variagOes de sistema para sistema. Pode-se notar que uma arquitetura [oT pode ser composta
de: dispositivo com seus sensores e atuadores, gateway e um middleware de integracdo IoT.

O sensor € um componente de hardware usado para aferir dados de um ambiente e
traduzir essas informagdes para sinais elétricos. Por exemplo, medir a temperatura de uma sala.
Um sensor pode ser configurando utilizando algum software, porém, este sensor nao pode, ele
mesmo, executar o software. Este processo de configuracdo deve ser feito a parte. O sensor tem
como Unica func¢do coletar as informacoes.

O Atuador também é um componente de hardware. Mas, diferente do sensor, sua funcao
€ de controlar ou manipular o ambiente fisico. Atuadores recebem sinais, pelo dispositivo
conectado, e transformam estes sinais em alguma ac¢do fisica. Por exemplo, um aquecedor de
resisténcia serve como um atuador, pois ele recebe o sinal do dispositivo conectado, e emite
calor para aumentar a temperatura do ambiente. Assim como os sensores, 0 atuador também

pode ser configurado, desde que esse processo seja feito a parte, ou seja, o atuador ndo pode



13

Figura 2.1 — Modelo de referéncia para arquitetura IoT

( Aplicagdo )

Middleware de integracao IoT)

C cmewy )

Dispositivo
v v

( Sensor ) ( Atuador )

Fonte: Adaptado de (GUTH et al., 2016)

executar um software de configuracdo nele mesmo. Considerando esse modelo de referéncia,
se o sistema € utilizado somente para medir parametros de um ambiente fisico, entdo o sistema
ndo possuird atuadores.

O dispositivo é um componente de hardware que se conecta aos sensores € atuadores por
uma conexado cabeada ou ndo cabeada. Sua funcdo é processar os dados gerados pelos sensores
e controlar os atuadores. No dispositivo, € necessario um software para realizar tais agcdes com
os sensores e atuadores. O dispositivo representa a primeira etapa na qual componentes de
softwares s@o utilizados para manipular os dados produzidos pelos sensores e para controlar os
atuadores. Pode-se dizer entdo que este dispositivo, € a ponte entre o ambiente fisico e 0 mundo
digital.

O gateway € utilizando em casos nos quais o dispositivo ndo é capaz de se conectar di-
retamente ao restante do sistema. Ou seja, caso o dispositivo ndo possa se comunicar utilizando
um protocolo especifico ou por algum outro tipo de limitagdo técnica, o gateway € utilizado
para compensar essas limitagdes, oferecendo tecnologias e funcionalidades que facilitam o es-
tabelecimento de uma comunicacao entre o dispositivo e o restante do sistema.

Por ultimo, mas ndo menos importante, o middleware de integracao 1oT € responsavel

por receber, agregar e entregar para as aplica¢des finais, os dados os dispositivos conectados.
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Também € sua responsabilidade receber comandos da aplicacdo e repassar esses comandos para
os dispositivos, a fim de que eles possam entdo controlar o atuador para realizar as respectivas
acoes.

As solugdes 10T envolvem diversos dispositivos conectados principalmente por redes
sem fio. Considerando a arquitetura em camadas da rede, ha diversos protocolos que podem ser
utilizados para implementagao dos sistemas IoT. Por exemplo, € possivel destacar, na camada de
aplicacdo, os protocolos HTTP, MQTT, DDS (GROUP, 2022), AMQP e CoAP, e, na camada
fisica, os protocolos Wifi, Bluetooh, Zigbee (ALLIANCE, 2015), e LoRa (BOR; VIDLER;
ROEDIG, 2016).

O foco deste trabalho € estudar protocolos na de camada de aplicagdo. Considerando
o modelo de referéncia ilustrado na Figura 2.1, o objetivo desses protocolos € prover confiabi-
lidade, desempenho e escalabilidade na comunicacao entre os dispositivos e o middleware de

integracdo IoT.

2.1.2 Seguranca dos Dados

Depois de varias décadas de inovacdo e avangos tecnologicos das redes sem fio e sis-
temas embarcados, o uso de dispositivos IoT tem sido cada vez mais frequente na sociedade.
Pode-se tomar hoje como exemplo os dispositivos de uma casa inteligente, que sio capazes de
comunicar e interagir entre si de maneira remota, e de forma totalmente autbnoma. Também ¢é
possivel destacar sistemas de rastreamento de veiculos, onde dados como localizagdo em tempo
real sdo transmitidos por redes sem fio para os sistemas de monitoramento.

Com isso, surgiu uma grande preocupacdo em relagdo a seguranca e privacidade dos
dados e dispositivos em aplicacdes de IoT. Apesar de todo avanco observado, a maioria dos
dispositivos [oT ainda sdo considerados vulnerdveis a ataques e uma das principais dificuldades
de sanar este problema, é manter a simplicidade do dispositivo conforme Dian, Vahidnia e

Rahmati (2020) explicam:

Um dos principais desafios em dispositivos IoT € como implementar politicas
de seguranca, enquanto se mantém a complexidade do sistema o mais baixo
possivel. Em geral, dispositivos como relégios sdo mais faceis de hackear
devido a pobre protecdo de criptografia.

Atualmente, a maioria dos dispositivos sdo passiveis de ataques tanto de software quanto
de hardware, porém, ataques ligados ao hardware acontecem de forma bem menos frequente do

que os de software. Segundo Xu, Wendt e Potkonjak (2014), € esperado que a maioria dos
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ataques de seguranca aconteca no software, pois atualmente € mais popular e pode cobrir um
grande nimero de dispositivos e processos.

Como a maioria dos ataques acontecem via software, € de suma importancia tomar pre-
caucdes ao desenvolver uma aplicacdo IoT. Alguns protocolos e procedimentos podem aju-
dar a garantir uma confiabilidade maior no dispositivos, tais como: utilizacdo de uma VPN
(MASUDUZZAMAN et al., 2020), utilizagdo de protocolos SSH ou TLS(HOZ et al., 2018),
dentre outros. J4, do ponto de vista de hardware, € possivel contar com protocolos como
PUF (WENDT; POTKONJAK, 2014), ARM TrustZone e Security Controller (LESJAK; HEIN;
WINTER, 2015) .
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2.2 O protocolo MQTT

MQTT (Message Queuing Telemetry Transport) € um protocolo de transporte de men-
sagens que utiliza a arquitetura publish-subscribe. O protocolo foi criado em 1999 pela organi-
zagdo OASIS, e, desde entdo, vem recebendo melhorias e atualizagdes desenvolvidas principal-
mente pela IBM.

O MQTT vem ganhado uma grande popularidade entre as aplicacdes IoT que envolvem
coletada de dados, superando até mesmo o protocolo HTTP em 2018 de acordo com Koelsch
(2022). Grande parte deste crescimento se da por ser um protocolo que se encaixa muito bem
em aplicagdes 0T, e em ambientes que exigem uma comunica¢do de maquina para maquina.
Esse protocolo também € apropriado para ambientes com conectividade limitada (com taxas de
transmissao baixas). O MQTT tem como principal caracteristica ser um protocolo leve, simples

e aberto, além de ter um design facil de ser implementado.

2.2.1 A Abordagem Publish-Subscribe

Quando se fala sobre comunicacio entre dispositivos, € importante entender as dife-
rentes camadas que existem na arquitetura da rede, pois, sem essa organizacdo em camadas e
sem conhecer seus respectivos protocolos, a Internet teria muitos problemas de interoperabili-
dade e desempenho. E justamente a definicdo clara de comunicagio entre diferentes tipos de
protocolos que faz com que a Internet funcione hoje da forma que é (ELHADI et al., 2018).

Um dos modelos utilizados para interconectar aplica¢des distribuidas que vem ganhando
bastante destaque € o publish-subscribe. Esta abordagem € muito utilizada em aplicacdes
de cunho financeiro, processos automatizados, transporte, dentre outros. O modelo publish-
subscribe prové uma distribuicdo de mensagens de um-para-muitos. Isso significa que um dis-
positivo pode enviar mensagens para varios outros dispositivos distintos. A abordagem publish-
subscribe utiliza uma comunicacao persistente orientada a mensagem, também conhecido como

sistemas de enfileiramento de mensagens. Tanenbaum e Steen (2007) define que:

Sistemas de enfileiramento de mensagens proporcionam suporte extensivo para
comunicagdo assincrona persistente. A esséncia desses sistemas € que eles
oferecem capacidade de armazenamento de médio prazo para mensagens, sem
exigir que o remente ou receptor estejam ativos durante a transmiss@o da men-
sagem.

Para isso acontecer, o dispositivo que publicard as mensagens, deve publicd-las em um ou mais

topicos. Estes topicos sdo gerenciados por um elemento intermedidrio, denominado broker,



17

que, por sua vez, tem como fun¢do principal, distribuir as mensagens para os devidos clientes
que assinam aquele tépico. A Figura 2.2 ilustra o funcionamento do modelo de comunicagdo
publish-subscribe no qual todos os produtores realizam o envio de uma mensagem pelo topico

“Evento” e o broker transmite essa mensagem para os consumidores que assinam o tépico

“‘Evento”.
Figura 2.2 — Modelo de representacio do paradigma publish-subscribe
Consumidor ]
Produtor
Evento
—> Consumidor
\
Evento
Produtor Broker
J .
Consumidor
Produtor
—p Consumidor
Evento

Fonte: (ABDELHALIM, 2022)

O broker € a parte principal de todo protocolo Publish-Subscribe. O broker € um ser-
vico de rede que tem como principal responsabilidade receber toda mensagem que € publicada
em um topico e distribuir essas mensagens corretamente para cada cliente que tenha assinado o
respectivo tépico. Além de distribuir as mensagens, o broker também tem a funcdo de manter
a sessdo de cada cliente que esteja conectado, pois cada cliente conectado a um broker, precisa
persistir sua conexdo com o broker para continuar publicando e recebendo as mensagens. Como
¢ funcionalidade do broker manter a conexdo dos clientes, também se torna responsabilidade
dele realizar a autenticacdo e autorizacdo dos clientes. Através do broker, € possivel criar usua-
rios e configurar o broker para que ele funcione somente com usudrios autenticados. Mesmo
que ndo seja seguro, o broker pode permitir que clientes ndo autenticados possam se conectar,

publicar e receber mensagens.
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Outra importante funcionalidade do broker é armazenar uma determinada mensagem
para entregé-la posteriormente para um cliente que ndo pode recebé-la em tempo real, por qual-
quer que seja o problema de conexdo, e entdo, garantir a entrega da mensagem, evitando dupli-
cacdes dependendo do nivel de servico escolhido pelo cliente (LIGHT, 2021).

A Figura 2.3 ilustra o cabecgalho fixo do protocolo MQTT, constituido por dois bytes.
Os quatro primeiros bits representam identificador do tipo de mensagem (se € uma mensagem
de conexdo, ou ACK de conexao, uma publicacdo ou assinatura, etc). O quinto bit representa a
flag para identificar se a mensagem esta repetida ou ndo. O sexto e sétimo bits indicam o nivel
da qualidade de servi¢o (QoS). E o udltimo bit € uma flag que indica se o broker deve ou nao

armazenar a4 mensagem.

Figura 2.3 — Cabecalho do protocolo MQTT

bit 7 | A | 5 | 4 3 2 1 0
byte 1 Tipo da mensageam Flag DUP Mivel QoS | Armazenar
byte 2 Tamanho restante

Fonte: do autor

2.2.2 Qualidade de Servico

O protocolo MQTT utiliza, na camada de transporte, o protocolo TCP para entregas
das suas mensagens. Além disso, o desenvolvedor que escolhe 0 MQTT para implementar sua
aplicacdo pode escolher um nivel que servico que mais se adéqua a aplicacdo. A qualidade de
servico (QoS — Quality of Service) € um acordo feito entre o dispositivo que realizard o envio
das mensagens para o broker, e o proprio broker. Este acordo ird definir o nivel de garantia
de entrega pra uma mensagem especifica. Atualmente, existem 3 classes de QoS no protocolo
MQTT: QoS 0, QoS 1 e QoS 2. Cada classe realiza um nivel de esforco diferente para entregar
as mensagens, ou até mesmo para manter as mensagens no broker, caso um assinante nio esteja
disponivel naquele momento para receber a mensagem.

A classe QoS 0 € que faz o menor esfor¢o para entregar a mensagem. Este QoS se as-
semelha muito ao protocolo de transporte UDP, pois ndo existe estabelecimento de sessdo, nem
reconhecimento para garantir a entrega das mensagens, como ilustrado na Figura 2.4. Quem
realiza o envio da mensagem também ndo tem a obrigacdo de armazenar a mensagem para rea-

lizar uma futura retransmissdo. As mensagens que sdo enviadas utilizando este QoS possuem a
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maior eficiéncia de transmissdo, mas em compensacio, a mensagem pode nio ser entregue, por
qualquer que seja o problema que possa ocorrer durante a transmissdo. Este QoS geralmente
¢ utilizado em aplicacdes quando ndo existe uma grande preocupacdo caso ocorra a perda de

alguma mensagem.

Figura 2.4 — Qualidade de Servi¢o nivel O: Entrega no mdximo uma vez

HIVEMQ
CE3C=x
CEeC=

MQTT Broker

&S ruBLISH QoS 0

>

MQTT Client

Fonte: The HiveMQ Team (2015)

A classe QoS 1 garante que a mensagem enviada serd entregue até o broker. O cliente
que envia uma mensagem aguarda um ack de resposta do broker, confirmando que a mensa-
gem foi recebida com sucesso, como mostra a Figura 2.5. Neste método, o cliente mantém
a mensagem armazenada, até que o broker confirme o recebimento da mesma, para que, em
uma eventual falha de conexdo, o cliente possa tentar realizar o envio novamente, garantindo
assim a entrega da mensagem pelo menos uma vez. E importante notar que neste processo, o
cliente pode tentar realizar o envio da mesma mensagem mais de uma vez, o que pode acabar
resultando em duplicacdo da mensagem. Por este motivo, este nivel de QoS € conhecido como
"at least once", pois a mensagem serd entregue ao broker, pelo menos uma vez, mas pode ser

entregue mais de uma vez.

Figura 2.5 — Qualidade de Servigo nivel 1: Entrega pelo menos uma vez

HIVEMQ
o =
o =

MQTT Broker

&S ruBLisH Qos N

MQTT Client

Fonte: The HiveMQ Team (2015)

No QoS 2, existe um hand-shake de quatro partes, como mostra a Figura 2.6. Este

processo ndo sé garante que a mensagem serd entregue, mas também garante que ndo havera
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duplicatas de uma mesma mensagem. Para isso, o cliente envia uma mensagem para obroker,
ao mesmo tempo que a mantém armazenada até que o processo de publicacdo chegue ao fim. O
broker, ao receber a mensagem, a armazena temporariamente também e devolve um PUBREC
para o cliente. Caso o cliente ndo receba o PUBREC de volta do broker, ele reenvia a mensa-
gem, porém passando uma flag “DUP” indicando que esta pode ser uma mensagem duplicada.
Se o cliente receber o PUBREC com sucesso, entdo o cliente envia um PUBREL para o broker,
€ apaga a mensagem, pois ja que o broker recebeu a mensagem, ndo haveréd necessidade dele
continuar armazenando a mensagem. Quando o broker recebe o PUBREL, ¢é realizado entdo
o despacho da mensagem para todos os clientes que assinaram aquele tépico. O broker entdao
envia uma mensagem pubcomp para cliente e apaga a mensagem que foi armazenada temporari-
amente por ele. Caso o broker ndo tenha recebido o PUBREL, o cliente reenvia o PUBREC. Por
fim, quando o cliente recebe o pubcomp o processo de publicacdo foi completado, e s entdo,

ele apaga a mensagem por completo.

Figura 2.6 — Qualidade de Servigo nivel 2: Entrega exatamente uma vez
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Fonte: The HiveMQ Team (2015)

2.2.3 Seguranca

O protocolo MQTT possui os atributos de username e password para serem utilizados
quando for iniciar uma conexao. O cliente tem a op¢ao de utilizar esse mecanismo de autenti-
cac¢do quando for se conectar com o broker do MQTT.

O atributo username é uma string UTF-8. A senha € atributo bindrio com no miximo
65535 bytes. Conforme explicado em (HIVEMQ, 2015), a especificacdo do protocolo MQTT
permite que seja possivel o cliente enviar o username sem uma senha, porém nao é possivel
enviar uma senha sem um username. E importante ressaltar que, ao utilizar o mecanismo de
login do MQTT, a informaciao de login ndo € enviada de forma criptografada para o broker. Isso

pode resultar em uma falha de seguranca abrindo brechas para possiveis ataques.
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O protocolo MQTT utiliza o protocolo de transporte TCP. Por padrao, as conexdes TCP
ndo utilizam nenhuma comunicacdo encriptada. Para realizar a encriptacdo das mensagens
MQTT, os brokers podem utilizar o protocolo TLS (DIERKS; ALLEN, 1999) sobre o proto-
colo TCP, ou seja, a mensagem € criptografada e depois encapsulada em um segmento TCP.
Utilizando o protocolo TLS, o mecanismo de autenticacdo se torna protegido, pois toda infor-
macao € criptografada desde o processo de estabelecer uma conexdo com o broker, até mesmo
no envio e recebimento de mensagens.

E preciso ficar atento ao utilizar TLS no MQTT, pois incluir o protocolo adiciona um
custo adicional no uso de CPU, e também aumenta o overhead de comunicag¢do. Enquanto o
aumento do uso de CPU ¢é geralmente insignificante pelo broker, isso pode acabar sendo um
problema para dispositivos IoT que ndo possuem uma capacidade de processamento maior.
Dispositivos que ndo foram criados para atividades de computacdo intensa podem acabar oca-

sionando falhas.
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2.3 O protocolo CoAP

O CoAP (Constrained Application Protocol) é um protocolo conhecido como "report-
only", ou seja, ele € recomendado para aplicagdes cujos dispositivos somente reportam dados
para o servidor. CoAP € um protocolo capaz de atuar em ambientes com limitagdes tais como:
baixa largura de banda, dispositivos com energia limitada, ou em conexdes com grande probabi-
lidade de eventuais perdas de pacotes, e até mesmo dispositivos com limitacdo hardware. Esse
protocolo € ideal para sistemas de automacao residencial onde a conex@o entre os componentes
de uma mesma rede precisam ser leves e ter um baixo custo.

Um destaque do CoAP, quando se fala de protocolos de aplicacdo IoT, € que ele tem uma
interface do tipo RESTFUL (FIELDING, 2000) ou seja, € possivel realizar requisicdes HTTP,
do tipo GET, POST, PUT E DELETE. O proprio protocolo ja cuida disso e ndo € preciso que o
desenvolvedor replique esse comportamento manualmente conforme mencionado em (UGRE-
NOVIC; GARDASEVIC, 2015). Ao utilizar o paradigma REST, o protocolo CoAP realiza uma
comunicacao transiente orientada a mensagem. Mensagens transientes sao mensagens enviadas
somente em tempo real e ndo sdo armazenadas em nenhum local. O receptor da mensagem
somente receberd a mensagem se ele estiver online (TANENBAUM; STEEN, 2007).

A diferenga chave entre o protocolo HTTP e o CoAP estd na camada de transporte.
O Protocolo HTTP utiliza uma conexdo orientada pelo protocolo TCP, enquanto o CoAP foi
construido para funcionar utilizando protocolo UDP. O Protocolo CoAP realiza handshaking,
e por utilizar o protocolo UDP na camada de rede, esse handshaking € mais leve e facil de
ser implementado em microcontroladores. O cabecalho do protocolo CoAP utiliza apenas 4
bytes (LUDOVICI; MORENO; CALVERAS, 2013), como representado na Figura 2.7. Sdo 2
bits alocados para informar a versao do CoAP, 2 bits para indicar o tipo da mensagem, 4 bits
reservados para indicar o comprimento de token (TKL), 8 bits para indicar a classe da men-
sagem (que pode ser request, response de sucesso ou erro) € 16 bits utilizados para identificar

mensagens duplicadas através do QoS Confirmdvel ou ndo confirmdvel.
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Figura 2.7 — Cabegalho do CoAP

0 1 2 3
01234567890123456789012345678901
Ver] T | TKL Code Message ID

Token

Options (se houver)

11111111 Payload (se houver)

Fonte: (SILVA FELIPE FADUL DE CARVALHO, 2019)

Outro fator que diferencia o CoAP do HTTP é que o CoAP tem suporte a multicast, ou
seja, ele consegue enviar uma resposta para mais de um cliente de uma vez, diferentemente do
HTTP, que ndo possui esta funcionalidade.

A ideia principal do CoAP em seguir o estilo arquitetural RESTFull € utilizar os recursos
e funcionalidades j4 existentes para WEB. Desta forma, o CoAP nido requer novas tecnologias,
APIs, ou servigos, simplesmente reaproveita aqueles que ja sdo largamente utilizados. Além
disso, esse 0 CoAP se torna vidvel para o uso em ambientes mais limitados, com o intuito de
economizar recursos e fazer com que o servidor seja leve o bastante para ser executado em siste-

mas que possuem uma limitacao de hardware de baixo nivel de processamento (UGRENOVIC;

GARDASEVIC, 2015).

2.3.1 Entrega Confiavel

Enquanto outros protocolos como o MQTT possuem classes de servico (niveis de QoS)
que permitem a verificacido do recebimento de uma mensagem, o CoAP, utilizando UDP, possui
apenas uma maneira de checar o recebimento de uma mensagem. Para realizar essa checagem,
o protocolo CoAP utiliza o atributo CON (confirmable) nas suas mensagens. O atributo CON
nada mais € que uma mensagem do tipo acknowledgement confirmando que a mensagem foi
entregue. Por padrdo, ao enviar uma mensagem (ou request) para o servidor, o CoAP inicia
uma contagem de timeout aguardando o acknowledgement. Se o servidor ndo responder antes do
esgotamento do temporizador com o mesmo Message ID, o cliente reenvia o request novamente,
até que o acknowledgement de resposta do servidor seja entregue com sucesso para o cliente

(SILVA FELIPE FADUL DE CARVALHO, 2019).
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A Figura 2.8 ilustra como € realizada a entrega de uma mensagem de forma confidvel.
O cliente CoAP, ao realizar uma requisi¢ao para o servidor CoAP, passa no seu cabecalho um
atributo CON com a chave da requisi¢do. O servidor CoAP, ao receber a requisi¢ao, retorna um
ACK para o cliente. Caso o cliente ndo receba esse ACK do servidor, ele realiza novamente o

request, informando a mesma chave no CON que havia sido enviada anteriormente.

Figura 2.8 — Exemplo de confirmacio de recebimento de mensagem no protocolo CoAP.

CoAP | nternet CoAP
Client Server

CON [MID: 0x1c66]

— GET /s/t >
Token: Ox6a
ACK [MID: 0x1c66]
R 2.05 "Content" (text/plain) |
Payload: 23.5
Ti Token: Ox6a
imeout
CON [MID: 0x1c66]
— GET /sit >
Token: Ox6a

ACK [MID: 0x1c66]
2.05 "Content" (text/plain)
Payload: 23.5
Token: Ox6a

Fonte: (ISHAQ et al., 2016)

N

2.3.2 Seguranca no CoAP

O protocolo CoAP utiliza o Datagram Transport Layer Security (DTLS) como principal
ferramenta de seguranca para comunicacao entre seus nés. DTLS é um protocolo que realiza
uma troca de mensagens para estabelecer uma conexao segura, para isso, DTLS € baseado em
PSK(Pre-Shared Key), RPK (Raw Public Key) e certificado de seguranca. PSK € o conjunto de
chaves que foram estabelecidas que permite identificar quais outros agentes podem estabelecer
conexdes. RPK utiliza de um par assimétrico de chaves sem certificado. Desta forma, o disposi-
tivo possui uma identificagcdo calculada previamente pela chave, e uma lista de n6s identificados
indicando quais noés ele pode se comunicar. Para todo o processo de seguranga funcionar corre-
tamente, todos os nés devem ser clientes DTLS, desta forma, é possivel realizar o hand-shake
para estabelecer a conexao e, s6 depois, comegar a transmitir as mensagens.

Além disso, é de suma importancia que durante a interacao entre o cliente e o servidor

(quando utilizando DTLS), a requisicao realizada deve possuir sessdo, um timestamp identifi-
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cando a data/hora do request e um Message ID correspondente. Somente com esses atributos,
serd possivel garantir a eficdcia na seguranca do protocolo. O mesmo deve ser feito para a

resposta do request (SILVA FELIPE FADUL DE CARVALHO, 2019).
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2.4 O protocolo AMQP

Criado em 2003 por John O’Hara, o protocolo AMQP (Advanced Message Queuing
Protocol) foi desenvolvido originalmente para ser utilizado no mercado financeiro. Seu prin-
cipal propdsito era permitir a interoperabilidade entre dispositivos e plataformas. O projeto do
AMAQP foi estabelecido como um projeto aberto e colaborativo. Muitas empresas participaram
de seu processo de desenvolvimento, tais como: Cisco, Microsoft, Redhat e Rabbit Technolo-
gies, empresa na qual se iniciou a criagio do RabbitMQ!.

O protocolo € orientado a mensagens assim como MQTT. Trabalha com controle de
fluxo e balanceamento de carga. Seu diferencial € o tratamento das mensagens, armazenando-
as em uma fila (queue) de acordo com suas chaves de topicos, e a entrega dessas mensagens
quando os consumidores se encontram disponiveis. As mensagens permanecem armazenadas
na fila, até que o consumidor consiga se conectar ao servigo € consuma as mensagens.

O AMQP possui duas configuragdes em relagcdo a garantia de entrega de suas mensagens,
sendo elas: at-most-once, ou seja, a mensagem poderd ser entregue no maximo uma vez e
mesmo assim, ndo hé garantia de entrega; e at-least-once, que garantird que a mensagem sera

entregue pelo menos uma vez, podendo haver duplicatas da mensagem (RABBITMQ, 2007).

2.4.1 A abordagem Publish-Subscribe do AMQP

Apesar de semelhante, 0 AMQP tem algumas particularidades que se diferenciam do
protocolo MQTT. A principal estd no sistema de filas. No protocolo AMQP, o broker deve im-
plementar um componente denominado "exchange". A principal func¢io da exchange é colocar
as mensagens nas suas respectivas filas. Com essa mudanga, o protocolo AMQP passa a ser
mais pesado que o concorrente MQTT.

A Figura 2.9 ilustra o cabecalho do protocolo AMQP. Nela é possivel observar que o
protocolo possui um cabegalho de 8 bytes. Os bytes 0 a 3 do cabegalho representam o tamanho
completo do frame, na forma de um nimero inteiro de 32 bits. O quarto byte, conhecido como
DOFF, representa onde os dados do frame comecam. O quinto byte indica o tipo do frame,
com isso ele consegue identificar o formato e propdsito do frame. Por exemplo, o cddigo 0x01
indica que o frame € um SASL. Os tltimos 2 bytes do cabec¢alho informam o nimero do canal

do frame. O extended header é utilizando quando o frame utiliza SASL, caso contrdrio, €

' RabbitMQ é um broker open-source bastante utilizado desenvolvedores IoT utilizando AMQP. Ele
estd disponivel em <https://www.rabbitmqg.com/>.


https://www.rabbitmq.com/
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ignorado. E, por dltimo, o frame body é o payload em si, contendo a informacdo da mensagem

(STANDARD, 2012).

Figura 2.9 — cabecalho do protocolo AMQP.

0 1 2 3
0 Tamanho
FRAME
HEADER
4 DOFF TIPO CANAL
EXTENDED
8 CABECALHO EXTENDIDO HEADER
FRAME
PAYLOAD BODY

Fonte: do autor

A Figura 2.10 ilustra o funcionando do protocolo AMQP, na qual o produtor se conecta
a um broker, enquanto cada um dos consumidores se conecta a uma fila distinta da exchange.
O broker do protocolo AMQP tem como responsabilidade receber as mensagens enviadas pelo
produtor e transmiti-las para os consumidores. Porém, esse processo de transmitir a mensagem,
nao ¢ realizado diretamente pelo broker. Esse processo € realizado pela exchange. A exchange
ird pegar as mensagens recebidas pelo broker e encaminhd-las para as filas (queues). As filas
sdo entidades presentes dentro do broker que armazenam as mensagens, para depois realizar o
envio das mesmas para os consumidores que assinam esta determinada fila. Um broker pode
conter vérias filas. Varios consumidores podem estabelecer varias conexdes simultdneas com

varios brokers e assim, assinar varias filas distintas.

Figura 2.10 — Desenho arquitetural do protocolo AMQP.

Broker
Queue0 «————> Consumidor

.—) Exchange Queue 1 €«————> Consumidor

Queue?2 «—— > Consumidor

Fonte: do autor
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Ao publicar uma mensagem, o produtor (sender) precisa especificar qual broker ir4 rea-
lizar o envio da mensagem e também para qual fila a mensagem deverd ir. Quando a mensagem
¢ enviada para o broker, a exchange encaminhard a mensagem para a(s) fila(s) especificadas no
cabecalho da mensagem. Uma vez que a mensagem estiver na fila, ela serd entregue sempre
que os consumidores que a assinam estiverem online.

O protocolo AMQP especifica 3 métodos de operacdo da exchange. O método mais
comum € o direct. Nele, a exchange realiza a entrega das mensagens as filas de acordo com a
rounting key da mensagen. Ou seja, o produtor especifica quais filas irdo receber as mensagens,
e desta forma, a exchange realiza a entrega das mensagens para as filas que o produtor especifi-
cou no cabecalho da mensagem. Esta é a exchange mais utilizada pelo protocolo, pois com ela

¢ possivel dividir responsabilidades e acdes a serem executadas pelos consumidores.

Figura 2.11 — Representagao arquitetural da exchange direct

| Arquivador 1)

Broker T T
Queue 0 Z\Arquivadnr 2/3

Fila 1 (binding key = cortar) | —
Exchange Queue 1 }—‘——h Cortador 1 :}

Fila 2 {binding key = imprimir) -

Routing key:

Queue 2 I

arquivar e H
cortar

imprimir

."‘f... ...\.
* Imprensora 1)
e -

Fonte: do autor

A Figura 2.11 ilustra o funcionamento do protocolo quando o produtor realiza o envio
de trés mensagens, cada um para uma fila distinta da exchange, simulando um sistema de geren-
ciamento de arquivos. O produtor, que possui 0s arquivos (que também pode ser denominado
como mensagem), deseja enviar os mesmos para o devido processamento. Entdo cada arquivo
¢ enviado para para uma fila, onde respectivamente os consumidores processarao 0s arquivos,
agindo como atuadores.

Outro método de operacdo da exchange € o fanout. Neste caso, o produtor, ao realizar o
envio da mensagem, especifica em seu cabecalho que o tipo da exchange sera fanout. Quando

a exchange receber a mensagem, ird replica-la para todas as fila existentes no broker, de forma
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que todos os consumidores de qualquer fila deste broker receberdo a mensagem. Um bom
exemplo de uso para este tipo de exchange é quando € necessario realizar um broadcast de uma
mudanca de configuracdo para todas as filas, fazendo com que seus respectivos consumidores
repliquem as alteragdes.

A Figura 2.12 ilustra o comportamento do fanout, na qual o produtor ao realizar o envio
de uma mensagem para o broker, especifica o atributo exchange type, informando que serd
um fanout. Quando o broker recebe a mensagem e a exchange vé€ que o tipo é fanout, ele

automaticamente realiza o broadcast da mensagem para todas as filas.

Figura 2.12 — Desenho arquitetural do protocolo AMQP utilizando fanout

Broker

T7.('_}|_,|e|_]e(] ———————————— » Consumidor Message: Hello World
-e------ > Exchange <---------- ~ Queuel------------ »Consumidor Message: Hello World

Message: Hello World I .
g AlQueue2-------+---- » Consumidor Message: Hello World

Exchange Type: amqg.fanout

Fonte: do autor

O terceiro modo de operagdo da exchange € o modo concorréncia. Quando se tem
multiplos consumidores associados a uma mesma fila, 0 AMQP ird rotacionar qual consumidor
receberd a mensagem. Vale ressaltar que, durante esse processo, nao havera duplicidade nas
mensagens, ou seja, nenhum consumidor receberd a mesma mensagem que outro consumidor
recebeu.

A Figura 2.13 ilustra o comportamento do AMQP, quando o produtor realiza o envio
de seis payloads para uma unica fila da exchange. A fila recebe todas as mensagens e, ao
distribuir as mensagens, rotaciona cada mensagem em sequéncia para cada consumidor. O
primeiro consumidor receberd o payload "1", o segundo consumidor o payload "2", o terceiro
consumidor o payload "3", entdo o primeiro consumidor receberd o préximo payload, dando

sequéncia assim na rotacdo de delivery, conforme explicado em RabbitMQ (2007).
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Figura 2.13 — Desenho arquitetural do protocolo AMQP com concorréncia

Broker

~—>» Consumidor 1,4
1,2,3,4,5,6
Exchange —)QueueO(—{—)Consumidor 2,5

1,2,3,4,5,6 \—» Consumidor 3,6

Fonte: do autor

2.4.2 Qualidade de Servico

Assim como no protocolo MQTT, o AMQP também utiliza protocolo TCP, que garante
entrega de pacotes e retransmissao dos mesmos em caso de falha a nivel de camada de rede. Para
garantir as entregas a nivel de aplicacio, o protocolo AMQP também utiliza uma mecanismo
de provisdo de QoS (Quality of service). Porém, neste protocolo, estao definidas somente duas
classes de QoS: Unsettle e Settle.

No QoS 0 (Unsettle), o produtor dispara a mensagem para um broker e imediatamente
apaga a mensagem. Neste processo, caso a mensagem ndo chegue até o broker, ela serd perdida
e ndo poder4 ser retransmitida.

No QoS 1 (Sertle), o produtor dispara a mensagem, mas fica aguardando uma resposta
de confirmacgdo do broker. Somente depois que o broker confirma o recebimento da mensagem,
enviando um acknowledgment de volta para o produtor, é que o produtor apaga a mensagem.
Se o produtor ndo receber um acknowledgment em um determinando intervalo de tempo apds o
envio da mensagem, ele re-transmite a mensagem novamente para o broker, podendo ocasionar
em duplica¢des de mensagens, a0 mesmo tempo garantindo a entrega da mensagem pelo menos

uma vez.

2.4.3 Seguranca

Camadas de seguranca sao usadas para estabelecer uma autenticagdo ou transporte en-
criptado sobre o protocolo AMQP. E possivel aplicar vérias camadas de protecio, de forma que

elas funcionem em paralelo. Por exemplo, uma camada de seguranca utilizada para realizar
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autenticacio pode ser conectada a outra camada de seguranca estabelecida para realizar alguma
encriptacao.

No protocolo AMQP, containers € o nome dado para uma aplicacdo que pode enviar e
receber mensagens. Com o uso de containers, o protocolo AMQP permite uso de multiplexagao,
ou seja, um cliente pode receber uma mensagem de uma fila e enviar mensagens para outra
fila na mesma conexdo de rede simultaneamente. Para instanciar um container, o protocolo
utiliza uma conexdo TCP. Para essa conexao TCP, é realizado um handhsake entre os containers
declarando o uso de TLS/SSL e um handshake de autorizacao/autenticagdo baseado em SASL
(Simple Authentication and Security Layer).

Em geral, o SASL simples normalmente € utilizado para transmitir as credenciais de
login e senha para o gerenciador de filas para fins de autenticacdo. Geralmente, o servidor
utilizando SASL manda uma lista de mecanismos de autenticag¢do aceitdveis para o cliente. O
cliente utilizando SASL pode decidir qual mecanismo utilizar de forma a melhor satisfazer os
requisitos. Uma vez que o cliente escolhe o mecanismo de autenticagdo e realiza o handshake

com o servidor, € estabelecida uma conexdo com o servidor através do container.
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3 ANALISE COMPARATIVA

Fazer a escolha pelo protocolo IoT mais adequado envolve avaliar as funcionalidades
que cada protocolo possui e considerar vdrios fatores relacionados a confiabilidade, desempe-
nho, seguranca, entre outros relevantes. E preciso ponderar quais funcionalidades a aplicagio
necessita e quais aspectos o arquiteto da aplicacdo estard disposto comprometer em fungdo das
funcionalidades e mecanismos escolhidos.

Antes de decidir qual protocolo utilizar, € preciso avaliar fatores como: a) em que tipo de
hardware a aplicagdo serd executada; b) qual a qualidade de rede disponivel; c) se a aplicagao
podera receber mensagens repetidas; d) e, principalmente, como deve ser a estrutura de troca
de mensagens dentro do sistema IoT.

Neste trabalho, foi realizada uma revisao bibliogréfica a fim de se elaborar uma andlise
comparativa sobre protocolos IoT de camada de aplicacdo. O resultado desta andlise pode
auxiliar um arquiteto de solucdes a escolher um protocolo de forma mais adequada ao cenério

de aplicagdo.

3.1 Metodologia

Para realizar os estudos e levantamento de dados que embasam este trabalho, que con-
siste em apresentar uma analise qualitativa e desempenho dos protocolos 10T. Do ponto de vista
de objetivo, este trabalho se caracteriza como pesquisa exploratéria. Em se tratando dos pro-
cedimentos técnicos este trabalho pode ser delineado como um pesquisa bibliografica Gil et al.
(2002). Este tipo de pesquisa é desenvolvida a partir de leituras de artigos cientificos, livros
entre outras fontes que foram reconhecidas previamente pelo meio académico, e que podem
contribuir no que se refere aos aportes tedricos do que estd sendo discutido. Consiste ainda em
utilizar as propostas apresentadas nestes trabalhos como ferramentas para andlise e até mesmo
comparacao entre as resultados (GIL et al., 2002).

Para este estudo, foram escolhidos os trés protocolos IoT na camada de aplicacdo mais
populares: MQTT, CoAP e AMQP (AL-MASRI et al., 2020). Além desses, hd mais trés outros

protocolos de aplicacdo entre os mais populares:

* O préprio HTTP, que foi excluido deste estudo por ndo ser especifico para aplicacdes [oT.
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* O protocolo Data Distribution Service (DDS), que € focado no compartilhamento descen-
tralizado de dados e ndo € tdo utilizado como os demais protocolos mencionados, tanto

que nao é suportado pelos grandes provedores publicos de plataformas IoT em Nuvem.

* O protocolo Extensible Messaging and Presence Protocol (XMPP), originalmente conhe-
cido como Jabber, ndo foi projeto para aplicagdes IoT, e necessita do uso de extensdes

para esta finalidade.

Durante a realizacdo deste trabalho, houve dificuldade para encontrar documentos e
estudos comparativos de performance dos protocolos escolhidos. Cada autor realizou seus ex-
perimentos em ambientes distintos com métricas e varidveis diferentes. Encontrar estudos que
corroborassem os resultados mostrou ser uma dificuldade durante este estudo.

A andlise qualitativa tem como principal objetivo demonstrar as principais diferencas
dos protocolos descritos previamente, comparando ndo s6 as funcionalidades existentes de cada
um, mas também as especificagdes técnicas. Desta forma, objetiva-se auxiliar arquitetos de
software na escolha de um protocolo para seu projeto IoT.

Para a andlise qualitativa, foram levadas em consideracdo as funcionalidades que os
protocolos possuem. Foram consultados documentos técnicos e cientificos que descrevem as
funcionalidades e especificagdes dos protocolos, incluindo aspectos tais como confiabilidade e
seguranca, € também trabalhos que descrevem cendrios de uso indicados para cada protocolo.
Apd6s comparar as funcionalidades de cada protocolo, foi construida uma tabela comparativa
das funcionalidades e especificagdes dos protocolos.

A andlise de desempenho tem como objetivo expor dados referentes ao desempenho
dos protocolos. Para essa comparacdo de desempenho, foram levadas em consideracdo as se-
guintes métricas: laténcia, overhead, transferéncia e consumo energético. Nesta etapa, foram
escolhidos artigos que realizaram estudos sobre o desempenho com os protocolos mencionados
anteriormente. Desta forma, a se¢do tem como intuito prover uma comparacao da performance

dos protocolos por meio de revisao bibliogréafica sobre o assunto.

3.2 Analise Qualitativa

Realizando um comparativo entre os trés protocolos citados anteriormente, € possivel
notar que o protocolo CoAP € o mais peculiar, na medida em que apresenta aspectos arqui-

teturais completamente diferente dos demais. Sua Arquitetura REST pode trazer um desen-
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volvimento significativamente mais rapido, ja que a arquitetura REST € bastante utilizada no
mercado atualmente. Levando em consideracdo a curva de aprendizado que um time de de-
senvolvimento levaria para desenvolver uma aplicacao IoT, utilizar um protocolo que oferece
formas de interagdo por meio de requisicoes HTTP, além de ser confortavel para a maioria dos
desenvolvedores, também tira a responsabilidade dos mesmos de ter que tratar manualmente
estes comportamentos. Note que, apesar dos protocolos MQTT e AMQP ndo possuirem fun-
cionalidades de uma arquitetura REST, nada impede o arquiteto da aplicacdo de estruturar as
mensagens que serdo trocadas nestes protocolos, para reproduzirem esta funcionalidade.

Os protocolos MQTT e AMQP auxiliam a comunicag¢ao entre servidor o servidor e o cli-
ente somente através de um broker. J4 com o protocolo CoAP, cada né interage diretamente com
o servidor. Apesar de cortar intermediarios, protocolo CoAP leva uma desvantagem quando
precisa se comunicar com vérios servidores de uma vez, ja que serd necessario uma requisi¢ao
individual para cada servidor. J4 nos protocolos MQTT e AMQP, caso um cliente deseje fazer
um broadcast para todos os outros clientes, basta que todos estes clientes estejam assinando um
tépico especifico (MQTT) ou realizar um fanout (AMQP). O Broker se encarregara de distribuir
a mensagem para todos os clientes conectados.

No requisito qualidade de servico, o protocolo MQTT se destaca dos demais protocolos
por possuir trés niveis de QoS. Além de garantir a entrega da mensagem, o MQTT também
pode impossibilitar duplica¢des de mensagens. Os protocolos CoAP e AMQP, quando realizam
troca de mensagens utilizando uma qualidade de servigo que garante a entrega das mensagens,
podem acabar gerando duplicatas da mensagens.

A Tabela 3.1 apresenta um resultado geral deste estudo, com uma andlise de varios
critérios que caracterizam cada um dos protocolos. Essa andlise pode ajudar arquitetos e desen-
volvedores de aplicacdes 10T na tomada de decisdo referente a escolha de um protocolo. No
que diz respeito a persisténcia de conexdo, o protocolo CoAP nao possui esta funcionalidade,
de maneira que as requisi¢des podem ser realizadas a qualquer momento sem antes estabelecer
uma sessao entre cliente e servidor. Ja os protocolos MQTT e AMQP necessitam criar uma
sessdo de conexao entre cliente e servidor para que possa acontecer a troca das mensagens. O
protocolo MQTT permite apenas uma conexado por vez entre um cliente e servidor, ou seja, caso
o cliente queira se conectar a outro broker, a conexao atual precisa ser fechada, para que uma
nova possa ser estabelecida com outro broker. Ja o protocolo AMQP permite multiplexacao, ou

seja, o cliente pode se conectar com mais de um broker a0 mesmo tempo.
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Critério MQTT CoAP AMQP
Nome Completo Message Queuing Constrained Advanced Message
Telemetry Transport | Application Protocol | Queuing Protocol
Ano de lancamento 1999 2010 2003
Arquitetura Utiliza a arquitetura | Utiliza a arquitetura | Utiliza a arquitetura
Publish Subscribe REST ou Publish Publish Subscribe
Subscribe
Qualidade de QoS 0 - No maximo Mensagens Unsettle - No
Servico uma confirmadas, ou nio maximo uma, e
(Fire-and-Forget), confirmadas. Settle - Pelo menos
QoS 1 - Pelo menos uma.
uma, QoS 2 -
Exatamente uma.
Modo de Uso apenas Uso Assincrono e Uso apenas
Mensagens assincrono Sincrono. assincrono
Protocolo de TCP UDP Geralmente TCP,
camada de mas também suporta
transporte outros protocolos
(SCTP, Pipes, etc)
Tamanho do De 2 a 5 bytes Cabecalho fixode 4 | Cabecalho fixo de 8
cabecalho bytes bytes
Suporte de Oferece suporte uma | Nao possui suporte Oferece suporte a
persisténcia de sessdo de conexao de persisténcia de mais de um broker
conexao por vez conexao a0 mesmo tempo
Rotulagem de Nao tem esse Ele fornece Sempre adiciona
Mensagem recurso. adicionando rétulos rotulagem a
as mensagens. mensagem
informando a
exchange
Protocolos de T1S/SSL DTLS, IPSec TLS/SSL, SASL

Seguranca

Os protocolos MQTT e AMQP sao assincronos, ou seja, produtores e consumidores sao

desacoplados um do outro. Isso implica que, para receber uma mensagem, o consumidor ndo

precisa estar em execucao (disponivel) quando a mensagem é enviada pelo produtor. O envio e

recebimento das mensagens sdo eventos independentes. J4 o protocolo CoAP pode funcionar de

modo sincrono e assincrono. Por padrdo, requisi¢des REST sdo sincronas, ou seja, ao realizar

uma requisi¢do, o cliente aguarda uma resposta do servidor. Para funcionar de forma assincrona,

quando um cliente do protocolo CoAP realiza uma requisi¢do, o cliente ao receber um ACK

do servidor, pode liberar os recursos necessdrios para realizar uma nova requisi¢ao, enquanto

aguarda a resposta da primeira. E importante ressaltar que esta funcionalidade somente estara
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disponivel quando as requisi¢des realizadas utilizarem a qualidade de servico de mensagens

confirmadas, para que o servidor possa confirmar o recebimento da requisicao para o cliente.

3.3 Analise de Desempenho

Além de analisar as caracteristicas funcionais de cada protocolo, o arquiteto envolvido
no projeto de uma aplicacao IoT também precisa se preocupar com o gerenciamento de recursos.
Aspectos como overhead, largura de banda e laténcia podem se tornar criticos dependendo do

cendrio de aplicacdo de 1oT.

3.3.1 Overhead

Naik (2017) realizou um estudo de desempenho apontando as principais diferencas entre
alguns protocolos de IoT. Um dos critérios analisados foi a relacdo do tamanho da mensagem
em relacio ao overhead da mensagem. Em seu estudo, Naik (2017) demostra que o protocolo
CoAP possui 0 menor overhead dentre os trés protocolos. Ja o protocolo AMQP possui o0 maior
overhead. Ele também ressalta que:

Os métodos de avaliacdes foram baseados em componentes estiticos e sobre
evidéncias empiricas e revisdes bibliogréficas. Apesar disso, ndo foram con-
sideradas as condi¢des de rede e overheads causados pela retransmissdo de
pacotes, o que poderia mudar o resultado das comparacdes.

Thangavel et al. (2014) realizaram um experimento comparando MQTT e CoAP. Neste
estudo, os resultados se mantiveram coerentes com o mencionado anteriormente, demonstrando
que, quando a taxa de perda de pacotes € baixa, 0 CoAP gerou menos overhead que MQTT para
todos os tamanhos de mensagem.

A principal relagdo disso se da pelo protocolo na camada de transporte. Protocolos
MQTT e AMQP utilizam TCP, logo, possuem um overhead maior em relacio ao CoAP. O
protocolo MQTT consegue ter um overhead menor que o AMQP pelo fato de seu cabecalho
possuir apenas 2 bytes de tamanho. Como o CoAP utiliza protocolo de transporte UDP, mesmo
que o tamanho de seu cabecalho seja maior que o do MQTT, seu overhead acaba se tornando
menor.

No estudo realizado por Thangavel et al. (2014), ao utilizar o protocolo CoAP com con-
firmagdo de entrega, os resultados podem ser diferentes. Como o CoAP utiliza UDP, a chance
de ocorrer perda da mensagem, se torna maior a medida que o tamanho da mensagem aumenta.

Ja o MQTT e AMQP por utilizarem TCP possuem uma chance menor de sofrerem com perda



37

da mensagem durante a transmissdo. Neste cendrio, os testes apontam que a retransmissao da
mensagem, influencia diretamente no overhead. E quanto maior a mensagem, maior o overhead

no CoAP quando utilizado com confirmagdo de entrega.

3.3.2 Laténcia

Quando se avalia a laténcia na entrega das mensagens, a escolha do protocolo de trans-
porte UDP se mostra mais uma vez ser um beneficio relevante. O protocolo CoAP possui a
menor laténcia e menor uso de banda de rede. Transmissdes UDP reduzem significativamente o
tempo de respostas na rede. Conforme mencionado por Naik (2017), vérios estudos experimen-
tais demonstram que mesmo utilizando o protocolo MQTT no QoS 1 ou 2, o consumo de banda
ainda € maior do que no protocolo CoAP transmitindo o mesmo payload em mesma condi¢dao
de rede. Mesmo comparando MQTT QoS 2 com CoAP utilizando confirmagao de mensagem,
o Protocolo MQTT chega a utilizar quase o dobro de banda de rede que o CoAP utiliza. Isso
acontece pelo fato do QoS 2 utilizar um handshake de 4 etapas. O protocolo AMQP tem a
maior laténcia e utilizacdo de banda de rede devido aos varios servigos que o protocolo oferece.

No trabalho apresentado em (LARMO et al., 2018), os autores compararam a laténcia do
protocolo CoAP com o MQTT. Neste caso, o protocolo CoAP foi utilizado sem a confirmacao
de entrega. Quanto ao MQTT, foi utilizado uma média de laténcia entre as trés qualidades
de servico. Os resultados demonstram que o protocolo CoAP possui menor laténcia que o
protocolo MQTT. Também € ressaltado que a alta laténcia do protocolo MQTT esta relacionada
ao alto consumo de largura de banda.

Lindén (2017) realizou um estudo comparando o protocolo AMQP utilizando QoS 1
com o protocolo MQTT utilizando QoS 1 e 2. A Figura 3.1 demonstra os resultados que com-
param as laténcias entre os dois protocolos. Pode-se notar que, quando as mensagens possuem
tamanho de até 4096 bytes, a laténcia do AMQP se mantém préxima porém ainda maior que do
MQTT . Quando o tamanho da mensagem aumenta, a laténcia do AMQP j4 aumenta conside-
ravelmente em relacdo ao MQTT. No cendrio em que as mensagens possuem 163839 bytes ou
mais, o protocolo AMQP atingiu mais que o dobro da laténcia do MQTT, mesmo com uso da

QoS 2 no MQTT.
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Figura 3.1 — Laténcia entre os protocolos MQTT e AMQP
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Fonte: (LINDEN, 2017)

3.3.3 Consumo Energético

Outro fator importante para analisar é o consumo energético que os dispositivos [oT
terdo ao realizar o envio e recebimento das mensagens. Muitas vezes um sensor € instalado
em uma drea remota de dificil acesso e economizar energia pode reduzir bastante os custos de
manutengdo. Naik (2017) explica que, quanto maior a utilizacdo de recursos, maior € o gasto
energético. De forma similar aos resultados de outros pardmetros, novamente o CoAP tem o
menor consumo energético dentre os trés protocolos. Mesmo que os protocolos MQTT e CoAP
tenham sidos desenhados para dispositivos com limitacdes de hardware, estudos comprovam
que CoAP tem um consumo energético e de recursos significativamente menor que o MQTT.
Jeddou et al. (2021) também ressaltam que, dentre os trés protocolos abordados neste trabalho,
AMQP € o que apresenta o maior consumo energético. Quando comparado a outros protocolos,
ele s6 € mais eficiente que o protocolo HTTP. A explicacdo para isso é que, para conseguir
desempenhar todas as suas sofisticadas funcionalidades, o protocolo AMQP precisa ter um
gasto energético maior.

Conforme os resultados apresentados na Figura 3.2, o consumo médio de energia do
protocolo MQTT € bem maior que o do protocolo CoAP. Safaei et al. (2017) explicam que essa
diferenca acontece pelo fato do protocolo MQTT possuir um overhead maior que o CoAP. O
protocolo de transporte TCP no MQTT adiciona um mecanismo de controle de fluxo a mais
no protocolo, contribuindo também para que a troca de mensagens tenha um custo energético
maior. O protocolo CoAP, por outro lado, por utilizar UDP, nao possui este mecanismo de fluxo
de controle e também nao realiza handshake, tornando-o um protocolo com consumo energético

mais baixo que os demais.
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Figura 3.2 — Comparativo do gasto energético entre MQTT e CoAP
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3.3.4 Taxa de transferéncia

Laaroussi e Novo (2021) realizaram um estudo comparando as taxas de transferéncia
entre os protocolos CoAP e MQTT. Neste estudo, também abordaram as diferencas de trans-
feréncia dos dois protocolos com e sem o uso de mecanismos de seguranca. Os resultados
mostram que as versoes desprotegidas dos protocolos possuem a maior taxa de transferéncia de

mensagens por segundo.

Figura 3.3 — Comparativo da taxa de transferéncia entre MQTT e CoAP
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Fonte: Adaptado de (LAAROUSSI; NOVO, 2021)

Conforme exposto na Figura 3.3, o protocolo CoAP sem nenhum mecanismo de se-
guranca obteve uma taxa de transferéncia maior que o protocolo MQTT. Porém, o protocolo
MQTT manteve a taxa de transferéncia maior que o CoAP em todos os cendrios utilizando
mecanismos de seguranga. Outra observacdo interessante, que pode ser extraida desses resul-

tados, € que a performance do protocolo CoAP cai significativamente quando utilizado com o
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protocolo de seguranga DTLS. Ja o protocolo MQTT quando utiliza TLS sem handshake quase
ndo tem perda de performance. Porém, quando utilizando com handshake tem seu desempenho
bastante impactado, mesmo assim, mantendo suas taxas de transferéncia ainda maiores que a
do protocolo CoAP quando utilizado com DTLS com handshake.

Em um experimento realizado por Moraes et al. (2019), sdo comparadas as taxas de
transferéncia entre os protocolos MQTT, CoAP e AMQP. Esse experimento consistiu em confi-
gurar a qualidade de servigo de todos os protocolos para confirmarem entrega. Como resultado,
o protocolo AMQP teve a maior taxa de transferéncia seguida pelo MQTT e, por dltimo, o
CoAP. E explicado que a razio pela qual o AMQP possui maior transferéncia estd relacionada a
retransmissao adicional das mensagens, na qual podem incluir mensagens duplicadas. Quanto
ao protocolo MQTT e CoAP, o experimento demonstrou que o MQTT teve maior transferéncia

de mensagens que o protocolo CoAP.

3.3.5 Resumo da analise de performance

A Figura 3.4 ilustra os quatro critérios de desempenho considerados neste estudo, que
podem auxiliar na escolha de um protocolo 10T. J4 taxa de transferéncia, quanto maior a taxa,
mais mensagens sdo entregues ao cliente/servidor. Vale ressaltar que a taxa de transferéncia
pode conter mensagens repetidas. E de suma importancia ressaltar que o desempenho de cada
protocolo sobre cada critério pode variar de acordo com diversas varidveis como qualidade
da rede, tamanho da mensagem, configuracdo de QoS, uso de protocolo de seguranca, dentre
outros.

E possivel notar que o protocolo CoAP tem uma boa performance na maioria dos ce-
narios. Por utilizar o protocolo de transporte UDP, CoAP nao precisa realizar esforcos para
transmitir seus dados. O fato de ser um protocolo mais simples em relagdo aos demais, propor-
ciona um baixo custo de operacionalidade. J4 o protocolo MQTT, consegue performar melhor
que o AMQP pelo simples fato de ter menos funcionalidades, consequentemente tem um ca-
becalho menor, o que o torna mais leve. O protocolo AMQP € mais sofisticado, possui varias
funcionalidades para transmissdo de mensagem, pode se conectar a mais de um servidor ao
mesmo tempo, e também o mais seguro. Tudo isso dificulta que o AMQP consiga se igualar a

performance dos demais protocolos.



Figura 3.4 — Tabela comparativa de performance entre os protocolos
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4 CONCLUSAO

Neste trabalho, foi realizado um estudo comparativo dos principais protocolos IoT na
camada de aplicagdo. O trabalho tem o intuito prover informacdes para auxiliar arquitetos na
tomada de decisdo quando da escolha por um protocolo para uma aplicacdo IoT. Foi possi-
vel notar que o protocolo CoAP, dentre os demais estudados, foi o mais leve dos protocolos,
com menor custo de processamento, menos gasto energético e menor laténcia. Apesar disso,
o protocolo AMQP mostrou ser um protocolo com mais recursos de interoperabilidade e uma
maior quantidade de funcionalidades disponiveis dentre todos os protocolos, consequentemente
fazendo este ser o mais pesado dos protocolos na maioria dos casos de teste. Ja o protocolo
MQTT mostrou estar no meio termo dentre os demais protocolos, conseguindo garantir uma
laténcia média, e uma boa quantidade de funcionalidades. O fato do protocolo MQTT possuir
3 niveis de qualidade de servigo pode se tornar um fator decisivo na escolha de um protocolo.

E importante ressaltar que cada projeto terd suas especificidades e com isso, nem sempre
a escolha de um protocolo por menor laténcia ou overhead serda o melhor protocolo. Em um
ambiente com uma rede estavel por exemplo, um projeto IoT poderia se beneficiar mais de um
protocolo que disponha de mais funcionalidades. Ou também o contrario, um projeto IoT que
esteja em zona de dificil acesso ou com qualidade de rede muito baixa, talvez ndo precise de
tantas funcionalidades e possa optar por um protocolo mais leve.

Também pode ser interessante para o arquiteto da solu¢ao saber priorizar se a aplicagao
poderd ou ndo receber mensagens duplicadas. J4 que, muitas vezes, a maioria dos sistemas
pode ndo se comportar bem com requisi¢cdes ou eventos repetidos. Caso este seja o cendrio,
recomenda-se considerar o uso do protocolo MQTT com QoS 2, pois ambos, CoAP e AMQP,
podem retransmitir uma mensagem afim de tentar garantir a entrega, gerando duplicatas.

No quesito seguranca, 0 AMQP mostrou ser o mais completo. Além de poder imple-
mentar TLS, o protocolo ainda possibilita utilizar varios tipos de SASL. Essa diferenca permite

que a aplicacdo possa estabelecer autenticacdo e transporte de dados encriptados.
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