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RESUMO

A cada dia as aplicagdes Web estdo sendo usadas para atividades complexas, a fim de atender
as demandas de mercado. Com o crescente uso e avango de suas tecnologias, faz-se necessa-
rio uma maior preocupacdo quanto a seguran¢a da informagdo. Para tal, este TCC apresenta
uma ferramenta desenvolvida para testes de intrusdo em aplicacdes Web, o FuzzingTool. A
ferramenta faz uso da técnica de fuzzing para localizar falhas nessas aplicagdes, com resultados
bastante promissores em testes, por exemplo, que permitiram identificar vdrios sites auxiliares,
potencialmente inseguros, a partir de um dominio principal.

Palavras-chave: Teste de intrusdo, Aplicacdes Web, Fuzzing
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1 INTRODUCAO

Este trabalho apresenta uma ferramenta desenvolvida para testes de intrusdo em aplica-
coes Web, o FuzzingTool. Inicialmente essa ferramenta foi projetada apenas para identificar
vulnerabilidades de SQL injection, como parte de uma palestra ministrada na VI Semana de
Tecnologia da Informacdo da Universidade Federal de Lavras em novembro de 2020 (BOR-
GES, 2020).

No mesmo més foi langada a primeira release de correcdo de bugs, por meio de feedback
de alunos da UFLA que testaram o FuzzingTool. Ja em dezembro do mesmo ano, a funciona-
lidade de paralelismo estava em fase de implementagdo, ainda com problemas relacionados ao
tratamento de excegdes das requisi¢des e condi¢do de corrida entre as tarefas. Tais questdes vi-
eram a ser resolvidas em margo de 2021, abrindo entdo espago para a implementacio de novas
funcionalidades.

Em meados de junho de 2021, o professor Joaquim Uchoa sugeriu a elaboracdo de um
artigo sobre a ferramenta para publicd-lo no Simpdsio Brasileiro de Seguranga da Informacgado
que ocorreria ao fim do ano. O artigo foi submetido em julho, aceito em agosto e entdao pu-
blicado em outubro de 2021 no XXI SBSeg (BORGES; UCHOA, 2021). A versdo original
deste trabalho se encontra no Apéndice A e a versdo corrigida se encontra no Apéndice B. Ele

contempla os seguintes pontos:

* motivagao por tras da ferramenta;

* conceitos basicos como o0 método de ataque e protocolo de transferéncia utilizados;
¢ ferramentas relacionadas;

* descri¢do da ferramenta e seu modo de funcionamento;

¢ resultados obtidos;

* conclusdo geral com sugestdes para trabalhos futuros.

Para uma melhor analise da ferramenta foram realizados trés testes, dois deles realiza-
dos em um ambiente providenciado propriamente para testes de intrusdo. Com os resultados
destes testes foi possivel identificar vulnerabilidades de SQL Injection, arquivos e diretorios
que normalmente nao sdo acessados pelos usudrios, e sites auxiliares que geralmente sdo alvos

propicios a ataques.
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Antes da publicacdo no SBSeg, a ferramenta passou para a release v3.12.0' e apés a
publicacdo, em janeiro deste ano, passou para a release v3.13.0%. Para a préxima versio, estd
prevista a entrada de funcionalidades como: recursdo de tarefas (o que inclui recursdo de arqui-
vos e diretdrios e recursdo pelo enfileiramento de payloads dos scanners), nova configuragcdo
do Matcher para validar respostas por expressoes regulares e a introducdo de uma classe Filter

para excluir respostas por codigos de status HTTP ou por expressoes regulares.

' Release v3.12.0: https:/github.com/NESCAU-UFLA/FuzzingTool/releases/tag/v3.12.0
2 Release v3.13.0: https://github.com/NESCAU-UFLA/FuzzingTool/releases/tag/v3.13.0
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Abstract. Every day, Web applications are being used to complex activities, in
order to meet market demands. With the growing use and advance of its tech-
nologies, it requires to be more concerned with information security. For that,
this article presents a tool developed for intrusion testing in Web applications,
the FuzzingTool. The tool uses the fuzzing technique to find flaws in these appli-
cations, with very promising results in tests, e.g., identifying several potentially
unsafe auxiliary sites from a main domain.

Resumo. A cada dia as aplicacoes Web estdo sendo usadas para atividades
complexas, a fim de atender as demandas de mercado. Com o crescente uso e
avango de suas tecnologias, faz-se necessdrio uma maior preocupa¢do quanto
a seguranca da informacdo. Para tal, este artigo apresenta uma ferramenta
desenvolvida para testes de intrusdo em aplicacoes Web, o FuzzingTool. A fer-
ramenta faz uso da técnica de fuzzing para localizar falhas nessas aplicagoes,
com resultados bastante promissores em testes, por exemplo, que permitiram
identificar vdrios sites auxiliares, potencialmente inseguros, a partir de um
dominio principal.

1. Introducao

Com o desenvolvimento continuo da tecnologia Web, os navegadores, como o principal
transporte de aplicativos e disseminacao de conteido, fornecem aos usudrios muitas con-
veniéncias: mecanismos de pesquisa, sites de redes sociais, compras online, transacoes
online, etc. [Jingyu et al. 2021]. Até o inicio do século XXI, a maior parte de contetido
era disponibilizado na forma de landing pages (i.e., paginas para apresentac¢do, podendo
conter formuldrios de contato). Atualmente, por outro lado, as paginas Web atendem par-
cialmente, sendo completamente, toda a 16gica de negdcio de uma empresa, fato acelerado
com a recente pandemia, em que diversas empresas optaram por mover seus negocios para
aplicacoes Web.

Em virtude disso, manter um sistema Web seguro € imprescindivel, seja por man-
ter os servigos disponiveis e integros, informacgdes sensiveis da empresa, ou pela protecao
dos dados pessoais de clientes e funciondrios. E importante ressaltar que as aplicacdes
Web estdo cada vez mais complexas, dinamicas e com multiplas funcionalidades. Diver-
sos frameworks e tecnologias surgiram para tentar suprimir a necessidade de mercado;
€, a0 mesmo tempo, as vulnerabilidades acompanharam esse crescimento [Jackson 2021,
Ferreira 2021]].

Vulnerabilidades nas aplicacdes precisam ser identificadas e corrigidas para redu-
zir os riscos aos ativos da empresa, sendo que uma maneira bastante eficiente para essa
tarefa é o uso de testes de intrusdo. Em linhas gerais, um teste de intrusdo visa identificar



e, em alguns casos, explorar uma vulnerabilidade; seja para ganhar acesso total ou parcial
ao sistema, obter informacdes sensiveis ou mesmo negar o servi¢o. Nas aplicagdes Web
nao ¢é diferente, com o adicional de que, por conta de suas caracteristicas, ha diversas
formas de se realizar um teste de intrusao.

Neste artigo serd apresentada uma ferramenta voltada a testes de intrusdo em
aplicacdes Web, o FuzzingToo]E], disponibilizado por meio da licenca MITﬂ Antes, fa-
remos breve introdugdo ao fuzzing, a seus conceitos basicos, € como essa técnica pode
ser usada para identificar ou explorar vulnerabilidades nessas aplicacdes. Entre outras
possibilidades de resultados da aplicacdo, tem-se, por exemplo, a identificacdo de sites
auxiliares, potencialmente inseguros, a partir de um site principal.

2. Conceitos Basicos

FuzzingTool é uma ferramenta voltada a testes de intrusdo em aplicacdes Web, utilizando
fuzzing como modo de operagdo. Fuzzing, por sua vez € uma das técnicas utilizadas por
profissionais da area de seguranca da informacdo, inicialmente projetada para identifi-
car crashes (i.e., interrup¢des inesperadas do servigco em execugdo) em sistemas UNIX
[Miller et al. 1990]. Seu objetivo consiste em fazer requisi¢cdes ao alvo por forca-bruta,
em formato black-box (i.e., a constru¢ao dos dados de entrada € feita sem o conhecimento
prévio do alvo), enviando parametros totalmente ou parcialmente malformados para a
aplicagao [Forrester and Miller 2000]. Ao realizar tais requisicoes, a aplicagdo pode res-
ponder de diversas maneiras, incluindo exce¢des ou mesmo com informacdes sensiveis
sobre o alvo, ou mesmo interrompendo o seu servigo.

A simplicidade desta técnica significa que ela tem um baixo custo e é facil
de se aplicar [...]. Nosso artigo de 1990 observou que a tinica falha de
maior categoria no dia era o acesso fora dos limites de um buffer e sugeriu
que o teste de difusdo poderia ser usado |[...] para ajudar a encontrar fa-
lhas de seguranca”. Por mais simples que seja, ainda é o tipo de erro que
continua a causar interrup¢oes massivas na Internet, conforme evidenci-
ado pela vulnerabilidade Heartbleed no OpenSSL em 2014 e a vulnerabili-
dade mais recente no cldssico comando sudo em 2018 [Miller et al. 2020].

Do ponto de vista da Web, essa técnica pode ser aplicada a uma infinidade de
cendrios. Requisi¢cdes Web carregam consigo, obrigatoriamente, um cabecalho e, em
alguns casos, também carregam um corpo; as respostas a tais requisi¢oes funcionam da
mesma forma, com a diferenga de que quase sempre trazem um corpo. Enquanto o corpo
da requisi¢do serve para enviar dados ao servidor, o corpo da resposta contém a propria
pagina buscada. Entender como essas requisicdes sao feitas, e como sao respondidas, se
torna o ponto chave para se tirar maior proveito da técnica de fuzzing.

Os vetores de ataque mais comuns utilizados por essa técnica sdo os campos de
formularios e parametros de requisicoes GET. No geral, procuram-se vulnerabilidades
como SQL Injection, XSS (i.e., Cross-Site Scripting) e path traversal, listadas entre as
maiores vulnerabilidades Web [The OWASP Foundation 2020]. Contudo a abordagem
ndo se limita a apenas tais vetores, podendo também ser aplicada a enumeracdo dos
métodos aceitos pela requisi¢do, a enumeragcdo dos caminhos da requisi¢dao (arquivos e
diretdrios), e a injecdo de cddigo nos cabecalhos (e.g., dentro dos cookies).

'FuzzingTool: https://github.com/NESCAU-UFLA/FuzzingTool.
?Licenca utilizada: https:/github.com/NESCAU-UFLA/FuzzingTool/blob/master/LICENSE.
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Pela sua natureza de ser um método exaustivo, muita informacao é gerada; separar
apenas as respostas de interesse ¢ fundamental para se evitar falsos positivos. Entram
no escopo da andlise, dependendo do que se estd testando, as seguintes informagdes:
o cddigo de status, laténcia, tamanho do corpo, conteido do corpo, URL de destino,
redirecionamentos e cabecalho. Por exemplo, ao procurar por vulnerabilidades de Cross-
Site Scripting, deve-se investigar no corpo da resposta se o payload refletiu integralmente,
ou seja, sem que tenha ocorrido nenhuma remocao ou escape de caracteres especiais.

Dentre as ferramentas gratuitas de fuzzing para aplicacdes Web, existem vdrias
aplicacdes similares, entretanto, sdo poucas aquelas que tenham sido favoritadas por pelo
menos 1000 usudrios no Github, com recursos para modificar parametros de ataque e adi-
cionar opg¢oes de requisicao e afins. Das que atendem esses critérios, foram identificadas
apenas as seguintes aplicacoes: quze Ffuiﬂ que, assim como a ferramenta apresentada
neste trabalho, prestam funcionalidades gerais de fuzzing; dirsearclﬂ para enumeracgao de
arquivos e diretorios; Gobustelﬁ para enumeracgdo de hosts virtuais, DNS e arquivos e di-
retorios. O diferencial do FuzzingTool para as ferramentas mencionadas € sua capacidade
de construir o resultado de acordo com o tipo de ataque feito, além da apresentacdo desses
resultados no terminal. Por exemplo, ao se realizar uma enumeracao de subdominios, o
endereco IP do alvo € adicionado ao resultado. Desse modo podemos ter resultados com
pontos especificos de interesse, sem perder dados importantes sobre os testes feitos.

3. A Ferramenta

FuzzingTool foi desenvolvido em Python 3.6, para uso em ambientes Linux, por meio de
interface de linha de comando. Para o desenvolvimento, foi utilizada orientacao a objetos
e alguns padrdes de projeto, como decorator, factory e strategy [Retactoring Guru 2014].
Inicialmente foi projetada apenas para testes de Cross-Site Scripting ¢ SQL Injection em
aplicacdes Web locais, de maneira sequencial. Atualmente, ela permite o fuzzing de dados
(corpo e parametros da requisi¢do), enumeracao dos métodos da requisi¢ao, enumeragdo
dos arquivos e diretdrios existentes na aplicacdo, e enumeracao dos subdominios do alvo
que contenham um servidor Web ativo, além de realizar requisi¢oes em paralelo. Na
Figural[l] € apresentado seu modo de funcionamento.

O i | o> | vaidsciodoaivo | > Fuzzing C——> | Reaténio

v v ¥

Mutacdo do
payload

Anglise da

Requisicao resposta

Figura 1. Modo de funcionamento

Quando da chamada da aplicagdo, inicialmente € verificado se todos os argumen-
tos foram instanciados corretamente. Apds, ocorre o processo de geracao dos payloads,
encarregado por gera-los e também definir suas regras de mutagdo. Antes de iniciar o fuz-
zing, o alvo em questdo € validado ao realizar um teste de conexdo (e redirecionamentos

SWfuzz: https://wfuzz.readthedocs.io/en/latest/.
4Ffuf: https:/github.com/ffuf/ffuf.

Sdirsearch: https://github.com/maurosoria/dirsearch.
%Gobuster: https://github.com/OJ/gobuster.
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para o caso de fuzzing de dados). Ja na fase de fuzzing € onde se encontra o nucleo da
ferramenta, dividindo-se em trés partes: a mutacdo do payload, a requisicdo e a andlise
da resposta. Por fim h4 a etapa de escrita dos dados obtidos num relatdrio.

Na etapa de geracao dos payloads, é criado um objeto Dictionary, globalmente ou
para cada alvo, contendo uma ou mais wordlists. Tais wordlists podem ser geradas a partir
de um arquivo, uma lista de palavras ou mesmo geradas por plugins. Esse objeto Dictio-
nary utiliza os métodos estaticos de uma outra classe denominada Payloader, responsavel
por realizar a mutag¢do dos payloads durante a fase de fuzzing. Esse Payloader detém as
configuracdes de prefixos, sufixos, caixa alta e baixa, e dos encoders. O conteudo das
wordlists € inserido numa fila, que serd consumida pelo processamento mais adiante.

Na fase de fuzzing, ocorre o processamento do programa. O Fuzzer - objeto
responsavel pelo fuzzing - consome a fila de payloads do Dictionary (com as regras de
mutacio), enviando essa carga a requisicdo e, ao receber uma resposta, ela € tratada
num objeto Resultado, para entdo ocorrer a sua andlise. Esse resultado por sua vez
contém informagdes basicas, presentes em todos os tipos de testes: o payload utilizado na
requisicao, a URL do alvo, o tamanho do corpo da resposta (em bytes), a quantidade de
linhas e palavras no corpo da resposta e a laténcia.

A andlise € feita em duas partes aninhadas (i.e., para que a segunda andlise seja
feita, ela depende do resultado da primeira), com a inten¢@o de diminuir falsos positivos.
A primeira instincia, é verificado pelo objeto Matcher se um conjunto de regras estabele-
cidas pelo usudrio se aplicam ao resultado, tais como: codigos de status HTTP, tamanho
do corpo da resposta (em bytes) e a laténcia. Em sequéncia o objeto Scanner, escolhido
automaticamente pelo programa ou por um plugin, pode ou nao efetuar uma avaliagdao em
cima do resultado.

Cada Scanner, além de fazer essa avaliagdo adicional, faz a0 menos uma adi¢ao
de informacdo ao objeto Resultado, e define o callback para a escrita desse resultado a
interface de saida. O PathScanner, um dos scanners padroes da ferramenta, adiciona a
informacao da URL de redirecionamento nos casos em que o cédigo de status 301 e 302
sdo detectados. No callback de escrita, ele faz a coloracao dos c6digos de status para faci-
litar a identificacdo de paginas com acesso negado, acessiveis ou com redirecionamentos.

Existem alguns recursos para desvio de firewall e WAF (Web Application Firewall)
[Yar1 et al. 2019], tais como: alterar os cabegalhos da requisi¢cdo por completo (ao invés
de passar uma URL como alvo para a ferramenta, € passado um arquivo que contenha as
suas informagdes de requisi¢ao), fazer a mutacdo do payload, definir um delay entre cada
requisicao, e usar proxies.

H4 a opcao de colocar cédigos de status HTTP em uma lista negra. Com isso, é
possivel que o programa execute uma agao especifica ao detecta-los, como: pular o alvo
atual ou pausar a execucao por um periodo de tempo. Tal funcionalidade se torna inte-
ressante quando, por exemplo, queremos evitar a sobrecarga do alvo ao colocar na lista o
codigo 500 (Internal Server Error); ou mesmo quando queremos pausar a ferramenta caso
o alvo venha a rejeitar requisi¢des, colocando na lista o cddigo 429 (Too Many Requests).

O aplicativo dispde de mais de 30 argumentos a serem usados nos testes, sendo
0s principais o -u para especificar o alvo e o -w para especificar wordlists. Outras opcoes
que merecem ser listadas sdo o -X para definir o método da requisi¢do e o -t para definir a
quantidade de threads que serdo usadas. Para uma completa verificagdo dos argumentos
disponiveis, pode-se usar o op¢ao -h ou —help.



4. Testes e Resultados

Para uma melhor analise da ferramenta, foram realizados trés testes, dois deles realizados
em um ambiente providenciado propriamente para testes de intrusﬁﬂ O primeiro teste
foi realizado para identificar vulnerabilidades de SQL Injection [Sivasangari et al. 2021]]
em uma pagina de login. Nesse teste, foi realizado fuzzing de dados e, quando um compa-
rador de dados ndo € especificado ao Matcher, o proprio programa tenta calcular e sugerir
ao usudrio as informagdes para este comparador. Esse cdlculo € feito a partir de uma
requisicao a pagina alvo, coletando informagdes como o tamanho do corpo da resposta
em bytes, e a laténcia dela. A wordlist utilizada foi construida objetivamente para testes
gerais de SQL Injection, contendo 1358 payloads.

Como pode ser verificado na Tabela|[l], foram encontrados 22 resultados para o ata-
que Boolean-Based que atenderam as regras do Matcher. Em contrapartida, os testes para
o Time-Based tiveram resultados discrepantes ao variarmos os valores da configuracao
do Matcher. Isso se da pois a laténcia de uma requisicio Web pode variar de acordo
com o estado da conexdo tanto do cliente quanto do servidor. Por esse motivo, ajustar
a configuracdo para atender a uma laténcia maior trard, dependendo da wordlist, alguns
falsos negativos, porém, com uma maior seguranga.

Tabela 1. Resultados para o teste de SQL Injection

Tipo de ataque Configuragdo do Resultados Fal iy
Blind SQLi Matcher encontrados 4180S-pOSIIVOS
Tamanho do corpo
Boolean-Based | da resposta > 5823 22 0%
bytes
Time-Based Laténcia > 2 seg 73 97.26%
Time-Based Laténcia > 10 seg 1 0%

O segundo teste foi feito para enumerar arquivos e diretérios da aplicacdo. A
wordlist utilizada continha 4780 payloads, com arquivos que, normalmente, nao deveriam
estar expostos, como: arquivos de configuragdo do Apache, do WordPress e de projetos
do Github. Pela natureza do teste, deseja-se encontrar os arquivos e diretorios existentes
que sdo normalmente acessiveis, os que levam a redirecionamentos, € 0s que t€m acesso
restrito. Para isso foram incluidos os cédigos de status 200, 301, 302, 401 e 403 nas regras
do Matcher. Foram encontradas 19 paginas com status 200, duas paginas com status 301
e uma com status 403.

O terceiro teste consistiu em enumerar hosts (subdominios) que teriam o servigo
HTTP ativo, de duas institui¢des federais de ensino superior. Em cada alvo foi utili-
zado o plugin DnsZone para a construcdo da sua respectiva wordlist, obtendo os payloads
para o teste a partir da exploragdo da vulnerabilidade de transferéncia de zona irrestrita
[CVE 1999]. Na primeira institui¢ao, foi gerada uma wordlist com 993 payloads, encon-
trando 151 hosts com o servico ativo. Para a segunda instituic@o, foi gerada uma wordlist
com 453 payloads, encontrando 63 hosts com 0 servigo ativo.

7 Acunetix Acuart: http:/testphp.vulnweb.com/
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Com os resultados obtidos, percebe-se o potencial da ferramenta. No caso das
institui¢des de ensino, por exemplo, geralmente é considerado que o site principal é re-
lativamente vigiado e seguro. Entretanto, os sites auxiliares geralmente nao recebem a
devida atenc¢do, sendo alvo fécil de ataque, possibilitando a escalada de acesso a recursos
computacionais das instituicoes.

5. Conclusao

Dado o crescente desenvolvimento das tecnologias em aplicacdes Web, torna-se cada vez
mais importante se preocupar quanto a sua seguranca. Neste artigo foi apresentado como a
técnica de fuzzing € aplicada para testes de intrusao nessas aplicacdes, com o foco em uma
ferramenta para lidar com esses testes, listando seus modos de operaciao e um exemplo de
uso.

Para trabalhos futuros, alguns ja em andamento, pretende-se: adicionar uma inter-
face Web a ferramenta, utilizando a biblioteca Flask do Python; adicionar mutadores dos
payloads voltados a linguagens especificas (e.g., SQL, JavaScript); adicionar novos enco-
ders (e.g., um para tratar cédigos hexadecimais em HTML, denominado HtmlHexadeci-
mal); adicionar um mecanismo de detec¢do e prevencao a honeypots; inserir a ferramenta
no repositorio oficial do Kali Linu
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Abstract. Every day, Web applications are being used to complex activities, in
order to meet market demands. With the growing use and advance of its tech-
nologies, it requires to be more concerned with information security. For that,
this article presents a tool developed for intrusion testing in Web applications,
the FuzzingTool. The tool uses the fuzzing technique to find flaws in these appli-
cations, with very promising results in tests, e.g., identifying several potentially
unsafe auxiliary sites from a main domain.

Resumo. A cada dia as aplicacoes Web estdo sendo usadas para atividades
complexas, a fim de atender as demandas de mercado. Com o crescente uso e
avanco de suas tecnologias, faz-se necessdrio uma maior preocupa¢do quanto
a seguranca da informacdo. Para tal, este artigo apresenta uma ferramenta
desenvolvida para testes de intrusdo em aplicacoes Web, o FuzzingTool. A fer-
ramenta faz uso da técnica de fuzzing para localizar falhas nessas aplicagoes,
com resultados bastante promissores em testes, por exemplo, que permitiram
identificar vdrios sites auxiliares, potencialmente inseguros, a partir de um
dominio principal.

1. Introducao

Até o inicio do século XXI, a maior parte de contetdo nas aplicagdes Web era disponi-
bilizado na forma de landing pages (i.e., paginas para apresentag¢do, podendo conter for-
mularios de contato). Atualmente, por outro lado, essas paginas atendem parcialmente,
sendo completamente, toda a 16gica de negécio de uma empresa. Com o desenvolvimento
continuo da tecnologia Web, os navegadores, como o principal meio de disseminacao de
conteddo, fornecem aos usudrios muitas conveniéncias: mecanismos de pesquisa, sites de
redes sociais, compras online, transacdes online, etc. [Jingyu et al. 2021]]. Este fato foi
acelerado com a recente pandemia, em que diversas empresas optaram por mover seus
negocios para aplicacdes Web.

Em virtude disso, manter um sistema Web seguro € imprescindivel, seja por man-
ter os servigos disponiveis e integros, informagdes sensiveis da empresa, ou pela protecao
dos dados pessoais de clientes e funciondrios. E importante ressaltar que as aplicacdes
Web estdo cada vez mais complexas, dindmicas e com multiplas funcionalidades. Diver-
sos frameworks e tecnologias surgiram para tentar suprimir a necessidade de mercado;
€, a0 mesmo tempo, as vulnerabilidades acompanharam esse crescimento [Jackson 2021,
Ferreira 2021]].

Por conta do crescente uso dessas aplicacdes, suas vulnerabilidades precisam ser
identificadas e corrigidas para reduzir os riscos aos ativos da empresa, sendo que uma



maneira bastante eficiente para essa tarefa € o uso de testes de intrusdo. Em linhas ge-
rais, um teste de intrusdo visa avaliar a qualidade dos mecanismos de seguranca por meio
da identificacdo e, em alguns casos, exploracdo de uma vulnerabilidade; seja para ga-
nhar acesso total ou parcial ao sistema, obter informacdes sensiveis ou mesmo negar o
servico. Nas aplicacdoes Web ndo € diferente, com o adicional de que, por conta de suas
caracteristicas, ha diversas formas de se realizar um teste de intrusdo.

Neste artigo serd apresentada uma ferramenta voltada a testes de intrusdo em
aplicacdes Web, o FuzzingToo]ﬂ disponibilizado por meio da licenca MI Antes, fa-
remos breve introdugdo ao fuzzing, a seus conceitos basicos, e como essa técnica pode
ser usada para identificar ou explorar vulnerabilidades nessas aplicacdes. Entre outras
possibilidades de resultados da aplicacdo, tem-se, por exemplo, a identificagdo de sites
auxiliares, potencialmente inseguros, a partir de um dominio principal.

2. Conceitos Basicos

FuzzingTool é uma ferramenta voltada a testes de intrusdo em aplicacdes Web, utilizando
fuzzing como modo de operacdo. O Fuzzing € uma técnica utilizada por profissionais
da area de seguranca da informacao, inicialmente projetada para identificar crashes (i.e.,
interrupcdes inesperadas do servigo em execugdo) em sistemas UNIX [Miller et al. 1990].
O objetivo de utilizagdo desta técnica consiste em fazer requisi¢des ao alvo por forca-
bruta, em formato black-box (i.e., a constru¢c@o dos dados de entrada € feita sem o conhe-
cimento prévio do alvo), enviando parametros totalmente ou parcialmente malformados
para a aplicacdo [Forrester and Miller 2000]. Ao realizar tais requisi¢des, a aplicacio
pode responder de diversas maneiras, incluindo exce¢des ou mesmo com informagdes
sensiveis sobre o alvo, ou mesmo interrompendo o seu servico [Miller et al. 2020].

Do ponto de vista da Web, essa técnica pode ser aplicada a uma infinidade de
cendrios. Requisi¢cdoes HTTP carregam consigo, obrigatoriamente, um cabecalho e, em
alguns casos, também carregam um corpo; as respostas a tais requisi¢des funcionam da
mesma forma, com a diferenga de que quase sempre trazem um corpo. Enquanto o corpo
da requisi¢ao serve para enviar dados ao servidor, o corpo da resposta contém a propria
pagina buscada. Entender como essas requisicdes sao feitas, e como sao respondidas, se
torna o ponto chave para se tirar maior proveito da técnica de fuzzing.

Os vetores de ataque mais comuns utilizados por essa técnica sdo os campos de
formuldrios e parametros de requisicoes GET. No geral, procuram-se vulnerabilidades
como SQL Injection, XSS (i.e., Cross-Site Scripting) e path traversal, listadas entre as
maiores vulnerabilidades Web [The OWASP Foundation 2020]. Contudo a abordagem
ndo se limita a apenas tais vetores, podendo também ser aplicada a enumeragao dos
métodos aceitos pela requisicdo, a enumeracdo dos caminhos da requisicao (arquivos e
diretdrios), e a injecdo de cddigo nos cabecalhos (e.g., dentro dos cookies).

Pela natureza do fuzzing ser um método exaustivo, muita informacao é gerada;
separar apenas as respostas de interesse € fundamental para se evitar falsos positivos. En-
tram no escopo da andlise, dependendo do que se estd testando, as seguintes informagdes:
o codigo de status, laténcia, tamanho do corpo, contetido do corpo, URL de destino, redi-
recionamentos e cabegalho. Por exemplo, ao procurar por vulnerabilidades de Cross-Site
Scripting, um indicador de sua presenca pode ser encontrado no corpo da resposta, caso o

'FuzzingTool: https://github.com/NESCAU-UFLA/FuzzingTool.
?Licenca utilizada: https:/github.com/NESCAU-UFLA/FuzzingTool/blob/master/LICENSE.
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payload tenha refletido integralmente, ou seja, sem que tenha ocorrido nenhuma remocao
ou escape de caracteres especiais.

Dentre as ferramentas gratuitas de fuzzing para aplicacdes Web, existem varias
aplicacdes similares, entretanto, sdo poucas aquelas que tenham sido favoritadas por pelo
menos 1000 usudrios no Github, com recursos para modificar parametros de ataque e adi-
cionar opg¢oes de requisicao e afins. Das que atendem esses critérios, foram identificadas
apenas as seguintes aplicacoes: quze Ffu que, assim como a ferramenta apresentada
neste trabalho, prestam funcionalidades gerais de fuzzing; dirsearclﬂ para enumeracgao de
arquivos e diretdrios; Gobustelﬂ para enumeracdo de hosts virtuais, DNS e arquivos e
diretérios. Uma comparacdo de funcionalidades entre as ferramentas pode ser vista na
Tabela

Tabela 1. Comparacao de funcionalidades entre as ferramentas

FuzzingTool | Wfuzz | Ffuf | Dirsearch | Gobuster
Perm}‘@ salvar o relatério X X X
em varios formatos
Gera o relatério de forma
detalhada X X X
Permite modificar o
cabecalho HTTP X X X X X
Permite a mutagdo do X X X X X
payload
Suporte a plugins X X

3. A Ferramenta

FuzzingTool foi desenvolvido em Python 3.6, para uso em ambientes Linux, por meio de
interface de linha de comando. Para o desenvolvimento, foi utilizada orientag¢io a objetos
e alguns padrdes de projeto, como decorator, factory e strategy [Refactoring Guru 2014]].
Inicialmente foi projetada apenas para testes de Cross-Site Scripting e SQL Injection em
aplicacdes Web locais, de maneira sequencial. Atualmente, ela permite o fuzzing de dados
(corpo e parametros da requisi¢do), enumeracao dos métodos da requisi¢cao, enumeracao
dos arquivos e diretdrios existentes na aplicacdo, e enumeracao dos subdominios do alvo
que contenham um servidor Web ativo, além de realizar requisicoes em paralelo. Na
Figura[l] € apresentado seu modo de funcionamento.

Quando da chamada da aplicagdo, inicialmente € verificado se todos os argumen-
tos foram instanciados corretamente. Apds, ocorre o processo de geracao dos payloads,
encarregado por gera-los e também definir suas regras de mutagdo. Antes de iniciar o fuz-
zing, o alvo em questdo € validado ao realizar um teste de conexdo (e redirecionamentos
para o caso de fuzzing de dados). J4 na fase de fuzzing € onde se encontra o nucleo da

SWfuzz: https://wfuzz.readthedocs.io/en/latest/.
4Ffuf: https:/github.com/ffuf/ffuf.

Sdirsearch: https://github.com/maurosoria/dirsearch.
%Gobuster: https://github.com/OJ/gobuster.
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Fuzzing

Mutacdo do Payload

Geragdo dos IZ\,> Validag3o do alvo IZ\,> o |:\’> Relatorio
Payloads Requisicdo

Andlise da resposta

Figura 1. Modo de funcionamento

ferramenta, dividindo-se em trés partes: a mutacdo do payload, a requisicdo e a andlise
da resposta. Por fim ha a etapa de escrita dos dados obtidos num relatdrio.

3.1. Geracao dos payloads

Na etapa de geracdo dos payloads € criado um objeto Dictionary composto por uma ou
mais wordlists que fornecem os payloads, geradas a partir de um arquivo, uma lista de
palavras ou mesmo por plugins. Os payloads gerados sdo enfileirados no Dictionary
para serem consumidos na etapa seguinte. O Dictionary utiliza os métodos estaticos de
uma outra classe denominada Payloader, responsavel por realizar a mutagdo dos payloads
durante a fase de fuzzing. Esse Payloader detém as configuracdes de prefixos, sufixos,
caixa alta e baixa, e dos encoders.

3.2. Fuzzing

Na fase de fuzzing ocorre o processamento do programa. O Fuzzer - objeto responsavel
pelo fuzzing - consome a fila de payloads do Dictionary (com as regras de mutacdo),
enviando essa carga a requisi¢ao e, ao receber uma resposta, ela é salva num objeto de
resultado para posterior andlise. O resultado por sua vez contém informagdes bésicas,
presentes em todos os tipos de testes: o payload utilizado na requisi¢do, a URL do alvo,
o tamanho do corpo da resposta (em byfes), a quantidade de linhas e palavras no corpo da
resposta e a laténcia.

A andlise € feita em duas partes aninhadas (i.e., para que a segunda andlise seja
feita, ela depende do resultado da primeira), com a inten¢c@o de diminuir falsos positivos.
A primeira parte € verificado pelo objeto Matcher se um conjunto de regras estabelecidas
pelo usudrio se aplicam ao resultado, tais como: coédigos de status HTTP, tamanho do
corpo da resposta (em byftes) e a laténcia. A segunda parte consiste na execucao do objeto
Scanner, escolhido automaticamente pelo programa ou por um plugin, pode ou nao efetuar
uma avaliacao em cima do resultado.

Cada Scanner, além de fazer essa avaliagdo adicional, faz a0 menos uma adi¢do
de informacdo ao objeto Resultado, e define o callback para a escrita desse resultado a
interface de saida. O PathScanner ¢ um dos scanners padroes da ferramenta, adiciona a
informacao da URL de redirecionamento nos casos em que o cédigo de status 301 e 302
sdo detectados. No callback de escrita, ele faz a coloracdo dos cédigos de status para faci-
litar a identificacdo de paginas com acesso negado, acessiveis ou com redirecionamentos.

3.3. Recursos Adicionais
A ferramenta disponibiliza ainda alguns recursos para desvio de firewall e WAF (Web
Application Firewall) [Yari et al. 2019]], tais como: alterar os cabecgalhos da requisi¢ao



por completo (ao invés de passar uma URL como alvo para a ferramenta, € passado um
arquivo que contenha as suas informacgdes de requisi¢do), fazer a mutacdo do payload,
definir um delay entre cada requisi¢cdo, e usar proxies.

Ha a opc¢do de colocar cédigos de status HTTP em uma lista negra. Com isso, é
possivel que o programa execute uma agao especifica ao detecta-los, como: pular o alvo
atual ou pausar a execucao por um periodo de tempo. Tal funcionalidade se torna inte-
ressante quando, por exemplo, queremos evitar a sobrecarga do alvo ao colocar na lista o
codigo 500 (Internal Server Error); ou mesmo quando queremos pausar a ferramenta caso
o alvo venha a rejeitar requisi¢des, colocando na lista o c6digo 429 (Too Many Requests).

O aplicativo dispde de mais de 30 argumentos a serem usados nos testes, sendo
0s principais o -u para especificar o alvo e o -w para especificar wordlists. Outras opcoes
que merecem ser listadas sdo o -X para definir o método da requisi¢do e o -t para definir a
quantidade de threads que serdo usadas. Para uma completa verificacdo dos argumentos
disponiveis, pode-se usar o op¢ao -h ou —help.

4. Testes e Resultados

Para uma melhor analise da ferramenta foram realizados trés testes, dois deles realizados
em um ambiente providenciado propriamente para testes de intrusﬁ O primeiro teste
foi realizado para identificar vulnerabilidades de SQL Injection [Sivasangari et al. 2021]]
em uma pagina de login. Nesse teste, foi realizado fuzzing de dados e, quando um compa-
rador de dados nao € especificado ao Matcher, o proprio programa tenta calcular e sugerir
ao usudrio as informagdes para este comparador. Esse cdlculo é feito a partir de uma
requisi¢do a pagina alvo, coletando informacdes como o tamanho do corpo da resposta
em bytes, e a laténcia dela. A wordlist utilizada foi construida objetivamente para testes
gerais de SQL Injection, contendo 1358 payloads.

Como pode ser verificado na Tabela 2] foram encontrados 22 resultados para o ata-
que Boolean-Based que atenderam as regras do Matcher. Em contrapartida, os testes para
o Time-Based tiveram resultados discrepantes ao variarmos os valores da configuracao
do Matcher. Isso se da pois a laténcia de uma requisicio Web pode variar de acordo
com o estado da conexdo tanto do cliente quanto do servidor. Por esse motivo, ajustar
a configuracdo para atender a uma laténcia maior trard, dependendo da wordlist, alguns
falsos negativos, porém, com uma maior seguranga.

O segundo teste foi feito para enumerar arquivos e diretorios da aplicagdo, descrito
como Path Enumeration na Tabela 2] A wordlist utilizada continha 4780 payloads, com
arquivos que, normalmente, ndo deveriam estar expostos, como: arquivos de configuracao
do Apache, do WordPress e de projetos do Github. Pela natureza do teste, deseja-se en-
contrar os arquivos e diretdrios existentes que sao normalmente acessiveis, os que levam
a redirecionamentos e 0s que t€m acesso restrito. Para isso foram incluidos os c6digos
de status 200, 301, 302, 401 e 403 nas regras do Matcher. Foram encontradas 19 pédginas
com status 200, duas paginas com status 301 e uma com status 403.

O terceiro teste consistiu em enumerar hosts (subdominios) que teriam o servigo
HTTP ativo de duas institui¢cdes federais de ensino superior, descrito na Tabela [2] como
Subdomain Enumeration. Em cada alvo foi utilizado o plugin DnsZone para a construgao
da sua respectiva wordlist, obtendo os payloads para o teste a partir da exploracdo da
vulnerabilidade de transferéncia de zona irrestrita [CVE 1999]]. Na primeira institui¢ao,

7 Acunetix Acuart: http:/testphp.vulnweb.com/
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foi gerada uma wordlist com 993 payloads, encontrando 151 hosts com o servigo ativo.
Para a segunda instituicdo, foi gerada uma wordlist com 453 payloads, encontrando 63
hosts com o0 servico ativo.

Tabela 2. Resultados para os testes

. Configuragao do Resultados .
Tipo de ataque Alvo Matcher encontrados Falsos-positivos
Blind SQLi Acunetix Tamanho do
corpo da resposta 22 0%

Boolean-Based Acuart > 5823 bytes

Blind SQLi Acunetix

A o
Time-Based Acuart Laténcia > 2 seg 73 97,26%
Blind SQLi Acunetix Laténcia > 10 i 0%
Time-Based Acuart atencia seg ’

Path Acunetix Cadigo de status
. . 200 a399,401 e 22 0%
Enumeration Acuart
403
Subdomain Institui¢do Cddigo de status
. ) 200 a 399,401 e 151 0%
Enumeration | de Ensino 1
403
Subdomain Institui¢do Codigo de status
. . 200 a399,401 e 63 0%
Enumeration | de Ensino 2 403

5. Conclusao

Dado o crescente desenvolvimento das tecnologias em aplicacdes Web, torna-se cada vez
mais importante se preocupar quanto aos aspectos de seguranca computacional nesses
sistemas. Com os resultados obtidos, percebe-se o potencial da ferramenta. No caso das
institui¢des de ensino, por exemplo, geralmente € considerado que o site principal é re-
lativamente vigiado e seguro. Entretanto, os sites auxiliares geralmente nao recebem a
devida atencdo, sendo alvo propicio de ataque, possibilitando a escalada de acesso a re-
cursos computacionais das instituicdes. Neste artigo foi apresentado como a técnica de
fuzzing € aplicada para testes de intrusdo nessas aplicacdes, com o foco em uma ferra-
menta para lidar com esses testes, listando seus modos de operagdao e um exemplo de
uso.

Para trabalhos futuros, alguns ja em andamento, pretende-se: adicionar uma in-
terface Web a ferramenta, utilizando a biblioteca Flask do Python; adicionar mutadores
dos payloads voltados a linguagens especificas (e.g., SQL, JavaScript); adicionar novos
encoders (e.g., um para tratar codigos hexadecimais em HTML, denominado HtmlHexa-
decimal); bem como inserir a ferramenta no repositério oficial do Kali Linuxﬂ

$Kali Linux: https://www.kali.org/
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