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RESUMO

Com os novos horizontes proporcionados pela evolucio da tecnologia na drea de
Internet das Coisas (IoT - Internet of Things), € cada vez mais possivel e necessa-
ria a realiza¢do da automacao das atividades antes realizadas manualmente pelas
pessoas. Dentro de uma residéncia existem inimeras atividades que sio passiveis
de serem automatizadas, monitoradas e controladas através das tecnologias da In-
ternet das Coisas. Para isso € necessdrio aplicagcdes capazes de serem escaldveis,
inteligentes e que atendam as demandas especificas das diferentes necessidades de
automacdes residenciais. Este trabalho propde uma solug@o para o monitoramento
e a automacdo de equipamentos no dmbito de uma residéncia, utilizando tecnolo-
gias IoT. Assim, foram realizados o projeto e o desenvolvimento de um sistema
de automacdo de um dispositivo de refrigeracdo e um dispositivo de irrigacao re-
sidencial, através do uso de tecnologias especializadas para esse tipo de aplicacao,
a saber: o protocolo Message Queuing Telemetry Transport (MQTT), em seu for-
mato publish/subscribe, o servigo If This Then That (IFTTT), e a integragdo com
o aplicativo de mensagens, Telegram.

Palavras-chave: Automacio Residencial. Internet das Coisas. MQTT. IFTTT.






ABSTRACT

New horizons have been opened by the technological advances in the area of the
Internet of Things. Thus, it is increasingly possible and necessary to automatize
manual daily activities done by humans. Many activities can be automatized in
a house. These activities can also be monitored and controlled by the Internet of
Things. Nevertheless, to do it, it is necessary to use intelligent and scalable appli-
cations that are ready to attend to the specific demands of residential automation.
Using concepts of the Internet of Things, this undergraduate thesis proposes a solu-
tion to the problem of monitoring and automating residential activities. Therefore,
an automatic system of refrigeration and irrigation was generated by this project.
This system was created using specialized protocols to communicate, MQTT with
its format of publish/subscribe, IFTTT, and its integration with message services
of Telegram.

Keywords: Smart Home. Internet of Things. MQTT. IFTTT.
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1 INTRODUCAO

Um desejo comum dos individuos é o de ter mais conforto e comodidade
nas atividades recorrentes que geralmente sdo feitas de forma manual e trabalhosa.
Juntamente com esses motivos, a escassez de tempo na rotina das pessoas na so-
ciedade moderna aumenta o desejo por mais facilidade na execugdo de tais ativi-
dades. Assim, é natural que, com a evolugado da tecnologias, sejam apresentadas
novas ferramentas que possibilitem mais comodidade nas tarefas repetitivas do

cotidiano.

Nesse contexto, a automacao estd cada vez mais presente nas rotinas de
residéncias, como uma solugdo para as necessidades que requerem processos fa-
cilitadores. Seja, por exemplo, através de robds aspiradores, que varrem a resi-
déncia enquanto as pessoas ficam livres para fazer outras atividades, ou portoes
inteligentes que fornecem a comodidade do dono da residéncia ndo ter que abrir

manualmente o seu portdo quando desejar entrar em sua garagem.

Tendo em vista a ampla diversidade de objetos em uma residéncia que tém
algum tipo de a¢do manual, o agente humano tem que interagir com o meio para
obter um resultado desejado diversas vezes. Assim, automacdo residencial pode
ser feita em diversos elementos que compdem uma residencia, desde os objetos
mais usuais como lampadas até mesmo os mais particulares como uma producio

de cerveja artesanal.

Neste contexto, para este trabalho foram escolhidos dois equipamentos,
como estudos de caso, para propor solucdes de automatizagdo: um dispositivo de
fermentacdo de cerveja artesanal e um dispositivo de irrigagdo de uma horta re-
sidencial. Ambos os dispositivos possuem elementos que comumente demandam
acdo humana. Por exemplo, no dispositivo de fermentacao, é necessario que o hu-
mano se locomova ao local em que o dispositivo se encontra e monitore os valores
de temperatura, bem como manualmente programe a temperatura alvo. Assim, a

pessoa se V€ presa uma vez que precisa estar fisicamente presente para monitorar
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e controlar a fermentacdo. J4 no dispositivo de irrigacdo, o agente humano pre-
cisa manualmente irrigar as plantas, sempre levando em conta a luminosidade do
momento e a umidade do solo, afim de definir o melhor momento para realizar a
irrigacdo.

A solugdo proposta nesse trabalho visa o uso de conceitos e tecnologias
de Internet das Coisas (IoT) (SANTOS et al., 2016) para remover a necessidade
da presenca fisica do agente humano em um ambiente residencial genérico. Dessa
forma, um individuo poderia controlar e monitorar remotamente dispositivos, bem
como definir comportamentos automaticos.

Neste contexto, foi projetado e desenvolvido' um sistema de monitora-
mento e controle do meio fisico, utilizando-se o protocolo de comunicacio Mes-
sage Queuing Telemetry Transport (MQTT)?. Como estudo de caso, a solucio
foi aplicada ao controle de dispositivos de irrigacdo e fermentacdo. Esses dispo-
sitivos foram integrados ao servi¢o If This Then That (IFTTT)3, sendo que para
essa integracdo se fez necessario o uso de um servidor capaz de comunicagdo com
IFTTT, utilizando o protocolo Hypertext Transfer Protocol (HTTP). Além disso,

foi utilizado o aplicativo de comunicagio Telegram®

como aplicacdo cliente para
o usudrio, onde este pode controlar todo o sistema através do envio de mensagens
no aplicativo.

Esse trabalho estd estruturado como descrito a seguir. No Capitulo 2,
aborda-se a contextualizacdo tedrica das tecnologias utilizadas, adentrando em um
certo nivel de profundidade sobre as caracteristicas de cada uma. Ja no Capitulo
3 ¢ feito a especificagdo do escopo do problema abordado nesse trabalho. Em
seguida, no Capitulo 4, descreve-se a forma como essas tecnologias foram relaci-

onadas e as caracteristicas da construcdo do projeto como um todo. E, por fim,

no Capitulo 5, apresentam-se as consideragdes finais, bem como as dificuldades

https://github.com/dcc-ufla/smart-home-mqtt
https://mqtt.org

https://ifttt.com

https://web.telegram.org/k/

AW N =
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enfrentadas durante o desenvolvimento do projeto e um panorama de trabalhos

futuros.
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2 REFERENCIAL TEORICO

Neste capitulo, sdo descritos os principais conceitos e tecnologias utiliza-
dos na implementacdo da solugdo de automacao residencial, sendo essas tecnolo-

gias o protocolo HTTP, a plataforma IFTTT e por fim o protocolo MQTT.

2.1 Fundamentos do HTTP

O Hypertext Transfer Protocol (HTTP) é um protocolo de comunicagdo
para sistemas de informacao, que permite obter, através de transferéncias, recursos
como documentos HTML (KUROSE; ROSS, 2013). Os documentos transferidos
sdo geralmente constituidos de outros sub itens, como texto, imagens, scripts, entre
outros.

O protocolo funciona na base de requisi¢des-respostas em um modelo
cliente-servidor. As solicitagdes, denominadas requisicoes (requests), sdo sub-
metidas pelos clientes ao servidor. Entdo, o servidor processa a requisicao, adicio-
nando recursos ou quaisquer itens de interesse do cliente, e envia uma mensagem
de resposta (response) ao cliente. Essa resposta tem em si as informacdes sobre o
estado da requisicao e pode também conter os conteuidos solicitados.

As requisicdes tem como destino um servidor HTTP. Entre o servidor e o
cliente existem diversos outras entidades que executam operagdes, essas entidades
ficam escondidas nas camadas da rede, estando o HTTP na camada de aplicacio

no topo da pilha de protocolos da Infernet.

2.1.1 Estrutura da mensagem

Existem dois tipos de mensagens, requisi¢des e respostas, como demons-
trados na Figura 2.1, cada uma com seu préprio formato. As mensagens trocadas
através desse protocolo sdo compostas de cabecalho e corpo. Dentro da mensa-
gem, o cabecalho se faze presente, sendo possivel ter uma ou mais linhas para os

dados, tendo obrigatoriamente uma linha em branco que determina o fim do cabe-
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calho, separando-o das linhas que compdem o corpo da mensagem. O corpo da

mensagem € opcional.

Figura 2.1 — Exemplo de resposta e requisi¢des HTTP

REQUEST RESPONSE

GET /dir/page.html HTTP/1.1 HTTP/1.1 288 OK
Date: Fri, €2 Aug 2021 14:00:80 GMT
Host: www.url.com Server: Apache

Accept-Language: pt Last-Modified: Tue, 81 Aug 2021 12:00:80 GMT
Connection: close Accept-Ranges: bytes
User-Agent: Mozilla/4.@ Content-Type: text/html

Content-Lenght: 22101

Fonte: Do autor (2021).

O cabecalho da mensagem (header) € utilizado para transmitir informa-
¢oes adicionais, existindo quatro tipos diferentes de cabecalhos, sendo esses, general-
header, request-header, response-header e entity-header. Esses cabecalhos po-
dem transmitir informacdes sobre a mensagem, configuracdes de clientes, os for-
matos que devem compor a resposta, entre outras.

O cabecalho também pode conter informagdes que descrevem o tipo de
informacdo que estd sendo enviado ou o tamanho em bytes do contetddo do corpo.

O corpo da mensagem de resposta pode compor os recursos que foram
requisitados pelo cliente ou mensagens de erro, caso o objeto desejado ndo seja
possivel ser retornado. Ja na requisi¢io, o corpo consiste nas informagdes que

serdo enviadas do cliente para o servidor.

2.1.2 Métodos de requisicao

O protocolo HTTP define um conjunto de métodos que descrevem acdes
a serem feitas em um recurso especifico, ou seja, 0 método descreve ao servidor
o que deve ser feito no recurso apontado na URL fornecida pela requisi¢do. Os
métodos mais utilizados nas requisi¢des sao GET e POST.

O método GET faz uma requisicao de um recurso especifico. Esse método
deve ser utilizado somente para recuperar informacdes e ndo deve ser utilizado

para mais nada. A seguir, um exemplo de mensagem GET. Neste caso, € feita uma
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requisicao do recurso index.html no hospedeiro www.webSite.com considerando a

versdo 1.1 do HTTP.

GET /index.html HTTP/1.1

Host: www.WebSite.com

POST ¢ o método utilizado quando se deseja enviar dados ao servidor para
que o mesmo os processe. Os dados sdo enviados no corpo da mensagem, sendo
necessdrio utilizar os pardmetros de cabecalho para especificar o tipo dos dados
(Content-Type) e a quantidade desses dados (Content-Length). O método fornece
uma maior segurancga, devido ao envio dessas informagdes no corpo da mensagem
e ndo na URL como € feito com o envio de pardmetros no método GET. A seguir,
um exemplo de mensagem de requisi¢do com método POST, onde € feita uma
requisicado POST com o contetddo no formato de texto padrao.

POST / index.html HTTP/1.0
Accept: text/html
If-modified-since: Sat, 29 Oct 1996 19:42:31 GMT

Content -Type: text/plain

Content -Length: 41

Data=DataDoEnvio&Local=Brazil&Id=36587423

2.1.3 Cadigos de Resposta

As respostas retornadas no protocolo possuem cddigos de estado e uma
razdo textual para aquele cédigo. Esses cédigos definem o estado da requisi¢cdo
feita, podendo definir informag¢des como o sucesso ou falha da requisicdo. Os

cddigos sdo definidos em intervalos da seguinte forma:

* Cddigos Informativos 1XX

* Cddigos de sucesso 2XX
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Cddigos de redirecionamento 3XX

Cédigos de erro do cliente 4XX

Cddigos de erro no servidor SXXX

2.1.4 Seguranca

A forma mais comum de aplicar seguranga as comunicagdes feitas com
HTTP é uma manter uma conexao criptografada. Para estabelecer essa conexdo
¢ amplamente utilizado o HTTPS, sendo o HTTPS um uso combinado do HTTP
com o protocolo TLS.

As conexdes do protocolo HTTP nido sdo feitas utilizando criptografia,
0 que torna os seus dados suscetiveis a ataques, assim € possivel que terceiros
acessem as informagdes que nao deveriam ser capazes de deterem.

O HTTPS resolve o problema da exposi¢ao de dados por utilizar uma co-
nex@o TLS que criptografa todo o conteido da mensagem, bem como utiliza certi-
ficados para garantir a autenticidade, incluido o corpo e os cabecalhos, tornando-se

necessdrio que, quem envia os dados, encriptar e quem as recebe descriptografar.

22 IFTTT

A plataforma IFTTT (If This Then That) consiste em um servico web gra-
tuito que permite a integragdo e comunicacao de diversos outros servicos de ter-
ceiros (Ml et al., 2017). Isso € possivel através da implementacdo de correntes de
critérios condicionais, chamados de applets, que sdo disparados quando ocorrem
eventos que preenchem os critérios previamente definidos. Os applets sdo cons-
tituidos de dois tipos de componentes basicos: os gatilhos e as agdes decorrentes
desses gatilhos. Dessa forma, pode-se integrar duas aplicacdes baseando-se em

suas mudancas, ou seja, de acordo com os eventos relacionados as aplicacdes.
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No diagrama ilustrado na Figura 2.2, o primeiro elemento em azul repre-
senta o gatilho, ou seja, o evento que desencadeard a acdo. No segundo em azul,
sdo especificadas as acdes que serdo executadas uma vez que o evento € reconhe-

cido.

Figura 2.2 — Criagdo de Applet na plataforma IFTTT

New message with key phrase to Trigger
@IFTTT

Th e n é‘b Make a web request Action

Fonte: Do autor (2021).

A comunicagdo pode ser feita através de integragdes ja nativas do IFTTT,
uma lista de elementos ja integrados estd disponivel aqui (INC., ). Pode também
ser feito através de uma integracdo pelo o usudrio utilizando um mecanismo de-
nominado webhooks. Os Webhooks representam o uso de requisicdes HTTP para
permitir a integracdo de outros servigos suportados pelo IFTTT e aplicacdes de

terceiros.

Umas das principais caracteristicas plataforma IFTTT € a possibilidade
de prover integracdo a projetos que utilizem objetos executados em plataformas
distintas, uma vez que o servigo trabalha com softwares nativos ou requisi¢des
HTTP. Assim, o seu Unico requisito para o uso € ter acesso a Internet e ser capaz
de fazer requisicdes HTTP.

Um exemplo dessas integracdes € ilustrada na Figura 2.3. Neste caso, é
feita uma integracdo na qual, quando acionado o evento do recebimento de uma

mensagem de texto via Telegram com um contetdo especifico, é adicionado um
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valor em uma tabela do Google Sheets, sendo essa tabela definida durante a criacio

do applet.
Figura 2.3 — Integracdo do servigo Telegram com Google Sheets
I f o New message with key phrase to
@IFTTT
Delete
T h b Appendtoa
e n document
Fonte: Do autor (2021).

23 MQTT

MQTT é um protocolo de comunicacdo de mensagens que usa TCP como
protocolo de transporte e utiliza-se do padrao Publish-Subscribe (YASSEIN et al.,
2017). E um protocolo leve, simples e projetado para facil implementagdo. Assim,
torna-se ideal para o uso de comunicacdes entre maquinas (machine to machine
- M2M) e Internet das Coisas(IoT), minimizando o uso de banda e recursos dos
dispositivos.

MQTT € um protocolo de transporte para mensagens que permite ao de-
senvolvedor especificar aspectos relacionados a privacidade, autenticag@o e auto-
rizagdo. Sendo assim, a seguranca de troca de mensagens ¢ especificada de acordo
com o contexto e é responsabilidade de quem esta utilizando o protocolo imple-
mentar sistemas de seguranca.

O protocolo MQTT utiliza o TCP como protocolo de transporte, assim
provendo uma comunicagdo ordenada, sem perda e bidirecional. Também, ao uti-

lizar o modelo Publish-Subscribe, o protocolo é capaz de suportar uma forma de



23

envio de mensagens um-pra-muitos, o que € desejado quando se tem um nimero
de maquinas/sensores que irdo comunicar entre si. O sistema se baseia na constru-
cdo de um broker (servidor) que controla os envios das mensagens e clientes que

irdo enviar e receber mensagens.

Publish-Subscribe é um padrdo de comunicagdo assincrona de mensagens,
através de eventos. O padrio funciona de forma parecida ao paradigma de fila de
mensagens. Porém, uma vez que no publish-subscribe as mensagens sao estrutura-
das por tépicos, quem envia ndo precisa conhecer quem recebe e vice-versa, basta

os dois estarem inscritos no topico em questao.

Um dispositivo pode estar inscrito em diversos tépicos, sendo capaz de
publicar e receber as mensagens presentes no tépico em questdo. Quando uma
mensagem ¢é publicada, é levantado um evento que indica, aos dispositivos inscri-
tos no tépico correspondente, que uma nova mensagem foi publicada e esta pronta

para ser lida.

Dentro do padrao também existe o papel do broker, que € o responsavel por
filtrar as mensagens e saber pra qual dos tépicos as enviar. Assim, quem publica
e quem se inscreve em um tépico ndo precisa se conhecer diretamente, somente

precisam conhecer o broker e o tépico a ser inscrito.

Na Figura 2.4, mostra-se como o broker maneja o recebimento de publica-
coes de diversos topicos, de forma que o broker propaga as mensagens de um para
muitos, sempre enviando as mensagens para todos os clientes inscritos no topico

em que a mensagem foi publicada.

Dessa forma, o padrido Publish-Subscribe fornece um 6timo potencial de
escalabilidade, uma vez que, para integrar novos dispositivos a uma rede, basta os
mesmos criarem novos topicos ou subscreverem aos tépicos ja estabelecidos como
forma de comunicacio da rede em questdo. As mensagens sdo encaminhadas so-

mente para os inscritos no tépico correspondente. Além disso, os dispositivos que
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Figura 2.4 — Estrutura do protocolo de comunicacdo MQTT
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Fonte: Do autor (2021).

estdo offline no momento da publicagdo de uma mensagem irdo recebe-la quando

estiverem online, garantindo assim a entrega.

2.3.1 Estrutura da mensagem

Como ilustrado na Figura 2.5, a estrutura da mensagem trocada através do
protocolo MQTT € composta de trés principais campos, sendo eles: o cabegalho
fixo, que se faz presente em todos pacotes de comunicagdo do protocolo; o cabe-
calho varidvel, que pode ou ndo estar presente nos pacotes e por fim, a carga da

mensagem que pode estar ou ndo presente nos pacotes.

Os cabecalhos do MQTT podem variar entre 2 a 5 bytes, contendo dentro
de si alguns identificadores do tipo da mensagem, sendo eles: mensagem dupli-
cada, a qualidade de servigo, retencdo da mensagem e por fim um identificador
que define o tamanho do resto da mensagem. Existe também a parte varidvel do

cabecgalho, onde ndo existe um padrdo e suas informagdes podem variar. Ao fim
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da estrutura da mensagem exite um espago reservado para a carga da mensagem,

o payload.

Figura 2.5 — Formato da mensagem MQTT

! i ' ' ' '
(Ft"i‘:) gt 58 p L oz I @2 | = 4 5 1 6 7 _
Byte 1 Message Type| bup QoS Level RETAIN l MQTT fixed
Byte 2 Remaining Length (1 — 4 bytes) fheader
Byte 3
Optional: Variable Length Header
Bﬁe n
Byte n+1
Optional: Variable Length Message Payload
Byte m

Fonte: (NERI; LOMBA; BULHOES, ).

2.3.1.1 Tipos de mensagem

Existem quinze tipos de mensagem no protocolo MQTT, cada um deles
tem um papel diferente na comunicagéo, todos os tipos de mensagem esto listados
na tabela 2.1.

A seguir, sdo descritos os trés principais tipo de mensagem, do ponto de

vista de quem desenvolve uma aplicagdo utilizando o protocolo MQTT:

Connect ¢ um tipo de mensagem enviada pelo cliente ao servidor, que tem como
objetivo tentar criar uma conexao com o broker. Assim que envia a mensa-

gem, espera o estabelecimento da conexao.

Publish ¢ um tipo de mensagem enviada pelo cliente ao broker, o cliente informa
que o pacote em questdo estd transportando uma mensagem da aplicagdo,

ou seja publicando algo.

Subscribe ¢ um tipo de mensagem enviada pelo cliente ao servidor, criando uma
ou mais inscricdes. Uma inscri¢do faz com que o broker tenha consciéncia

de quais clientes tem interesse em receber menagens publicadas em algum
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Tabela 2.1 — Lista completa dos tipos de mensagem do protocolo MQTT

Tipos de mensagem
Nome Direcdo Descrigdo
Reserved Forbidden Reservado
CONNECT Cliente-Servidor Requisi¢cao de Conexdo
CONNACK Servidor-Cliente Reconhecimento de conexdo
PUBLISH Cller.lte—Ser\.lldor Publica uma mensagem
Servidor-Cliente
PUBACK Chel?te—Ser\'/ldor Reconhecimento de publicacio
Servidor-Cliente
Cliente-Servidor . .
PUBREC Servidor-Cliente Reconhecimento de publicacio
Cliente-Servidor . .
PUBREL Servidor-Cliente Reconhecimento de publicacio
PUBCOMP Cher'lte—Ser\.qdor Reconhecimento de publicacio
Servidor-Cliente
SUBSCRIBE Cliente-Servidor | Requisicao de inscricdo em topicos
SUBACK Servidor-Cliente Reconhecimento de inscri¢do
UNSUBSCRIBE | Cliente-Servidor | Requisita desinscri¢cdo de um tépico
UNSUBACK Servidor-Cliente Reconhecimento de desinscri¢ao
PINGREQ Cliente-Servidor Requisi¢cdo PING
PINGRESP Servidor-Cliente Resposta de um PING
DISCONNECT Chel?te—Ser\'/ldor Requisic@o de desconexao
Servidor-Cliente
liente-Servidor .
AUTH Servidor-Cliente Troca de autenticacao

topico especifico. Assim, ele consegue repassar mensagens publicadas em

um tépico a clientes inscritos no mesmo.

2.3.2 Qualidade de Servico

MQTT prove trés niveis de Qualidade de Servico(QoS) para a entrega
de mensagens, e cada conex@o com o servidor pode ter um nivel de qualidade
diferente.

O nivel de QoS 0 deixa a garantia da entrega da mensagem na responsabi-

lidade da rede, assim, nenhuma resposta de recebimento é enviada pelo recebedor



27

e nenhum reenvio € feito por quem estd a enviar a mensagem. Logo, a mensagem
pode ou ndo chegar ao destinatdrio.

Quanto ao QoS 1, o protocolo garante que a mensagem seja devidamente
entregue no minimo uma vez ao destinatirio. Apds a entrega existe uma comu-
nicacdo de quem recebeu informando a quem enviou o sucesso da entrega. Caso
quem enviou ndo recebe o feedback positivo da entrega, continuard enviando até
que tenha a resposta informando o sucesso da entrega. Ao receber a mensagem
com sucesso, quem a enviou ird exclui-14 e ela somente fica armazenada no recep-
tor.

Esse nivel de qualidade tem uma possivel desvantagem. Ao esperar o feed-
back, uma mensagem pode ja ter sido enviada diversas vezes e ter sido processada
diversas vezes, assim gerando processamento e peso desnecessario na rede.

Por fim, o nivel QoS 2 garante a entrega da mensagem, assim como impede
a perda e duplicacdo de mensagens aceitas, sendo o Ultimo e mais alto nivel de
qualidade de servico.

Essas garantias sdo possiveis de serem feitas através de dois conjuntos de
requisi¢cdes-respostas. O primeiro conjunto € feito pelo envio da mensagem e a
confirmacdo de recebimento, por fim o ultimo conjunto é composto pelas duas
partes confirmarem o recebimento de todas as mensagens trocadas entre si e a
finalizacdo da comunicacio.

Dentro do cabegalho da mensagem, hd um identificador da mensagem.
Porém, o identificador fica novamente disponivel (pode ser reutilizado) assim que

o processo de recebimento e autenticagdo da mensagem € terminado.
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3 ESPECIFICACAO DO PROBLEMA

A solucdo apresentada nesse trabalho é uma solucido genérica, ou seja,
capaz de realizar a automacao de qualquer dispositivo residencial, entretanto para
podermos realizar uma primeira implementacdo, bem como o desenvolvimento
desse trabalho, foi planejado um caso de uso para se aplicar estd estrutura genérica.

O caso de uso no presente relatério apresentado visa a automacgdo de um
dispositivo de refrigeracdo de um fermentador, bem como um dispositivo de irri-
gacao.

Para que a automacio do processo de fermentacdo de cerveja, bem como
de um processo de irrigacdo, seja bem sucedido € preciso uma interface fisica de
controle do meio, sendo o meio em questdo, respectivamente, o dispositivo de
fermentacio e o dispositivo de irrigacao.

Dentro do projeto de um dispositivo de fermentacdo de bebidas, existem
diversos elementos a serem controlados, sendo eles: a refrigera¢do interna; ven-
tilacdo interna e ventilacdo externa do dispositivo. Tipicamente, esses elementos
necessitam da atuacdo manual de um agente humano.

Um dos processos que necessita dessa interacao € a acdo de manutengao
da temperatura especifica por meio da ativacdo e desativagdo do mecanismo de
refrigeracdo. Sempre que a temperatura interna do dispositivo estiver maior que a
o valor desejado a refrigeracdo deve ser ativada. Da mesma forma, quando tempe-
ratura alvo for atingida pela refrigera¢do, o mecanismo deve ser desativado.

Quando abordamos o mecanismo de irrigacdo, vemos que este também
possui elementos que necessitam de atuagdo fisica, ou seja, sua ativacio e a desa-
tivacdo. O agente atuante deve acionar o fluxo de dgua, na medida do necessario,

e desativar a irrigagdo quando atingido o nivel desejado.
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4 SOLUCAO PROPOSTA

Neste capitulo, serd explicada a arquitetura e a implementacdo da soluc¢éo
proposta. Serd abordado desde o planejamento da interface fisica de controle do
meio, até a escolha da interface gréfica na qual o usudrio ird manejar os detalhes
da automacgdo em questao.

Como demonstrado na Figura 4.1, essa arquitetura é construida para atuar
na automacao de forma genérica, assim néo € relevante quais dispositivos sdo abor-
dados na camada fisica. Foi utilizado o caso de uso do dispositivo de irrigagdo bem

como o de refrigeracdo para demonstrar como foi a construg¢do do projeto.

Figura 4.1 — Arquitetura genérica.

Interface gréfica

Dispesitivo da camada fisica

MQTT
Dispositivo n

Fonte: Do autor (2021).

Servidor

4.1 Camada Fisica

Para que uma automacio seja feita de forma eficaz, o controle sobre o ob-
jeto deve ser feito fundamentado em informagdes retiradas do meio que se deseja
controlar. Por exemplo, para automatizar uma lampada que acende a medida que
o ambiente escureca € preciso retirar informagdes sobre a luminosidade do meio

em que a mesma se encontra. Assim, pode-se controlar quando a lampada deverd
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estar acesa ou apagada. O mesmo aplica-se ao caso do dispositivo de fermentacio
e de irrigacdo, sendo necessdrio a retirada de informacdo da temperatura interna do
fermentador, bem como da umidade do solo e luminosidade para que as mesmas

possam ser controladas e efetivamente automatizadas.

O microcontrolador ESP8266, ilustrado na Figura 4.2, ¢ uma placa de de-
senvolvimento que fornece suporte a comunicagdo via Wi-Fi e TCP/IP. Isso faci-
lita a instalag@o e uso dessa placa, uma vez que ela pode ser instalada remotamente
sem a necessidade de cabos para comunicagio e controle remoto. Na programacio,
pode ser utilizado o SDK do Arduino, assim, tem-se um ambiente de desenvolvi-

mento bem documentado e com grande disponibilidade de recursos e bibliotecas.

Figura 4.2 — Microcontrolador ESP8266

Fonte: (RECICOMP,, )

Um dos problemas a ser solucionado era o de que a automacdo deveria
permitir ao usudrio controlar e utilizar as funcionalidades dos dispositivos de forma

remota. Logo, faz sentido que a manutencio e atualiza¢des também pudessem ser
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feitos desta maneira. E isso se fez possivel através da capacidade da placa suportar
o protocolo FOTA (Firmware Over-The-Air), ou seja, o firmware utilizado na placa
pode ser alterado ou receber manutencdes utilizando a rede Wi-Fi. Assim, torna-
se extremamente pratica a atualizacdo remota dos equipamentos instalados, sendo
necessdria a acdo humana somente em casos de falhas fisicas, como uma falha
elétrica de algum sensor.

Neste contexto, foi escolhida a placa ESP8266 para processamento das
informacdes obtidas através dos sensores, bem como, utilizar essas informagdes
para controlar o meio através de médulos de controle como relés, e, por fim, se
comunicar com o servidor, dessa forma recebendo informagdes e instrucdes de
controle do servidor e retornando dados sobre o meio a ser controlado.

Na figura 4.3, é demonstrada a arquitetura do dispositivo de refrigeracio.
O uso de um sensor se faz indispensdvel no dispositivo de refrigeracdo, uma vez
que € ele quem informara o microcontrolador da temperatura do ambiente, assim
€ possivel determinar quando a refrigeracdo serd ligada e quando desligada.

Figura 4.3 — Arquitetura do dispositivo de refrigeracio

Sensor de
Temperatura
DS18B20

Atuador (Relé)

Ventilagdo
/‘ Interna
A
ESP8266

| N N A

Atuador (Relé)
Ventilagdo
Interna Externa

Atuador (Relé)

Refrigeracao

Fonte: Do Autor (2021).

Para cumprir tal papel foi utilizado o sensor digital de temperatura, DS18B20

que é exemplificado pela imagem na Figura 4.4. Através das bibliotecas, Dallas-
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Temperature e OneWire, sendo elas para o ambiente do Arduino, é possivel requi-

sitar a temperatura que o sensor estd medindo no ambiente.

Figura 4.4 — Sensor de temperatura DS18B20

Fonte: (ROBSTICA, )

Também € utilizado como atuador os médulos relés, exemplificado na ima-
gem 4.5, que sdo dispositivos eletronicos que fecham ou abrem um circuito elé-
trico, assim permitindo ou ndo a passagem de corrente elétrica. Dessa forma, o mi-
crocontrolador trabalha com duas instrugdes para os médulos relé: fechar ou abrir
circuito. Assim, € possivel ativar ou desativar, respectivamente, todas as acdes que
sao dependentes do atuador, como ventilagao, refrigeracdo e ou irrigacao.

A outra arquitetura abordada nesse trabalho € a do dispositivo de irrigacao,
exemplificada na imagem da Figura 4.6.

Semelhante ao dispositivo de refrigeracdo, o dispositivo de irrigacao ne-

cessita de uma forma de retirar informacido do meio fisico a fim de controlar o
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Figura 4.5 — Modulo Relé

Fonte: (CIA,)

Figura 4.6 — Arquitetura do dispositivo de irrigacio

Sensor de
Luminosidade
LDR

\. ESP8266

Sensor umidade Sensor umidade
do solo do solo
capacitivo capacitivo

Atuador (Relé)
Irrigacao

Valvula
Solenoide

Fonte: Do autor (2021).

ambiente. Dessa forma, foi utilizado um sensor de umidade do solo capacitivo,
demonstrado na imagem da Figura 4.7. Esse sensor trabalha com um sinal digi-
tal, tendo uma representacdo bindria que indica solo imido e uma representacio
que indica solo seco, sendo possivel configurar o seu limiar de classificacdo de

seco-umido manualmente.

Dessa forma a placa microcontrolador consegue verificar qual sinal estd
sendo enviando em uma de suas entradas de dados e determinar se o solo precisa

ou ndo ser irrigado.
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Figura 4.7 — Sensor de umidade do solo

Fonte: (USINAINFO, )

Para determinar quando a irrigacdo serd ativada, também € interessante
que se extraia dados da luminosidade, pois algumas plantas podem sofrer se forem
irrigadas enquanto receberem uma forte incidéncia do sol. Assim foi utilizado um

sensor de luminosidade LDR como o da imagem 4.8.

Figura 4.8 — Sensor de luminosidade

Fonte: (VERDE, a)

O sensor LDR funciona de forma analdgica por alterar a resisténcia sobre
uma corrente de acordo com a luminosidade a qual estd exposto. Desta maneira, o

microcontrolador consegue medir a resisténcia em uma de suas portas analdgicas
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e determinar o nivel de incidéncia de luz sobre o sensor, baseando-se tanto na

umidade quanto luminosidade para fazer a decisdo de quando ativar a irrigagdo.

E por fim, o atuador final da irriga¢do, uma valvula solenoide como a da
imagem 4.9. Essa vélvula tem o funcionamento muito préximo do modulo relé,
porém o seu objetivo ndo € controlar a corrente elétrica, mas sim a corrente de
dgua. Ao receber energia em seus polos a vilvula abre o seu circuito e permite que
a dgua corra livremente, quando a corrente elétrica € interrompida a valvula volta

a fechar a passagem de 4gua.

Figura 4.9 — Valvula solenoide

Fonte: (VERDE, b)

Dessa forma, com o auxilio de um mddulo relé, é possivel controlar a

passagem de 4gua e, consequentemente, determinar quando a irrigacao seré feita.

Assim, a camada fisica se faz completa, pois, foram definidos mecanismos
para cada necessidade: retirar as informag¢des do meio com 0s sensores, processar
essas informacdes com o microcontrolador, e controlar o meio através dos atuado-

Ies.
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4.2 Camada de Comunicac¢io

A automagdo proposta neste projeto tem como objetivo prover controle ao
usudrio de forma remota e a possibilidade de configurar acdes automadticas. Dessa
forma, € necessdrio que os dados sejam retirados do agente fisico e levados ao
usudrio, tal como as instrug¢des de controle do usudrio devem ser levadas ao agente
de controle do meio fisico.

Também é comum, dentro de um sistema de automacgdo, que os agentes
automatizadores se comuniquem entre si com a finalidade de compartilhar infor-
macdes. Logo, se faz essencial que uma camada de comunicagdo seja planejada e
implementada para que esses dados possam fluir.

Como dentro de um projeto de automacao residencial € muito comum que
ao longo do tempo o nimero de elementos automatizados cresca, é essencial que
uma solucdo proposta tenha uma boa escalabilidade ou forneca fécil integracdo
desses novos itens aos que ja sdo automatizados.

Com essa caracteristica em mente, foi escolhido o protocolo MQTT para
a comunicagdo interna na residéncia, uma vez que esse protocolo fornece uma
facil escalabilidade para adicionar novos elementos na camada de comunicagao.
Sendo que novos elementos somente precisam implementar o cliente MQTT e
subscrever aos tépicos ja criados. O MQTT também fornece outras caracteristicas
chaves, sendo uma delas a comunicacdo de forma Um-Para-Muitos. Isso facilita
a construcdo da comunicacdo assim como impede a sobrecarga sobre a banda da
rede que sustenta o sistema. Isto é possivel porque cada dispositivo se conectard
somente com o broker. O protocolo MQTT é uma solugdo leve e simples, que sdao
caracteristicas desejadas na grande maioria das aplicagdes focadas em Internet das
Coisas, solugdes essas que utilizam dispositivos que, em geral, ndo tem grande
disponibilidade de recursos de computacgao e transmissao de dados.

Todos os objetos de automacao, no caso os dois dispositivos, implementam

em sua placa controladora o MQTT e se conectam ao broker como clientes. Cada
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dispositivo tem o seu tépico dentro do broker, tépico ao qual ird estar subscrita
e escutando possiveis instru¢des e enviando dados quando for requisitado. Para
os microcontroladores, que sdo programados dentro da plataforma Arduino, foi
utilizada a biblioteca PubSubClient!, que fornece uma implementacio de cliente
para o protocolo MQTT. A biblioteca é de facil uso e muito bem documentada, o
que foi um fator determinante na hora de selecionar uma boa biblioteca para uso.
O cdédigo apresentado na Listagem 4.1 representa a implementacdo de um
cliente MQTT, utilizando a biblioteca PubSubCliente, na plataforma do Arduino.
O método apresentado na imagem faz o tratamento dos eventos de recebimento
de mensagens em tdpicos inscritos, e, mais especificamente na linha 20, € feita a

andlise (parse) e processamento dos dados contidos na mensagem.

// Callback para as chamadas dos topicos subiscritos
void _Mgtt_Callback (char* topic, byte* payload, unsigned int

length)

// Variavel para conter mensagem

String msg;

// Atribui conteudo da mensagem a variavel
for (int 1 = 0; 1 < length; i++)

{

char c¢ (char)payload[il];

msg += c;

Serial.print ("Conteudo do topico: ");

// Imprime conteudo da mensagem

Serial.println (msgqg);

! https://pubsubclient.knolleary.net
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// Processa o conteudo da mensagem para poder fazer as
acoes necessarias

_ProcessMsgContent (msqg) ;

Listing 4.1 — Implementacdo de um cliente MQTT

4.2.1 Sintaxe das Mensagens

Foi definido uma estrutura geral para as mensagens de instrug¢do trocadas
dentro dos tépicos do MQTT. Toda instrucdo € definida de forma a se ter dois
campos obrigatérios e um campo opcional.

O primeiro campo define o tipo de instrucdo, assim o valor utilizado pode
ser GET ou SET. O valor GET ¢ utilizado quando se quer requisitar algum tipo de
informac@o, e o valor SET quando se estd enviando uma instrucao de alteracdo de
valor para algum elemento.

O segundo campo obrigatério define um alvo para a instru¢do. Dessa
forma, o dispositivo (de refrigerac@o ou irrigagcdo) sabe qual € o alvo da acdo defi-
nida no primeiro campo. Os valores para esse campo podem variar uma vez que, ao
adicionar novas funcionalidades na camada fisica de um dispositivo, novos alvos
para as instrugdes também serdo adicionados.

O terceiro campo, opcional, é reservado para algum tipo de valor. As ins-
trugdes SET definem valores especificos para algum alvo, sendo assim é necessario
que o valor seja passado. Este campo € opcional devido ao fato das instru¢des GET
nao passarem valor.

Nao ¢ utilizado um campo para a identifica¢do do dispositivo destinatario
de uma mensagem. Esse campo ndo é necessario, pois existem topicos especifi-
cos para cada um dos dispositivos. Assim, o destinatidrio da mensagem sempre

ird processar somente as instrugdes enviadas no tdpico correspondente(no qual
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ele estd inscrito). Por exemplo, na Figura 4.10, € ilustrada uma instrucdo ao tépico
"Fermentador". Dentro desse tépico, o Unico dispositivo € o dispositivo de fermen-
tacdo, assim esse dispositivo sabe que todas as instru¢des no tépico sdo destinadas
aele.

Ao receber a mensagem, o dispositivo de fermentacio executard um parse
no texto da mensagem. Esse processo identificard o tipo e o alvo da instrucdo.
Assim, apds identificar os dados necessdrios, o dispositivo realiza as agdes de-
terminadas na instrugdo, e, a depender da necessidade, o0 mesmo retornard algum
valor. No exemplo anterior (Figura 4.10), o retorno serd um valor numérico em

graus Celsius equivalente a temperatura do fermentador.

Figura 4.10 — Instru¢@o de consulta a temperatura

Topic Published Fermentador
Client Publisher Stop
[get;templ | Random Publish

Fonte: Do autor (2021).

Nota-se que a instrucdo exemplificada na Figura 4.10 € do tipo GET, mas
poderia muito bem ser do tipo SET. A seguir um exemplo de instru¢do do tipo

SET:

set;setpoint;18.6

Neste caso, o dispositivo vai identificar que o tipo SET ird requerer que o
mesmo execute uma acdo de alteragdo de valor no campo setpoint, € a temperatura

alvo a ser definida devera ser de 18,6°C.

4.2.2 Envio de Mensagens

Na Listagem 4.2, € apresentado o cédigo que define como a publicacdo de
mensagens em um tépico € realizada através da biblioteca PubSubCliente para a

plataforma do Arduino.



1

5

3

&

42

// Faz uma publicacao em um topico
bool _Publish (char* topic, char* content)

{

// Se estiver conectado
1f (MQTT.connected ())

{

Serial.println ("Conectado para fazer publicacao");

// Publica

MQTT.publish (topic, content);

Serial.print ("Conteudo: ");

Serial.println (content);

Serial.print ("Publicado no topico: ");

Serial.println (topic);

// Publicacao feita com sucesso

return true;

// Falha na publicacao

return false;

Listing 4.2 — Cédigo de publicagdo feito em um dos clientes na plataforma Arduino

Nota-se que na Linha 5, é verificado se a conexao com o broker estd de-
vidamente estabelecida. Uma vez verificada com sucesso a conexdo com o broker,
¢ feita a publicacdo. Neste exemplo, essa publicag¢do é executada pelo comando
publish na linha 10.

Caso, no futuro, seja adicionado outro componente para a automacio e

esse componente precise de informacdes de outro cliente, pode ser criado um t6-
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pico para os agentes da camada fisica que irdo trocar as informagdes necessarias.
Assim, com a adi¢do de um broker que faz a comunicacido da camada fisica a

arquitetura do sistema fica definida como apresentado na Figura 4.11.

Figura 4.11 — Arquitetura da camada fisica e broker

Sensor Atuador
Temperatura Refrigeracdo
Internao Interna

Dispositivo de Refrigeragao

Atuador Atuador
Ventilagio Ventilagdo
Externa Interna

MQTT

Sensor sensor
Luminosidade umidade 01

Dispositivo de Irrigagio

Sensor Atuador
umidade 02 irrigagdo

Fonte: Do autor (2021).

Da forma como estd apresentada a arquitetura, todos os dados navegam
dentro de uma rede local, entre o broker e os seus cliente, mas ¢ interessante que
a automacao seja feito de forma completamente remota. Dessa maneira, o usué-
rio ndo se encontra preso a uma restricio de conexao para poder tanto monitorar
quanto controlar o sistema. Devido a essa razdo, é necessdrio que um cliente do
broker tenha acesso a um contexto de redes externo ao local, um servidor capaz
de receber requisi¢des web (HTTP), assim trazendo e levando informacdes para o

usudrio.
Desse modo, foi implementado um servidor que utiliza HTTP para se co-
municar com a interface do usudrio e que também implementa o MQTT com a

finalidade de poder se conectar com o broker. Esse servidor também € capaz de
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atuar como cliente na camada de comunica¢do do MQTT. O servidor pode publicar
e ler todas as publicacdes feitas pelos sensores nos tépicos, enviando e recebendo
informagdes para os agentes que controlam o meio fisico.

Dentro da camada do MQTT, cada um dos elementos automatizados terdo
um tépico no qual publicam registros de ocorréncias (logs), retornos de dados,
status da ventilagdo, umidade do solo, entre outros. Serd através desses topicos
que o servidor, ao se conectar como cliente, conseguird enviar para cada um dos
elementos as informagdes necessdrias (como temperatura alvo do fermentador); ou
requisitar dados (como pedir que a planta de fermentag¢do informe a temperatura
atual). O servidor entdo deve se fazer presente em todas os topicos, uma vez que
ele serd o comunicador da interface com o usudrio com a rede de dispositivos que
controlam o meio fisico.

Também foi necessdrio pensar uma estrutura de mensagens a serem envia-
das ao servidor, uma vez que o servidor precisa saber para qual topico encaminhar
as mensagens recebidas da interface com o usudrio. Dessa forma, com a camada
de comunicacdo completamente definida, a arquitetura do sistema ¢ estruturada

como demonstrado na imagem da Figura 4.12.

4.3 Interface com usuario

Durante o planejamento desse trabalho, foi decidido que seria de grande
valor que a interface utilizada para o controle da aplicacio fosse multiplataforma.
Assim, o usudrio estaria 0 menos impedido possivel pelas plataformas que se fa-
zem disponiveis para o mesmo. Também foi determinado que seria interessante
uma interface de féacil implementacdo e uso. O software escolhido que compreen-
dia todas essas necessidades € o aplicativo de comunicac@o por mensagens Tele-
gram.

O aplicativo Telegram tem suporte para as duas principais plataformas

mobile, Android e 10S, bem como um aplicativo para Windows e uma aplicagio
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Figura 4.12 — Arquitetura da camada fisica e de comunicacao

Sensor Atuador
Temperatura Refrigeragdo
Interno Interna

Interface com o Usudrio

Dispositive de Refrigeracdo

Atuador Atuador
Ventilagao Ventilagdo
Externa Interna

Servidor

BROKER
Sensor Sensor
Luminosidade umidade 01

Dispositivo de Irrigacio

Sensor Atuador
umidade 02 irrigagéo

Fonte: Do autor (2021).

web, proporcionando grande flexibilidade para o usudrio. Desta forma, o usudrio
pode controlar as plantas de refrigeracdo e irrigacdo tanto pelo celular quanto por

uma das outras plataformas suportadas.

O uso do Telegram s6 se faz possivel pelo fato de o mesmo ter dentro de
si a funcionalidade de bot. Os bots sdo capazes de conversar com o usudrio através
de chats, como se fossem pessoas reais. Nesses chats, 0s bots podem interagir com
o usudrio enviando informagdes para o mesmo, mas as funcionalidades variam de

acordo com a implementacdo de cada bot.

Um servi¢o conhecido que fornece bots e integracdo para o Telegram é
o IFTTT(f This Then That). O IFTTT fornece um bot de conversagdo, porém
esse bot € vazio e ndo faz nada até que seja configurado através da plataforma do
IFTTT. Apés a configuragdo, o servigo consegue integrar o bot com outros servigos

suportados, sendo um deles o webhooks.
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A Figura 4.13 representa a configuracdo dos gatilhos e agdes do bot for-
necido pelo IFTTT. No lado esquerdo da imagem, estd a configuracdo do gatilho,
sendo possivel adicionar um contetido especifico que ird desencadear uma agao e
uma resposta padrdo que o bot ird responder sempre que o gatilho for acionado.
No lado direito da imagem, estdo as configuragdes de agdo, nesse exemplo, uma
requisicio HTTP, na qual s@o definidos a URL alvo, o método de requisi¢do, o

formato do body e o body em si.

Figura 4.13 — Configuracao de gatilhos e a¢des de um bot fornecido pelo IFTTT

Complete trigger fields
o g9 &

o Make a web request
New message with key phrase

to @QIFTTT

This trigger fres whan you send a taxt message with key phraso to the @IFTTT bot on Telegram.

Key phrase The metho of the equest 5. GET,POST, DELETE

Alterar setpoi Contaet ype

What to send as a reply?

The bot will reply to your message with this text. Leave blank
for a standard message.

Create trigger Update action

Fonte: Do autor (2021).

O Webhooks € uma forma de se fazer requisicdes web (HTTP) em endere-
¢os especificos. Neste caso, as requisicdes sdo encaminhadas para o servidor que
comunica com o broker, tornando possivel, por exemplo, fazer uma requisicao de
acordo com a mensagem recebida pelo bot no aplicativo de conversas.

Como apresentado na Figura 4.14, a arquitetura completa, com o modelo
de comunicacio, ficou definida por uma rede local com comunicagdo via MQTT,
um servidor que transporta os dados para rede externa através de requisicdes HTTP
que se comunicam com o servico de Webhooks do IFTTT e, consequentemente,

com O usudrio.



Figura 4.14 — Arquitetura da comunicacdo
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Fonte: Do autor (2021).

47

Sendo assim, a interface é constituida por uma estrutura de chatbot, na

qual o usudrio envia comandos ao bot que os repassa para o controlador no meio

fisico, sendo possivel retornar informacdes ao usudrio. Dessa forma, o usudrio

interage com uma aplica¢fo cliente conhecidamente testada, mas com as customi-

zacdes necessdrias para que seja possivel o controle de um sistema personalizado,

implementado por terceiros, ou seja, a comunica¢do com o servidor através das

requisicoes.

Na Figura 4.15, é demonstrado um exemplo da interface do chatbot na

qual o usudrio consegue controlar os agentes responsdveis pela automacdo dos

dispositivos. Na figura, é possivel ver que o usudrio requisita o "Status Atual". O

servidor identifica o alvo dessa ac¢do por saber que o tnico sistema que informa

status € o de refrigeracdo. Ele repassa a informagdo ao sistema de refrigeracdo.
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Este por sua vez entdo identifica que € uma acdo de requisicao de dados e que o
dado a ser requisitado € o status geral do sistema, entdo € retornado a informagao

que enfim € apresentada ao usuario.

Figura 4.15 — Interface do Telegram

Status Atual

ed an event!

Mudar SetPoint 2

We tri ed an event!

Status Atual

ed an event!

Status Atual

Fonte: Do autor (2021).

Ainda na Figura 4.15, também é possivel ver um exemplo de uma agdo que
requer a alteracdo de um dado. Neste caso, o SetPoint que representa o valor alvo
de temperatura a ser atingido pelo sistema de refrigeracdo. Ao enviar a mensagem
"Mudar SetPoint 2", o usudrio consegue reconfigura a temperatura alvo do sistema

de refrigeracdo.
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5 CONCLUSAO

A 4rea da automatizacdo residencial, principalmente utilizando conceitos
de Internet das coisas, vem se tornando um ramo relevante da computagdo. A
cada dia, mais aplica¢des e tecnologias com o foco em Internet das Coisas vém
ganhando espago, tanto como produto, quanto objeto de estudos académicos. Mas,
para que aplicacgdes e tecnologias se mantenham relevantes para o uso em 10T, sdo
necessarios alguns requisitos tais como: aplicacdes leves que demandam pouca

computagdo e banda, fécil escalabilidade e expansao, facil uso, entre outros.

Visando tais necessidades, foi possivel criar uma aplicacdo que cumprisse
as caracteristicas necessdrias para uma solucdo de automacao residencial funcional
e eficaz. Implementando assim, uma solu¢do com uma interface de facil uso, atra-
vés da estrutura de conversa do Telegram, e uma arquitetura genérica e escalavel

que consegue comportar futuras integragoes.

A viabilidade da solucdo implementada deve-se ao planejamento da co-
municacio feita no projeto, assim mantendo-se apto para comunicar com pouco
uso de banda, bem como proporcionando facil manutencio e uso. Além disso, foi
utilizada como aplicacdo cliente para o usudrio, uma interface de fécil implemen-
tacdo e uso, comum a grande maioria dos usudrios, um aplicativo de mensagens

instantaneas.

Apesar das ferramentas escolhidas para a implementacio fornecerem di-
versos pontos positivos, hd um problema que se fez presente, sendo ele a necessi-
dade de implementa¢do de medidas de seguranga na camada de comunicagdo. Um
exemplo dessa dificuldade seria uma futura integragc@o para um portao residencial,
uma vez que a automacio do portdo proporciona um risco de seguranga para os
moradores da residéncia, ou seja, se faz necessdrio um certo nivel de seguranca

que ndo existe no protocolo MQTT.
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5.1 Trabalhos futuros

Existem alguns pontos que trariam grandes beneficios para a solugdo apre-
sentada nesse trabalho. Sdo listadas a seguir, algumas das possiveis melhorias que

podem gerar novos estudos e expansio do projeto em questao:

* Processamento de linguagem natural na comunicagdo com o usudrio.
* Protocolos de seguranca na camada de comunicacdo.

* Visualizacao e histérico dos dados monitorados em ferramentas como o Go-

ogle Data Studio."

! https://datastudio.google.com/
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