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RESUMO

A presente pesquisa versa sobre a Lei Geral de Prote¢do de Dados (Lei n.° 13.709/2018) e seus
principais impactos no ambiente empresarial. Verifica-se 0 enorme desafio enfrentado pelas
empresas diante da nova normativa, pois devem preocupar-se com garantir que suas atividades
que envolvam o tratamento de dados estejam em consonancia com as disposicdes da lei. O
objetivo da pesquisa € identificar e analisar os principais mecanismos recomendados as
empresas para se adequarem a Lei Geral de Protecdo de Dados, pautando-se nos principios da
prevencado, seguranca, responsabilidade e prestacao de contas e nas regras de boas préticas e de
governanca nela previstos. Para tanto, utiliza-se os métodos indutivo e qualitativo, a partir da
pesquisa documental, com a analise das disposi¢des da normativa, e do levantamento
bibliografico, no qual se inclui doutrinas especializadas, artigos cientificos e trabalhos
académicos. Ao fim, conclui-se pela necessidade de implementagdo de um programa de
compliance pelas empresas que, para ser efetivo, deve ser baseado na observacdo de elementos
minimos, que envolvam o mapeamento dos dados, andlise de riscos e a aplicacdo de
mecanismos que atendam as especificidades da empresa. Verifica-se que, embora a tarefa de
adequacdo apresente alguns desafios e custos, estes podem ser contrabalanceados com o0s
beneficios decorrentes da atuagdo em conformidade com a LGPD.

Palavras-chave: Lei Geral de Protecdo de Dados. Protecdo de dados. Seguranca. Prevencao.
Boas praticas. Governanca. Compliance.



ABSTRACT

This research is about the General Data Protection Law (Law No. 13.709 / 2018) and its main
impacts on the business environment. There is an enormous challenge faced by companies
owing to the new regulations, as they must be concerned with ensuring that their activities
involving the processing of previous data in accordance with the provisions of the law. The
objective of the research is to identify and analyze the main methods recommended to
companies to comply with the General Data Protection Law, based on the principles of
prevention, security, responsibility and accountability and on the rules of good practices and
governance provide in it. For this purpose, inductive and qualitative methods are used, based
on documentary research, with the provisions of the regulation’s analysis, and the bibliographic
survey, which includes specialized doctrines, scientific articles and academic works. In the end,
the conclusion is that companies need to implement a compliance program that, to be effective,
it must be based on the observation of elements which involve data mapping, risk analysis and
the application of mechanisms that considers the company's specificities. It appears that,
although the adaptation task has some challenges and costs, these can be balanced with the
benefits arising from acting in accordance with the GDPL.

Keywords: General Data Protection Law. Data protection. Compliance. Security. Prevention.
Good practices. Governance.
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1 INTRODUCAO

A sociedade contempornea € reconhecidamente marcada pelo intangivel
processamento e circulagcdo de dados pessoais, em razdo dos constantes avancos tecnoldgicos
que permitem a sua coleta e utilizacéo para diversos fins. Nao se pode olvidar que os dados tém
constituido importante elemento econémico, na medida em que as empresas tém cada vez mais
investido em mecanismos que viabilizem o seu tratamento a fim de impulsionarem o seu poder
econdmico.

E cedico que muitos s&0 0s riscos que surgem com a utilizacio desmedida de dados, 0
que vem sendo frequentemente demonstrado através da midiatizacdo de irregularidades no seu
tratamento por empresas publicas e privadas, dentre as quais se incluem desde a sua coleta
irregular até sua exposicao a terceiros, que podem ocasionar graves danos a esfera de direitos
de seus titulares, sobretudo, a sua privacidade.

Diante deste cenério, a protecdo de dados ganhou visibilidade no ambito juridico
mundial, uma vez que se torna cada vez mais patente a sua devida regulamentacdo. Neste
contexto, o Regulamento Geral sobre Protecdo de Dados (UNIAO EUROPEIA, 2016) surgiu
como um relevante modelo a ser seguido por legislacdes de todo o mundo, oferecendo uma
tutela especifica aos dados pessoais de modo que atenda as necessidades atuais.

Nesse passo, no Brasil se deu origem a Lei Geral de Protecdo de Dados (LGPD - Lei n.°
13.709/2018), que entrou em vigor em agosto de 2020 e trouxe consigo diversas modificacoes
e inovacgdes no cenario juridico brasileiro a respeito da protecdo de dados, considerando que,
até entdo, ndo existia no pais legislacao especifica sobre o tema.

O principal intuito da lei é assegurar a tutela efetiva de dados pessoais, estabelecendo
regras e parametros a fim de que o seu tratamento ocorra mediante praticas seguras, que
previnam potenciais riscos atinentes a violacdo dos direitos dos seus titulares. Portanto, as
empresas que efetuem o tratamento de dados devem estar dispostas a adotarem uma série de
mudangas e aprimoramentos no seu &mbito interno para se adequarem a nova normativa.

Assim, tendo em vista que o presente trabalho tem como objetivo identificar e analisar
mecanismos que viabilizem a adequacdo a normativa, 0 que pode ser possivel por meio da
adocgdo de um programa de compliance, importante tracar o caminho perseguido até atingi-lo.

Primeiramente, cumpre esclarecer que os métodos utilizados séo o indutivo e qualitativo
por meio dos quais, aproveitando-se da pesquisa documental e do levantamento bibliografico,
procura-se analisar as disposicOes presentes na Lei Geral de Prote¢édo de Dados (BRASIL,

2018), bem como consideragdes, argumentos e sugestdes trazidos pelos principais autores que



se dedicam a tematica, a fim de avaliar de que forma as empresas podem garantir a efetiva
adequacdo a lei.

No primeiro capitulo, é abordada a relevancia da coleta e tratamento de dados no ambito
empresarial, dada a importancia econdémica que representa neste contexto, demonstrando ainda
quais sdo as principais finalidades para as quais as empresas 0s utilizam. Também sdo
analisadas algumas técnicas de processamento de dados e suas principais implicagdes no que
tange aos direitos dos individuos. Neste capitulo, também é demonstrado em que medida as
empresas estdo preparadas em relacdo a nova normativa bem como os desafios enfrentados para
a sua adequacao.

Em seguida, hd a dedicacdo de uma analise mais objetiva da LGPD, através da
explicacdo de sua origem, da delimitacdo do seu escopo de aplicacdo, além da descricdo de
alguns parametros introduzidos pela Lei, sobretudo, dos principios que revelam o seu Viés
preventivo e das regras de boas praticas e da governanca a serem implementadas pelas
empresas.

Por fim, no terceiro capitulo, sdo tecidas as consideracfes sobre o conceito de
compliance, sua importancia e aplicacao pratica em face da Lei Geral de Protecdo de Dados,
além de serem considerados os principais incentivos a ado¢do do programa neste contexto.

Verifica-se que, para o programa de compliance seja efetivo, recomenda-se a adogéo de
uma série de medidas a serem tomadas que representam mudangas significativas no interior das
empresas. Portanto, o processo de adequacdo a LGPD é uma tarefa que demanda empenho e
apresenta custos e desafios, razdo pela qual devem ser levados em consideracdo os beneficios

decorrentes de uma atuacdo que atendam aos ditames da lei.



2 TRATAMENTO DE DADOS NO AMBITO EMPRESARIAL

A expanséo da disponibilizacéo e circulagdo de dados tornou-se a propulsora do que se
pode denominar economia digital, em que o acesso as informacdes pode se dar de maneira
quase ilimitada, de forma virtual e imediata (MOURA, 2019). Dessa forma que empresas e,
principalmente, novos modelos de negdcio tém se baseado na coleta de dados e informacdes no
desempenho de suas atividades.

Assim, tem-se considerado os dados o novo petroleo (LEADERS, 2017) por se tratar de

um grande ativo econdmico. Como elucida Gropp e Motta (2020, p. 72):

(...) é possivel se utilizar o termo “novo petroleo” para referir-se aos dados de
forma a compreender a magnitude do valor gque estes apresentam, de forma
que discute-se a mineragdo dos dados, nos aspectos técnicos, como a
organizacdo de camadas para capturas dos dados, processamento, analise;
aspectos comerciais como a venda de dados, a¢des de marketing direcionadas
através da modulacéo de comportamentos, em especifico dos consumidores.

De acordo com pesquisa realizada por Marty Swant (2020), as marcas mais valiosas em
2020 estdo relacionadas as empresas do setor tecnoldgico, como Amazon, Apple, Google e
Facebook, as quais nutrem-se de dados e informacdes para oferecerem ao consumidor seu
produto.

Embora muitas dessas empresas® fornecam os seus servigos sem exigir qualquer valor
monetario em troca, é certo que ndo se trata de servigos gratuitos, vez que 0s usuarios pagam
com suas proprias informagdes privadas. Como afirma Silveira, Avelino e Souza (2016, p. 220),
“gerado pelas identidades e comportamentos, pelos individuos e suas acdes em redes digitais,
os dados pessoais sdo a moeda paga pelo uso gratuito de plataformas, sites e servigos online.
Dados pessoais se tornaram um importante bem econémico”.

Empresas de diversos setores tém investido significativamente na formacéo de bancos
de dados e no desenvolvimento de algoritmos e técnicas para ampliar as possibilidades do seu
uso e gerar resultados, principalmente redes sociais, como o Facebook e o Instagram, e aquelas
ligadas ao e-commerce (comércio eletrénico) que estdo em exponencial expansdo no mercado,

a exemplo da Amazon, Netshoes e Wallmart.

L A titulo de exemplo, o Facebook disponibiliza gratuitamente o cadastro e acesso de seus usuarios por
tempo indeterminado, podendo ser realizadas publicagdes, divulgacGes, comentarios sem a cobranca de
nenhum valor, embora as informacdes disponibilizadas pelos usuarios sejam de grande utilidade para a
empresa, como serd analisado.



A Amazon, reconhecida pelo seu servico de streaming e comércio de eletrénicos, é uma
das pioneiras no uso da tecnologia de mecanismos de recomendacéo a partir do uso de dados
de seus consumidores. Dada a quantidade de informacdes e produtos com que 0s consumidores
se deparam ao acessarem o comércio digital, a Amazon introduziu o sistema de 360 graus,
visando sanar a dificuldade de identificarem o que melhor atende as suas necessidades e desejos
(MARR, 2016, p. 288-289)

Assim, a empresa recorre a uma filtragem colaborativa, por meio da qual identifica o
que o consumidor deseja com base nao apenas nos seus proprios registros pesquisa, de compra
e avaliacdo dos produtos, mas também mediante 0 que as pessoas com perfis similares
compraram.

O Facebook, por sua vez, é uma das redes sociais mais utilizadas no mundo todo que,
acordo com Vitorio (2021), fechou o ano de 2020 com 2,8 bilhdes de usuarios. Portanto, detém
um gigantesco banco de dados com informacdes especificas sobre seus usuarios, como o local
onde moram, trabalham, estudam, quem sdo seus familiares e amigos e quais séo seus interesses
em relacdo a livros, filmes e outros produtos, seja através de informacgfes diretamente
fornecidas pelo usuéario ou por meio de suas curtidas em publicacdes e paginas.

Tanto grandes empresas quanto empresas menores que ndo dispdem de acesso a grande
quantidade de dados e recursos suficientes para desenvolvimento de marketing recorrem a
plataforma do Facebook para anunciarem seus produtos, a qual os direciona para potenciais
consumidores com base na analise dos dados de seus Usurios.

Além do compartilhamento de mensagens, publicacdes de conteldo e anuncios, 0

Facebook também possui uma ferramenta de execucdo de softwares:

Mais de meio milhdo de aplicativos foram criados para o Facebook até agora,
muitos dos quais aproveitam o acesso que tem, por meio de APIs extensas
(interfaces de programas de aplicativos), aos dados de usuarios do Facebook.
Esses aplicativos, por sua vez, reinem dados sobre como sao usados para que
seus desenvolvedores utilizem para direcionar andncios para seus proprios
clientes (MARR, 2016, p. 71)*

O Facebook Analytics, como é chamado o mecanismo desenvolvido para este fim,

funciona como uma ferramenta para analise de dados, fornecendo relatérios, dados

2 Tradugdo livre. Do original: “Over half a million apps have been created for Facebook so far, most of
which take the advantage of access they have, via the extensive APIs (application program interfaces),
to Facebook user data. These apps in turn gather data about how they are used that their developers
use to target ads at their own customers.”



demograficos e segmentos relacionados aos seus usuarios as empresas que a utilizam,
proporcionando-lhes um direcionamento para seu negdcio e seu marketing.

Assim é que muitos modelos de negocios tém sido desenvolvidos sob o prisma central
do processamento de dados, de forma que dificilmente interagimos com o ambiente tecnologico

mantendo informagdes privadas intocaveis. Nos dizeres de Mendes (2019, p. 1):

Do ponto de vista do individuo, o conceito de “ubiquidade no processamento
de dados” (ubiquitous computing; Mattern, 2008) parece ser ainda mais
significativo ao indicar como todos os &mbitos da vida estdo marcados pelo
tratamento de dados pessoais. 1sso se da em razao dos inimeros equipamentos
eletrbnicos que fazem parte do nosso dia a dia e que armazenam todo tipo de
informacdo pessoal de maneira ininterrupta.

A este contexto convém remeter o que Bioni chama de economia da vigilancia (2018,
p.42). Como aduz o autor (BIONI, 2018, p. 42), ““é a observacdo permanente do comportamento
dos individuos que a movimenta, sendo as suas informacdes pessoais a matéria-prima a ser
explorada para a geracao de riqueza. Mais do que isso, hd um ‘varejo dos dados pessoais’”.

Assim, a economia digital trouxe as empresas a possibilidade de explora¢cdo da mina de
riqueza da sociedade tecnol6gica, os dados pessoais, tornando sua campanha publicitaria mais
eficiente e seus neg6cios ainda mais lucrativos com a adogdo de métodos cada vez mais
especializados que atendam aos seus interesses.

Ocorre que a utilizacdo dos dados em larga escala surtiu efeitos ndo sé econémicos,
também causando impacto sobre a esfera de direitos dos titulares, na medida em que as
empresas se apropriam de técnicas que nem sempre sdo utilizadas com o consentimento,

transparéncia, finalidade e seguranca devidos.

2.1 Técnicas de processamento de dados e suas implicagdes

Para a andlise das técnicas desenvolvidas e utilizadas pelas empresas para a coleta e
processamento de dados e das consequéncias delas advindas, é importante compreender como
a intensificacdo do fluxo de dados acarretou no meio sociolégico o denominado
informacionismo, que “trata das informagdes dos individuos (dados pessoais) e informagdes
gerais e bem como a forma como tais elementos sdo retratados e manuseados no mundo pratico”
(SANTOS, 2019, p. 18).

Com o desenvolvimento tecnoldgico, ampliou-se a capacidade de armazenamento e
comunicagdo de informagdes. Conforme Doneda (2006, p. 172), houve uma mudanga

qualitativa nos dados devido ao surgimento de novos metodos, algoritmos e técnicas utilizados
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com este objetivo. Para o autor (DONEDA, 2006, p. 12), com o aumento do fluxo informacional
ha “uma capacidade técnica cada vez maior de recolher, processar e utilizar a informagao”.

A partir disso, tornou-se possivel a existéncia do fendmeno conhecido como Big Data,
um “conceito ligado a velocidade de processamento de dados em crescimento exponencial, que
permitiu que de um grande nimero multivariado de dados, fosse possivel extrair informacoes
com exceléncia e velocidade” (SANTOS, 2019, p. 21).

A definicdo do Big Data geralmente é extraida com base em cinco caracteristicas
intrinsecas concebidas como “os cinco V’s do Big Data”, a saber: volume, velocidade,

variedade, valor e veracidade.

O volume diz respeito ao tamanho e quantidade de dados gerados; a
velocidade trata da dindmica de crescimento e processamento de dados, ou
seja, refere-se a rapidez com que os dados sdo gerados e distribuidos; a
variedade diz respeito a diversidade de origens, formas e formatos dos dados;
o valor é o significado que pode ser atribuido ao dado por meio da sua analise;
e a veracidade se refere a autenticidade, reputacdo da origem, confiabilidade
dos dados (PEREIRA, 2015 apud FELINI; SARAIVA NETO, 2018, p. 4)

No Big data, as informagdes sdo encontradas em seu estado bruto, sendo a utiliza¢do
destes dados potencializada por meio da sua conexdo com um determinado contexto,
oportunidade em que passa a produzir novos significados. Tudo isto é possivel com o auxilio
das técnicas de processamento, filtragem e organizacdo das informacdes extraidas.

Neste contexto, muito tem-se adotado a técnica de profiling, ou perfilizacéo, relacionada
a construcdo de perfis utilizada pelas empresas em diversas circunstancias e com diferentes

objetivos, sendo assim elucidada por Doneda (2006, p. 173):

Nela, os dados pessoais sdo tratados, com o auxilio de métodos estatisticos,
técnicas de inteligéncia artificial e outras mais, com o fim de obter uma
“metainformagdo”, que consistiria numa sintese de habitos, preferéncias
pessoais e outros registros da vida dessa pessoa. O resultado pode ser utilizado
para tracar um quadro das tendéncias de futuras decisdes, comportamentos e
destinos de uma pessoa ou grupo.

O profiling ndo possui defini¢do especifica na legislacdo brasileira, no entanto, Zanatta
(2019, p. 7) defende que a Lei Geral de protecdo de Dados (LGDP) permite a inferéncia a um
certo conceito interpretativo, referindo-se a perfilizagdo como um “processo automatizado de
tratamento de dados que objetiva a analise e predicdo de comportamentos pessoais,
profissionais, de consumo e de crédito”.

Este mecanismo permite a coleta e refinamento de dados e informagfes que as

empresam tém utilizado para o oferecimento de uma maior diversidade de produtos e servicos,
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por meio de uma maior conexao com as necessidades e interesses dos seus consumidores, o que
propicia uma amenizacao dos riscos da atividade economica.

Aproveitando-se desta técnica, as empresas tendem a utilizar cada vez mais a chamada
publicidade comportamental, em que a partir da coleta e unido de informacdes a respeito dos
consumidores € possivel tracar um perfil e direcioné-los a produtos e servigos que se enquadrem
em seus interesses, como fazem a Amazon e o Facebook (MARR, 2016), conforme j&

demonstrado.

(...) a publicidade dirigida, comportamental ou online behavior advertising
(...) é realizada através de monitoramento das atividades online e dos dados
pessoais dos usuarios com a finalidade de compreender um possivel futuro
consumidor, tornando os anuncios dirigidos e mais relevantes no ambiente
virtual (TATEOKI, 2017, p. 71)

Embora se trate de um importante instrumento para as empresas impulsionarem o
sucesso das suas atividades, a perfilizagdo pode representar um grande risco a esfera de direitos
dos titulares de dados. A criacdo de um perfil para o consumidor pode significar um mal na
medida em que tende a criar uma previsao do comportamento e de decisGes de uma pessoa ou
grupo baseando-se em seus registros. Tal situagéo se traduz no cerceamento da liberdade de
escolha do individuo a partir do que pode ser considerado uma manipulagdo da sua vontade, 0

que, na maioria das vezes, ocorre sem que o consumidor tenha ciéncia disso.

A partir do momento em que um perfil eletrbnico é a Unica parte da
personalidade de uma pessoa visivel a outrem, as técnicas de previsao de
padrGes de comportamento podem levar a uma diminuicdo de sua esfera de
liberdade, visto que entes com os quais ela se relaciona levam em
consideracdo o pressuposto de que ela adotara um comportamento pré-
definido de acordo com seu determinado perfil aliado a técnicas preditivas de
seu comportamento, o que tem como consequéncia uma efetiva diminuigéo de
sua liberdade de escolha (DONEDA, 2016, p. 174).

Para Mendes (2014, p. 111), a técnica de profiling viabiliza a tomada de decisdes
relacionadas a consumidores, trabalhadores e cidaddos no geral, exercendo influéncia sobre o

seu acesso a oportunidades sociais. Nesse sentido, afirma que:

(...) os riscos da técnica de construgdo de perfis ndo residem apenas na sua
grande capacidade de juncdo de dados; na realidade, a ameaca consiste
exatamente na sua enorme capacidade de combinar diversos dados de forma
inteligente, formando novos elementos informativos (MENDES, 2014, p.
111).

Tendo em vista que a ideia da perfilizacdo € a segmentacao de dados, baseada na criacao
de padrdes de comportamento e na classificacdo do individuo a partir de seus dados, essa pratica
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pode levar a uma discriminagdo com a privacdo de determinados individuos do acesso a bens e
a Servigos.

Dessa forma, considerando o intenso fluxo de dados representado pelo Big Data e a
adocdo de praticas como o profiling, revela-se a necessidade da discussdo acerca das questdes
atinentes aos direitos e interesses dos titulares, que envolvem a obtengdo do seu consentimento
para a coleta e tratamento de dados, a transparéncia em relacdo a finalidade para a qual esta
sendo coletado, entre outros fatores que deveriam ser considerados em toda e qualquer operacéo
realizada com os dados. Verifica-se a imaturidade de muitas empresas em relacédo a este assunto,
de modo que sua irregularidade s6 vem a ser reconhecida apds a ocorréncia de danos aos

titulares dos dados.

2.2 Estudo de casos: por uma demonstracao fatica da irregularidade da coleta e
tratamento de dados

Com a larga expanséo da utilizacdo de dados e informacdes e de mecanismos por meio
dos quais sdo coletados e processados, é patente que também se expandiram 0s riscos, que
podem ser observados desde e coleta ou acesso sem a autorizacdo do titular, nas técnicas que
envolvem seu processamento, como no profiling, até sua utilizacdo com finalidades indevidas
e armazenamento inseguro, que permite a ocorréncia de vazamentos e exposi¢éo indevida. Por
tais razbes que sdo frequentemente noticiados casos que demonstram irregularidades no
tratamento de dados, especialmente por grandes empresas.

Em 2018, Cadewalladr e Graham-Harrison (2018) anunciaram que a Cambridge
Analytica, empresa britanica especializada em mineragdo e analise da dados, coletava dados
pessoais de usuarios do Facebook sem sua autorizagdo por meio da sua participacdo em testes
de personalidade. Segundo a dendncia, os dados eram utilizados para criagdo de um
perfilamento que lhes direcionasse noticias falsas e anuncios de cunho politico personalizado,
a fim de influenciar no referendo em relacéo a saida do Reino Unido da Unido Europeia, o
Brexit® e nas eleicbes presidenciais dos Estados Unidos que resultaram na vitoria de Donald
Trump.

Além de uma negacdo a liberdade de escolha, o caso foi interpretado como uma prépria

violagcdo a democracia, na medida em que era apresentada aos eleitores a projecdo de um

% No deslinde do caso, Cambridge Analityca se considerou culpada ao se recusar a prestar informagdes
sobre dados de um usuério britanico e sobre como tinha obtido as informagdes sobre ele (PRESSE,
2018).
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candidato moldado, de forma que “(..) em um cenério de manipulagdo do eleitor por
propaganda eleitoral direcionada a grupos ou perfis pré-selecionados, a qualidade do voto,
como expressdo do exercicio da cidadania, é severamente prejudicada” (MARTINS,
TATEOKI, 2019, p. 145).

Somado a questdo do caso representar a violacdo ao consentimento dos titulares em
relacdo a coleta de seus dados, também se verifica a desmedida propor¢do com que estes
elementos sdo utilizados para finalidades diversas daquelas para os quais os titulares os
disponibilizam, bem como o notavel prejuizo acarretado pelo seu uso indevido.

No entanto, a problemética da irregularidade no tratamento de dados ndo se resume a
estas questdes. Também carece de analise em que medida as empresas estdo preparadas para
garantir uma seguranca efetiva aos dados a partir do momento em que os detém, com a protecéo
de sua exposicao a terceiros.

Nesse interim, tem-se o caso do Banco Inter que foi acusado, em Agdo Civil Pablica
(DISTRITO FEDERAL, 2018), pelo vazamento de dados pessoais de milhares de clientes,
funcionarios e executivos*. De acordo com as investigacdes, foi constatado o comprometimento
dos dados de mais de 19 mil correntistas, dos quais 13.207 se incluiam dados bancérios, como
namero da conta, senha, endereco, CPF e telefone (DISTRITO FEDERAL, 2018).

Segundo argumento utilizado pelo Ministério Publico do Distrito Federal e Territérios
(DISTRITO FEDERAL, 2018), autor da ag&o, por se tratar do primeiro banco 100% digital,
que utiliza “tecnologias moveis que permitem aos seus usuarios um controle rapido e “seguro”
das contas, deveria oferecer um grau de seguranca além daquele oferecido pelos bancos
tradicionais, considerando a prépria natureza de suas atividades”.

Acidentes como este tém sido recorrentes no Brasil® e representam enorme prejuizos
financeiros para as empresas, tanto pelos gastos com a reparacao dos danos, quanto pela perda
de credibilidade, custos estes que podem ser muito superiores aos que poderiam ser dispendidos
com adocdo de politicas e mecanismos de protecéo de dados.

Para além dessa questdo, ndo se pode olvidar o impacto negativo que o vazamento de

dados reflete sobre os seus titulares, ao representar uma violagdo a sua privacidade. A

4 O Banco Inter admitiu 0 vazamento, pois teria identificado um incidente de seguranca em seu sistema,
tendo alguns dados sido acessados e divulgados. O banco fechou um acordo com o MPDFT, se
comprometendo a pagar 1,5 milhdo de reais a titulo de indenizacdo (REDACAO, 2018).

% No inicio de 2021, houve o vazamento de dados de mais de 223 milhdes de pessoas, dentre os quais se
incluia o nimero do CPF, renda, beneficios do INSS, entre outros que, de acordo o hacker responsavel,
teriam sido provenientes das operadoras Claro e Vivo. No entanto, as empresas negaram a ocorréncia
de vazamento em seus sistemas e 0 caso ainda esta sendo investigado (CORACCINI, 2021).
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privacidade a que se refere ndo é aquela compreendida apenas como um direito de manter dados
e informagdes da sua vida privada em sigilo (WARREN; BRANDEIS, 1890), mas como direito
inerente a personalidade humana, com intuito de proteger a prépria pessoa titular.

Assim, € inegavel o relevo que a tematica assume na discussdo juridica atual, tendo em
vista a necessidade de se oferecer uma tutela especifica e eficaz, voltada para a protegédo de
dados no ambito de sua utilizagdo por empresas brasileiras e estrangeiras.

Por essa razdo, no Brasil, deu-se origem a Lei Geral de Protecdo de Dados, considerada
um marco preponderante a tematica na medida em que representa um papel positivo tanto para
consumidores, quanto para empresas, uma vez que pretende oferecer seguranca aos dados

pessoais e minimizar riscos e prejuizos para ambos.

2.3 O despreparo das empresas na adequacéo a LGPD

Até o surgimento da Lei Geral de Protecdo de Dados (Lei n.° 13.709/2018) a questdo da
privacidade e a matéria atinente a protecao de dados e informacdes era regida por leis esparsas,
como o Marco Civil da Internet (BRASIL, 2014), Cédigo de Defesa do Consumidor (BRASIL,
1990) e a Lei de Acesso a Informacdo (BRASIL, 2011). Dessa forma, a nova normativa vem
suprir a caréncia de uma legislacdo unificada que ofereca regulamentacdo especifica ao
tratamento de dados e informacdes pessoais no Brasil.

A LGPD (BRASIL, 2018) foi publicada em 14 de agosto de 2018 e entrou em vigor em
1° de agosto de 2020, embora as penalidades pelo desrespeito as suas disposi¢des sO serdo
aplicadas a partir de agosto de 2021.

O cenario pandémico gerou uma situacdo de incerteza quanto ao inicio de vigéncia da
lei. Em junho de 2020, a data foi redefinida para maio de 2021 pelo art. 4° da Medida Provisoéria
n.° 959 e, em agosto, foi alterada para dezembro de 2020 (BRASIL, 2020). No entanto, em 18
de setembro, a Medida Provisoria foi aprovada com a decretacao da prejudicialidade do referido
dispositivo, sendo declarada, portanto, a vigéncia imediata da Lei, retroagindo a data original,
ou seja, 1° de agosto de 2020. Assim, empresas acabaram perdendo seu foco na adequagéo, por
vislumbrarem o entdo adiamento da vigéncia.

Pesquisas realizadas pela Serasa Experian (2020) avaliaram a jornada de
amadurecimento e adequacédo das empresas brasileiras a LGPD entre os anos de 2019 e 2020.
O primeiro estudo foi realizado em fevereiro e margo de 2019 com 508 empresas entrevistadas

em todo o pais e, 0 segundo, em marco e abril de 2020, com 513 empresas.
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Os dados apontaram que, em 2019, 66% das empresas consideravam ter niveis mediano
e alto de conhecimento sobre a LGPD e 65% avaliaram estar preparadas, indices que subiram
para 71% e 73%, respectivamente, em 2020 (SERASA EXPERIAN, 2020). Dentre o total de
empresas entrevistadas, o ramo tecnologico foi o que mais se destacou pelo alto nivel de
conhecimento e preparacdo, representando 91% e 93% (SERASA EXPERIAN, 2020).

J& em pesquisa realizada pelo ICTS Protiviti, publicada no més de marco de 2020,
evidenciou-se que 84% de 192 empresas analisadas ainda ndo haviam se adequado as
exigéncias da nova normativa. A pesquisa foi realizada com empresas de diversos setores, desde
0 varejo e agropecudria aos setores de salde e educacdo, entre micro, médias e grandes
empresas.

Conforme depreende-se do levantamento realizado, nota-se a caréncia de foco na
implantacdo de medidas eficientes para seguranca de dados e na prevencdo de risco,
verificando-se que apenas 13,5% das empresas entrevistadas possuiam mapeamento de risco de
seguranca da informacdo e protecdo de dados e plano formal de mitigacéo, além de que somente
17,7% possuiam gestao sobre o tratamento de dados pessoais por terceiros (ICTS PROTIVITI,
2020).

A pesquisa apontou ainda que o porte da empresa exerce grande influéncia sobre o seu
nivel de adequacdo, demonstrando que, no geral, as grandes empresas estavam mais preparadas,
ainda que em baixo nivel, do que as micro e pequenas empresas. Esta disparidade pode ser
evidenciada ao serem analisados os quesitos de adequacdo a normativa considerados na
pesquisa, restando demonstrado que, no que tange a existéncia de programa de seguranca
informacional, por exemplo, 65,7% das empresas de grande porte entrevistadas estariam
adequadas, contra 24,6% das micro e pequenas empresas (ICTS POTIVITI, 2020).

Um novo levantamento foi realizado pela ICTS Protiviti (apud CILURZO, 2020) entre
abril e setembro de 2020, no qual contou com a participacdo de 296 empresas, das quais 82%
ainda se encontravam em atraso com as ac¢oes de adequacdo, havendo, portanto, um aumento
pequeno no percentual de preparacao das empresas a nova normativa.

Portanto, é possivel vislumbrar uma modesta melhora neste cenario nos altimos dois
anos, embora 0s numeros representem que ainda ha um grande nimero de empresas que estdo
despreparadas, sobretudo, micro e pequenas empresas, que ndo possuem uma cultura de
implementacao de programas e politicas de protecdo de dados.

O fato é que a transformacGes repentinas em decorréncia do Covid-19, tais como as

medidas de isolamento, mudancas nos modelos de negdcios e no habito dos consumidores além
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de prejudicar o processo de adequacdo das empresas, ressaltaram ainda mais a necessidade de
medidas que propiciem a protecdo de dados, tendo em vista a intensificacdo da sua circulacao.

O crescimento do uso da tecnologia por empresas e trabalhadores, dada a adequacao de
muitas empresas ao home office com a aderéncia de solucGes de trabalho e comunicacéo,
aumentou a demanda por videoconferéncias, acesso a banco de dados em nuvem, recursos de
rede e, consequentemente, a potencialidade da violagdo de dados.

Além dessa questdo, houve 0 aumento da demanda dos consumidores por compras
online em razédo do isolamento social, o que veio acompanhado de um crescimento significativo
no numero de golpes no comércio eletrdnico. Pesquisas da ClearSale (apud BUSSOLA, 2021)
demonstraram que as tentativas de fraude cresceram 83,7% no primeiro trimestre de 2021 em
comparagdo com o mesmo periodo do ano anterior, batendo 601 mil casos. Este tipo de situacdo
se torna possivel muitas vezes pela auséncia de mecanismos de seguran¢a gque garantam a
protecdo de dados, que, consequentemente, terminam por vir a conhecimento de terceiros e
utilizados indevidamente.

Assim, é perceptivel a imaturidade de muitas empresas em matéria de dados, o que vem
a ser uma questdo preocupante ndo somente em razdo da urgente necessidade da adequacéo
formal & LGPD (BRASIL, 2018), que ja se encontra em vigor, como também em virtude dos
possiveis riscos advindos do tratamento de dados sem a sua devida protecéo.

Embora a pandemia tenha desviado o foco das empresas desta questdo, o fato é que o
assunto jamais esteve em tamanha demanda como no cenario atual, o que requer das empresas
0 empenho necessario para adequacdo a nova normativa, tendo-se em vista que a lei ndo
representa apenas um 6nus a atividade empresarial, mas sim, um norte para & minimizagéo de
riscos envolvendo dados pessoais.

Dessa forma, uma vez realizada esta anélise introdutoria a fim de demonstrar os reflexos
da coleta e da utilizacdo de dados pessoais pelas empresas e as irregularidades evidenciadas no
seu tratamento, passa-se ao estudo da Lei Geral de Protecdo de Dados (BRASIL, 2018) que,
inspirada no Regulamento Geral sobre Protecdo de Dados (RGPD) estruturado pela Uniédo
Europeia (2016), objetiva unificar a matéria de protecdo de dados pessoais no Brasil,
estabelecendo parametros para que as empresas atuem com a devida seguranca, a fim de

prevenir infortnios decorrentes do irregular tratamento de dados.



3 DADOS PESSOAIS SOB A EGIDE DA LGPD

A Lei Geral de Protegéo de Dados surgiu em um momento em que 0 ordenamento
juridico brasileiro se viu compelido a criacdo de um diploma normativo que tratasse com maior
abrangéncia e profundidade a questdo dos dados pessoais, em alinhamento aos padrdes
internacionais, tendo em vista a publicacdo do Regulamento Geral sobre Protecdo de Dados
(RGPD) pela comunidade europeia, em 2016, e a repercussdo mundial do escéndalo da
Cambrige Analytica.

Sucedendo a Diretiva 95/46/CE (UNIAO EUROPEIA, 1995), relativa & protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacéo
desses dados, 0 RGPD foi elaborado com a pretensdo de proteger os dados pessoais de forma
gue pudesse atender as necessidades atuais, em meio ao contexto de virtualizacdo das relacdes
pessoais e comerciais, “servindo como uma lei com poder coercitivo € um escopo muito mais
abrangente que incorpora em seu texto no¢des modernas sobre captacdo e circulacdo de dados
para cidaddos europeus que usem a Internet” (BEZERRA, 2019, p. 30).

Como leciona Pinheiro (2020, p. 18), o regulamento europeu ocasionou um efeito
domino, ao exigir que 0s paises e empresas que mantivessem relacbes comerciais com a Unido
Europeia tenham uma legislagio no mesmo nivel que o0 RGPD (UNIAO EUROPEIA, 2016),
sob pena de sofrer algum tipo de barreira econdmica ou dificuldade de fazer neg6cios com os
paises do bloco. Ainda que alguma empresa ndo europeia nao se encaixe diretamente aos
elementos que ensejam a incidéncia do regulamento, para estabelecer relagdes comerciais com
empresas submetidas ao RGPD é necessario que também esteja em conformidade com este.

Assim se impulsionou a criacdo da Lei Geral de Protecdo de Dados (BRASIL, 2018) no
Brasil, que teve como inspiracdo a normativa europeia, trazendo diversos conceitos, principios
e mecanismos de protecdo, padronizando e unificando o tratamento da matéria e objetivando
oferecer uma tutela mais efetiva aos dados pessoais e seus titulares.

Uma vez compreendida a origem da LGPD (BRASIL, 2018) no contexto mundial,
cumpre esclarecer o seu ambito de incidéncia, que se revela em grande amplitude haja vista ndo
estabelecer limites territoriais para sua aplicacdo. No mais, a LGPD (BRASIL, 2018) traz
alguns principios gue revelam o seu intuito de fomentar a evitar e mitigar riscos provenientes
do tratamento de dados, o que pode se concretizar através da adogdo de boas préticas e de

governanca pelas empresas.
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3.1 Ambito de aplicagdo da LGPD

O escopo de protecdo da Lei Geral de Protecdo de Dados (BRASIL, 2018) recai sobre
os dados de pessoas fisicas, incidindo sobre todos aqueles que realizem o tratamento dos seus
dados pessoais, sejam pessoas fisicas ou pessoas juridicas de direito pablico ou privado,
independentemente do meio que utilizem. O objeto da normativa é evidenciado com clareza

logo no primeiro dispositivo, que assim estabelece:

Art. 1°. Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Logo, a lei ndo tem como objeto de protecdo os dados de pessoas juridicas, sendo estas
apenas sujeito ativo no tratamento de dados, estando sujeitas as regras e sanc¢des previstas na
legislacao.

Ao tratar do ambito territorial de incidéncia da lei no art. 3°, caput (LGPD, BRASIL,
2018), percebe-se 0 seu carater de extraterritorialidade, por ultrapassar os limites fronteirigos
do pais ao nédo se levar em consideracdo a nacionalidade dos envolvidos para a sua aplicacéo.

A lei preconiza que deve ser observada a existéncia de pelo menos uma das trés
hipo6teses nela previstas, quais sejam: que o tratamento dos dados seja realizado no territorio
brasileiro (art. 3°, inciso I); que a atividade de tratamento tenha por objetivo a oferta que o
fornecimento de bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional (art. 3°, inciso Il), ou; que os dados tenham sido coletados em territorio
nacional (art. 3°, inciso I11).

Portanto, a LGPD (BRASIL, 2018) ndo se limita apenas as pessoas que estejam
domiciliadas ou estabelecidas no Brasil, tendo efeito sobre qualquer pessoa que tenha seus
dados no pais tratados. Também ndo esta circunscrita apenas as empresas brasileiras, podendo
ser aplicada a toda empresa, nacional ou estrangeira, que realize a coleta ou o tratamento de
dados em territorio nacional.

Assim, uma vez compreendido o escopo de aplicacdo da LGPD, faz-se necessario
analisar uma série de principios norteadores ao tratamento de dados trazidos pela lei, dos quais
é possivel extrair a percep¢do de um viés preventivo da normativa, uma vez que pretende
oferecer uma assisténcia a figura do consentimento que, se ndo estiver acompanhado de outros

mecanismos, se revela ineficaz a devida protecdo de dados.
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3.2 Para além do consentimento: o dever de prevencéo, seguranca e prestacédo de contas
no tratamento de dados

E cedico que o consentimento desempenha um papel central no ambito das operagdes
que envolvem dados pessoais, sendo tratado, por vezes, como elemento legitimador a realizacédo
de seu tratamento. Nesse sentido, definindo o consentimento como “manifesta¢dao livre,
informada e inequivoca pela qual o titular concorda com o tratamento® de seus dados pessoais
para uma finalidade determinada” (art. 5°, inciso XII), a LGPD o trata como uma das hipoteses
autorizativas ao tratamento de dados, inclusive de dados pessoais sensiveis (art. 7°, inciso | e
art. 11, inciso I).

Ocorre que, em diversas situagdes, 0 consentimento se mostra insuficiente para garantir
a autonomia do individuo no exercicio do seu poder decisério sobre o uso dos seus dados
pessoais. Exemplo paradigmatico neste contexto é a adocao das politicas de privacidade,
instrumento utilizado pelas empresas no ambiente virtual para obter o consentimento dos

usuarios para o uso de seus dados, sobre o qual Bioni (2018, p. 162) se assim posiciona:

Em meio a esse descompasso, 0 préprio mercado se autorregulou. O
surgimento das politicas de privacidade é uma resposta a essa demanda
regulatéria. Por meio de tal técnica contratual, colher-se-ia 0 prescrito e
necessario consentimento para legitimar toda e qualquer operacdo de
tratamento dos dados pessoais.

Ocorre que tal mecanismo tem se mostrado falho por inimeras razdes, seja
porque ele reforca a aventada assimetria do mercado informacional, seja
porque se trata de uma ferramenta que ndo capacita, efetivamente, o cidadao
para exercer controle sobre as suas informagGes pessoais.

Devido a sua insuficiéncia se considerado de maneira isolada, reconhece-se a relevancia
de diversos instrumentos trazidos pela LGPD (BRASIL, 2018) que auxiliam na validacéo e
eficacia do consentimento. Neste contexto, 0s principios gerais estabelecidos pela normativa
cumprem papel de suma importancia, devendo ser observados em toda e qualquer situagéo que
envolva o tratamento de dados pessoais, sendo eles: finalidade; adequacdo; necessidade; livre
acesso; qualidade dos dados; transparéncia; seguranca; prevencdo; ndo discriminacao;
responsabilizacdo e prestacdo de contas, previstos no art. 6°, incisos | ao X da LGPD (BRASIL,
2018).

® Art. 5°. [..]. X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducédo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo,
modifica¢do, comunicag&o, transferéncia, difusdo ou extragdo” (LGPD, 2018).



20

A observéancia aos principios € preponderante ainda que a figura do consentimento nao
seja fator autorizativo para o tratamento dos dados, como na eventual dispensa do
consentimento, na qual inclui-se a hipotese do tratamento de dados tornados manifestadamente
publicos pelo titular (art. 7°, 84°), o que ndo desobriga os agentes de tratamento das obrigagdes
previstas na lei, especialmente no que concerne aos principios gerais nela previstos (art. 7°,
86°).

Todavia, assumem relevancia neste cenario, os principios da seguranca, da prevencgéo e
da responsabilizacdo e prestacdo de contas, previsto no art. 6° incisos VII, VII e X,
respectivamente, uma vez que oferecem parametros aos agentes de tratamento’ na protecio dos
dados pessoais a adotarem instrumentalidades técnicas capazes de tornar o consentimento do
titular mais eficaz.

O principio da seguranca refere-se a “utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais dos acessos ndo autorizados e de situagOes acidentais ou
ilicitas de destruigdo, perda, alteragdo, comunicacdo ou difusdo”, nos termos do art. 6°, inciso

VIl da LGPD (BRASIL, 2018). Em outras palavras:

(...) o principio da seguranca impde a quem efetue o tratamento de dados
pessoais eventual responsabilidade por procedimentos, meios e tecnhologias
que garantam a protecdo dos dados pessoais de acessos por terceiros, tais
como, por exemplo, as decorrentes de invasfes por hackers (FLUMIGNAN;
FLUMGINAN, 2020, p. 133).

A importéncia deste principio pode ainda ser evidenciada tendo em vista a dedicagdo

pela lei de uma secdo exclusiva ao tratamento da seguranca e sigilo dos dados, assim dispondo:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito (LGPD,
BRASIL, 2018).

Ressalta-se que as referidas medidas dever&o ser observadas desde a fase de concepcéao
do produto ou do servico ate a sua execucdo (art. 46, 82°), portanto, a obrigacao nao se restringe

" A LGPD (BRASIL, 2018) considera como agentes de tratamento o controlador e o operador (Art. 5°,
inciso 1X). O controlador ¢ a “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais™ (art. 5°, inciso VI) e o operador é a
“pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador” (art. 5°, inciso VII).
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ao setor de tecnologia de informacdo da empresa, se estendendo por todo o periodo em que 0s
dados estdo sob a guarida do agente de tratamento.

Inegavelmente, o principio da seguranca esta intimamente relacionado ao principio da
prevencdo, definido pelo art. 6°, inciso VIII da LGPD (BRASIL, 2018) como a “ado¢ao de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”.
Assim, a partir da adogcdo de mecanismos de seguranca capazes de impedir acessos nédo
autorizados a dados pessoais e sua utilizacdo indevida, previne-se a ocorréncia de danos aos
titulares decorrentes do tratamento de seus dados.

Além da observancia destes principios, a lei exige a comprovacdo da sua eficacia em
atendimento ao principio da responsabilizacdo e prestacdo de contas, que o art. 6, inciso X da
LGPD (BRASIL, 2018) define como a “demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas”.

Em decorréncia deste principio, Moraes e Queiroz (2019, p. 130) admitem a existéncia
de uma “responsabilidade proativa” ou “responsabilidade ativa” na LGPD (BRASIL, 2018), ao
unir a responsabilizacdo a prestacdo de contas, uma vez que ndo sera suficiente o mero

cumprimento dos artigos da Lei. Neste sentido:

(...) Exige-se, em sintese, atitudes conscientes, diligentes e proativas por parte
das empresas em relacdo a utilizacdo dos dados pessoais. Assim, a partir de
agosto de 2020, quando entra em vigor a LGPD, qualquer empresa que
processe dados pessoais, terd ndo apenas que cumprir a lei, mas também tera
que provar que esta em conformidade com a Lei. Cabera as empresas, em vez
de a Administracdo Publica, a responsabilidade de identificar os préprios
riscos e escolher e aplicar as medidas apropriadas para mitiga-los (MORAES;
QUEIROZ, 2019, p. 130).

A luz destes principios, percebe-se a importancia da adogio de uma postura preventiva
e proativa que garanta seguranca pelas empresas, através de medidas eficazes de protecdo de
dados que sejam capazes de suprir a ineficiéncia da figura do consentimento. Percebe-se que a
propria lei se incumbiu de estabelecer normas norteadoras ao atendimento concreto destes

principios, recomendando, para tanto, a adogdo de boas préaticas e da governanca.

3.3 Das Boas Préticas e da Governanga

Com o objetivo de estimular a proatividade dos agentes de tratamento de dados a

adotarem uma cultura organizacional protetiva aos dados pessoais, a lei Ihes faculta a criagcdo
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de regras de boas préaticas e de governanga, referentes a mecanismos internos e externos de
controle que sejam capazes de assegurar a seguranca aos dados. Como esclarece Carvalho,
Mattiuzzo e Ponce (2021, p. 371):

Ainda que mecanismos sancionatdrios sejam essenciais para que se garanta a
efetividade de uma politica pablica, na medida em que o objetivo central da
politica é sempre gerar cumprimento e adequagdo comportamental, e ndo mera
punicdo, a prevencdo e a orientagdo sdo pecas-chave do sistema que se
pretende construir.

A implementacdo de mecanismos de seguranca deve partir das boas praticas da
governanca corporativa que, de acordo com o Instituto Brasileiro de Governanca Corporativa
(2015, p. 20), é definida como:

(...) o sistema pelo qual as empresas e demais organizacdes sdo dirigidas,
monitoradas e incentivadas, envolvendo os relacionamentos entre socios,
conselho de administracdo, diretoria, 6rgdos de fiscalizacdo e controle e
demais partes interessadas.

Nesse sentido, a LGPD (BRASIL, 2018) dispde que:

Art. 50. Os controladores e operadores, no &mbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associaces,
poderdo formular regras de boas praticas e de governanca que estabelecam as
condigdes de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacbes e peticBes de titulares, as normas de seguranga, 0S
padrBes tecnicos, as obrigacbes especificas para os diversos envolvidos no
tratamento, as agdes educativas, 0sS mecanismos internos de superviséo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

A Lei (BRASIL, 2018) é clara ao prezar pelos principios da seguranca e da prevencao,
nos termos do art. 50, 82°, em que dispde que, na sua aplicacdo, o controlador devera considerar
“a estrutura, a escala e o volume de suas operacgdes, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos para os titulares dos dados”, recomendando
a implementacdo de um programa de governanca em privacidade (art. 50, 8§2°, inciso 1) que, no

minimo,

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;
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c) seja adaptado a estrutura, & escala e ao volume de suas operagdes, bem como
a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio
de atuacdo transparente e que assegure mecanismos de participacéo do titular;
f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informacdes obtidas a partir
de monitoramento continuo e avalia¢Bes periddicas (art. 50, §2°, ).

A LGPD (BRASIL, 2018) ainda recomenda que seja demonstrada a efetividade do
programa de governanga “em especial, a pedido da autoridade nacional® ou de outra entidade
responsavel por promover o cumprimento de boas préaticas ou codigos de conduta, os quais, de
forma independente, promovam o cumprimento desta Lei” (art. 51, §2°, inciso II).

Portanto, os agentes de tratamento de dados devem refletir sobre seus sistemas de
governanca a adogdo de mecanismos adequados a protecdo de dados, assegurando que sejam
eficazes e que atendam aos requisitos minimos estabelecidos pela LGPD, bem como a fim de
garantir que a empresa atue em conformidade com a legislacdo em sua totalidade.

Dessa forma, como demonstrado, a LGPD confere uma abordagem didatica e
orientadora ao tratamento de dados pessoais, pautada em principios que visam a mitigacao de
riscos e estabelecendo parametros para a sua concretizacao, a partir da recomendacao da adoc¢édo
de boas praticas e da governanca em relacdo a protecdo de dados. Dessa forma, os programas
de compliance revelam-se essenciais a implementacdo das praticas as quais lei se refere,

cumprindo demonstrar como o programa pode ser aplicado a prote¢do de dados.

8 Art. 5° [..] XIX - autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional (LGPD, 2018).
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4 IMPLEMENTACAO DE PROGRAMAS DE COMPLIANCE A PROTECAO DE
DADOS

Como ja observado, a lei faculta aos agentes de tratamento a implementacao de regras
de boas préticas e de governanga no &mbito da corporacgdo a fim de garantir seguranca durante
a realizacdo do tratamento de dados. Revela-se crucial que as empresas pensem em meios de
adequacdo a LGPD (BRASIL, 2018), estruturando programas de compliance que envolva o
desenvolvimento de mecanismos ou melhoria daqueles ja existentes para a protecao de dados

De inicio, faz-se mister mencionar, que, seja qual for seu escopo de aplicacdo, o
compliance ndo possui um modelo Unico que possa ser efetivo em todas as empresas. No
entanto, é possivel moldar o programa as necessidades de cada pessoa juridica, a partir de
requisitos minimos.

Portanto, cumpre esclarecer os elementos delineadores do compliance para o melhor
entendimento do que vem a ser este programa, bem como 0s requisitos essenciais a sua
efetividade a serem observados durante a sua estruturacao e funcionamento, sobretudo quando

aplicado a protecdo de dados.

4.1 O conceito de compliance e os requisitos para sua efetividade

Para a analise de como o programa de compliance pode ser aplicado a protecdo de dados,
é fundamental compreender o seu significado, suas funcdes e aplicacBes praticas, uma vez que
assume papel fundamental no direcionamento dos agentes de tratamento em relacdo a sua
atuacdo a fim de atender aos preceitos estabelecidos pela LGPD (BRASIL, 2018).

Nas palavras de Simonsen (2018, p. 105):

O termo compliance ja é, por si s6, explicativo, pois vem do verbo to comply,
que significa agir e estar em conformidade com uma requisi¢do ou regra.
Dessa forma, estar em compliance significa que a empresa atua alinhada ao
seu arcabougo normativo e regulatorio.

O Conselho Administrativo de Defesa Econémica (CADE 2016, p. 09) oferece uma
definicdo mais completa do termo, referindo-se ao compliance como “um conjunto de medidas
internas que permite prevenir ou minimizar os riscos de violagéo as leis decorrentes de atividade
praticada por um agente econdémico e de qualquer um de seus socios ou colaboradores”.

A ideia central do compliance é que funcione como um manual interno de conduta que

discipline as atividades empresariais, implementando rotinas e praticas para prevencao de riscos
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que possam ensejar a responsabilizagdo empresarial em razdo do descumprimento de
obrigacoes legais.

De maneira mais geral, consoante elucida Cueva (2018, p. 54),

(...) pode-se entender o compliance ndo apenas como a observancia de
comandos legais e regulatorios, mas também como o cumprimento de outras
exigéncias, tais como normas éticas, padroes de conduta fixados no seio das
organizacdes e expectativas dos stakeholders.

De acordo com Cueva (2018, p. 57), uma das fun¢des da adocdo de programas de
compliance seria a de proteger a empresa, isto €, de “evitar infra¢cdes de regras por meio de
medidas organizacionais preventivas”. Desse modo, a responsabilidade dos membros da
administracdo das empresas ndo se limitaria apenas ao dever de evitar infragdes, mas
compreende também o dever de evitar que seus subordinados cometam infracdes (CUEVA,
2018, p. 59).

Salienta-se mais uma vez que ndo existe uma férmula Unica de compliance, pois este
deve se adequar as peculiaridades de cada empresa e requer que sejam permanentemente
analisados os riscos e as normas juridicas aplicaveis. No entanto, faz-se mister a observancia
de elementos minimos a fim de estruturar programas de compliance efetivos uma vez que se
for “um programa de fachada, que ndo preencha os requisitos minimos ou que os preencha
apenas formalmente, pode de fato resultar em penalidades maiores do que aquelas que seriam
aplicaveis em sua auséncia” (CUEVA, 2018, p. 61).

O CADE (2016, p. 15-16) elucida que existem alguns pontos comuns a programas
considerados robustos, isto é, existem caracteristicas que sdo sempre aplicadas de alguma forma
a programas de compliance efetivos, embora possam nédo ser incorporadas sempre da mesma
maneira. Trata-se de requisitos minimos essenciais para a garantia da efetividade do programa
e aplicaveis a qualquer corporacéo, consideradas as especificidades de cada uma.

O primeiro desses requisitos é o comprometimento que, segundo o CADE (2016, p. 16),
na préatica, concretiza-se por meio do envolvimento da alta direcdo, de recursos adequados e
autonomia e independéncia do gestor do programa.

E cedico que a atuacdo dos membros do alto escaldo de uma empresa constitui o
exemplo de gestéo e ética que reflete sobre o comportamento de seus funcionarios, razao pela
qual o seu comprometimento € um importante fator para a efetividade do programa, uma vez
que se revela crucial para a implementacdo do compliance na cultura empresarial.

Neste sentido, segundo Frazdo, Oliva e Abilio (2018, p. 690), a garantia do éxito do

programa requer que “os administradores da sociedade tornem inequivoco, mediante adogao de
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atos concretos, que a organizagdo estd empenhada na observancia das leis e normas internas,
conferindo-lhe papel primordial — inclusive em confronto com as metas empresariais”.

Os atos concretos que revelam o envolvimento da alta direcéo se traduzem, por exemplo,
na alocacdo de recursos que sejam capazes de garantir a efetividade do programa, os quais
podem ser representados pela disponibilizacdo de profissionais qualificados e treinados para o
seu monitoramento.

Em complemento, faz-se necessaria a independéncia dos responsaveis pela gestdo dos

programas, a fim de que sejam capazes de exercer influéncia sobre as decisfes da organizacao.

(...) deve-se assegurar ao setor autonomia e independéncia para implementar
as politicas, procedimentos e controles adequados, 0 que inclui acesso aos
recursos necessarios para o desempenho dessa atividade e a possibilidade de
tomar decisdes sem que seja necessario consultar outras areas (FRAZAO,;
OLIVA; ABILIO, 2018, p. 690).

O segundo requisito de um programa de compliance efetivo refere-se a analise de riscos,
pautado na ideia de que “programas bem estruturados sdo normalmente precedidos e
acompanhados da realizacdo de uma analise aprofundada dos riscos aos quais a entidade esta
exposta em suas atividades” (CADE, 2016, p. 19).

Deve-se considerar que os riscos variam de acordo com a atividade, o porte,
complexidade, entre outras caracteristicas da empresa, o que reforca a ideia de nédo ser possivel
a constituicdo de um modelo Unico de compliance, sendo necessaria a sua personalizacdo de
acordo com os riscos especificos de cada organizacdo. Salienta-se que o intuito é “tentar
antecipar as principais areas de exposicao da pessoa juridica para que sejam tomadas medidas
preventivas proporcionais aos riscos identificados” (FRAZAQ; OLIVA; ABILIO, 2018, p.
690).

Uma vez identificados os riscos da empresa, toma importancia o terceiro requisito: a sua
mitigacdo. Cabe a empresa estudar e implementar os mecanismos necessarios e mais eficientes
de acordo com os riscos evidenciados.

Ganha relevancia neste contexto a elaboragio de Codigos de Etica e de Conduta,
“documentos escritos que consubstanciam os valores e principios da entidade, a serem
observados por todos (inclusive terceiros), bem como orienta quais as condutas sao aceitas e
quais sdo vedadas” (FRAZAO; OLIVA; ABILIO, 2018, p. 689). Esses instrumentos sdo o cerne
da implementagcdo do compliance, pois é através deles que sdo constituidas as regras que

regularéo as atividades internas da empresa.
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Nesse interim, a realizacdo de treinamentos com os colaboradores da empresa é de
grande valia para que tenham conhecimento a respeito dos objetivos e regras do programa,
compreendam a sua importancia, além de ter a oportunidade de esclarecer suas davidas sobre
os procedimentos (CADE, 2016, p. 21).

Por ultimo, e ndo menos importante, tem-se a revisdo do programa, ou seja, uma vez
implementado, é necessario que o programa de compliance passe por constante monitoramento,
a fim de identificar a necessidade de readaptacdes e atualizacdes, tendo em vista o0 dinamismo
da atividade empresarial, mudancas legislativas e outros fatores que, se ndo forem
acompanhados, podem comprometer a efetividade do programa.

No caso do compliance a prote¢do de dados, € interessante observar que a prépria LGPD
(BRASIL, 2018) estabelece parametros para os agentes de tratamento desenvolvam seus
programas de conformidade, como infere-se do art. 50, § 2°, ao apontar os elementos minimos
a serem observados pelo programa de governanca em privacidade, os quais estdo intimamente
relacionados aos requisitos gerais do compliance.

Portanto, cumpre esclarecer, em linhas gerais, qual o caminho a ser percorrido pela
empresa para implementar um programa de compliance efetivo, sob a 6tica dos requisitos gerais
e daqueles estabelecidos pela propria lei, de modo que garanta a efetiva protecdo aos dados
pessoais em atendimento aos ditames da LGPD (BRASIL, 2018).

4.2 Aplicacdo do compliance a protecéo de dados

De inicio, a instauracdo do programa de compliance com foco sobre a LGPD demanda
a realizacdo do mapeamento de todas os processos, sistemas e atividades da empresa que
envolvam o tratamento de dados pessoais a fim de que seja avaliada a existéncia e o nivel de
potenciais riscos.

Para que haja uma identificacdo inequivoca destes riscos, deve-se antes analisar:

(1) em que momentos ha a utilizagdo de dados pessoais; (I1) que dados sdo
esses; (1) como e por quem esses dados foram coletados; (IV) como a
utilizacdo desses dados se relaciona com a atividade desenvolvida; (V) o que
ocorre com esses dados uma vez que ingressam e, por fim, (V1) se e como
saem do controle da organizacdo (FRAZAO; OLIVA; ABILIO, 2018, p. 700).

Desse modo, sera possivel ter um controle do ciclo de vida dos dados que perpassam

pela empresa e, entdo, analisar se 0 seu tratamento estd em consonancia com os ditames da
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LGPD (BRASIL, 2018), sobretudo com o art. 7°°, que dispde sobre as hipdteses em que o
tratamento de dados podera ser realizado.

Salienta-se que € dever do controlador e do operador manter registros sobre as operacoes
de tratamento de dados pessoais que realizarem, consoante dispde o art. 37 da LGPD (BRASIL,
2018)°, o que viabiliza, em grande medida, 0 maior conhecimento e controle sobre os dados
que estdo sendo tratados pela empresa.

Uma vez realizado este mapeamento dos dados, sera possivel identificar qual o nivel

dos riscos envolvidos de acordo com as caracteristicas dos dados identificados.

A matriz de risco devera ter em conta: se o dado pessoal é de uma categoria
especial (considerando, por exemplo, a categoria de dados sensiveis da propria
LGPD), as finalidades do tratamento, a existéncia de prazo de retencéo legal
de dados, eventual risco que o tratamento representa para os direitos e
liberdades fundamentais do titular, bem como medidas de seguranca ou
minimizacéo de riscos j& adotadas (CARVALHO; MATTIUZZO; PONCE,
2020, p. 377).

No caso dos dados pessoais sensiveis, percebe-se a regulagdo mais restritiva que a lei

Ihes confere, autorizando a sua utilizagdo apenas nas hipdteses previstas no art. 111, o que

°Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses: | -
mediante o fornecimento de consentimento pelo titular; 11 - para 0 cumprimento de obrigacédo legal ou
regulatoria pelo controlador; 111 - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessérios a execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢es do Capitulo 1V desta Lei;
IV - para a realizagdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo
dos dados pessoais; V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para
0 exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos
da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); VII - para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro; VIII - para a tutela da satde, em procedimento realizado
por profissionais da area da salde ou por entidades sanitarias; VIII - para a tutela da salde,
exclusivamente, em procedimento realizado por profissionais de salde, servigos de satde ou autoridade
sanitaria; IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecédo dos
dados pessoais; ou X - para a protecdo do crédito, inclusive quanto ao disposto na legislacéo pertinente;
(BRASIL, 2018).

10 Art. 37. O controlador e o operador devem manter registro das operacoes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse (BRASIL, 2018).

11 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipéteses: | -
quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas; Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel
para: a) cumprimento de obrigacdo legal ou regulatoria pelo controlador; b) tratamento compartilhado
de dados necessarios a execucdo, pela administracdo publica, de politicas publicas previstas em leis ou
regulamentos; c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis; d) exercicio regular de direitos, inclusive em contrato e em
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justifica a necessidade da adogdo de condutas mais rigidas para a mitigagdo de riscos, que se
revelam em maior potencial em comparacéo aos dados pessoais ndo sensiveis.

Frazdo, Oliva e Abilio (2018, p. 701) asseveram:

Outro importante risco que deve ser abordado no programa de compliance
consiste em garantir que o sistema de tratamento permitird o pleno exercicio
dos direitos dos titulares. Ou seja, deve-se investigar se 0s dados sdo acessiveis
pelos titulares, se a tecnologia empregada permite o efetivo apagamento, se é
possivel identificar a totalidade dos dados de uma mesma pessoa tratados
dentro da entidade.
Sendo assim, faz-se necessario esclarecer se o tratamento dos dados esta em
consonancia com os direitos dos titulares, sobretudo, com o seu direito a informacédo e ao
controle sobre seus dados, em atendimento aos ditames do art. 18 da LGPD (BRASIL, 2018).

Como bem aponta Nunes (2019, p. 55):

(...) antes do advento da LGPD, os dados coletados pela empresa, a partir do
momento que configuravam em sua base de dados, ficavam sob sua posse
indefinidamente, sendo utilizados para diversas fungbes que ndo a que
originou a coleta, sem 0 menor conhecimento de seu titular.

Assim, a partir da ldgica da nova normativa, a empresa controladora devera manter sob
sua posse somente aqueles dados que possuam o devido embasamento legal. Neste contexto,
cumpre observar as situacdes em que devera ser cessado o tratamento dos dados previstas na
LGPD, dentre as quais se incluem a “verifica¢do de que a finalidade foi alcangada ou de que os
dados deixaram de ser necessarios ou pertinentes ao alcance da finalidade especifica almejada”
(art. 15, I) e o “fim do periodo de tratamento™ (art. 15, II). Constatada uma destas hipoteses, €
certo que o ideal é que a empresa promova a eliminacio dos dados em quest&o.*?

Durante as fases de mapeamento dos dados e avaliacdo dos riscos, revela-se crucial a

elaboracdo do Relatdrio de Impacto pelo controlador, documento este que podera ser solicitado

processo judicial, administrativo e arbitral, este Gltimo nos termos da Lei n°® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ; e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro; f)
tutela da satde, em procedimento realizado por profissionais da area da salde ou por entidades
sanitérias; ou f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria; ou g) garantia da prevencdo a fraude e a seguranca do titular,
nos processos de identificacdo e autenticacdo de cadastro em sistemas eletrénicos, resguardados 0s
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais (...) (BRASIL, 2018).

12 Art. 5°. X1V - eliminacéo: excluséo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado (BRASIL, 2018);
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pela Autoridade Nacional de Protecdo de Dados (ANPD)® a qualquer momento (art. 38, caput,
LGPD). De acordo com a normativa (BRASIL, 2018):

Art. 38
[..]

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério
devera conter, no minimo a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informacGes e a andlise do controlador com relacdo a medidas, salvaguardas
e mecanismos de mitigacao de risco adotados.

O Relatorio de Impacto ainda cumpre o papel de facilitar o controle sobre a atuagédo
da empresa no que tange ao tratamento de dados, podendo ser consultado a qualguer momento,
uma vez que nele devem constar todas as informagdes relativas aos dados tratados.

A partir do diagnoéstico dos dados e da identificacdo dos riscos, faz-se necessario
avaliar as medidas que podem ser adotadas pela empresa para tornar possivel que os dados

identificados e os riscos evidenciados recebam a devida atencéo.

4.3 Elementos de um programa de compliance a protecédo de dados

A andlise realizada viabiliza uma visdo ampla a respeito da melhor conduta a ser
adotada pela empresa a fim de promover a seguranca dos dados com a prevencao e mitigacao
dos riscos, ou seja, torna-se possivel o concreto atendimento & LGPD (BRASIL, 2018).

De acordo com Frazdo, Oliva e Abilio (2018, p. 706), é elemento fundamental para a
robustez do programa de compliance que a sua organizacao seja compativel com o risco da
atividade, o que consiste em “assegurar que a estrutura corporativa serd capaz de cumprir as
determinaces legais (...) mediante a adogdo de procedimentos especificamente desenhados
para as hipoteses de tratamento™.

Portanto, caberd ao controlador adotar os mecanismos que sejam adaptados as
caracteristicas das operag0es realizadas, as particularidades dos dados e aos impactos e riscos a
privacidade evidenciados (art. 50, 82° Il e Ill, LGPD), personalizando o programa de

compliance as necessidades e especificidades da empresa.

4.3.1 Cddigo de Conduta

13 Art. 5°. XIX - autoridade nacional: 6rgdo da administragéo publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territrio nacional (BRASIL, 2018);
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A implementacdo do compliance a LGPD requer a elaboracdo e adequagdo de
documentos internos aos principios atinentes ao tratamento de dados. Nesta seara, ganha
destague o Cddigo de Conduta como elemento capaz de orientar as atividades internas da
empresa, revelando-se indispensavel na medida em que sua funcionalidade é inerente a esséncia
do conceito de compliance.

Quanto ao contetido deste documento, Fraz&o, Oliva e Abilio (2018, 703) explicam que:

(...) deve explicitar quais dados podem ser coletados ou tratados, em quais
hipbteses e para que finalidades. Impde-se que preveja pormenorizada e
concretamente 0s comportamentos que devem ser adotados para cada hipGtese
de tratamento, ressaltando passo a passo 0s procedimentos a serem realizados.

Assim, o Codigo de Conduta cumpre o papel de estabelecer especificadamente
as principais orientagcdes quanto aos procedimentos a serem adotados internamente a fim de
assegurar o correto tratamento de dados a luz das normas que regem a matéria.

Além do mais,

Podem contar também com as instrugdes gerais e valores que devem guiar 0s
funcionarios e a alta administracdo nas decisfes que envolvam o tratamento
de dados pessoais, a incorporar condutas que traduzam sua politica de
privacidade (FRAZAO; OLIVA; ABILIO, 2018, p. 702).

No entanto, ndo basta a criagdo de um documento com linguagem técnica de

dificil compreens&o, o que viria a ser um Obice a sua efetiva implementacéo.

(...) é necessario que o documento seja de facil acesso a todos os colaboradores
internos e externos da organizacdo e tenha linguagem clara — ou seja, que o
contetido seja compreensivel ndo apenas para um especialista no tema, mas
para qualquer pessoa que queira e precise entender o funcionamento dos
mecanismos (CARVALHO; MATTIUZZO; PONCE, 2021, p. 379).

Dessa forma, o Codigo de Conduta se porta como um instrumento capaz de dar as
orientacbes indispensaveis aos funcionarios da empresa, para que sempre atuem em
conformidade com as regras estabelecidas pela LGPD (BRASIL, 2018).

Nessa seara, é importante a indicagdo de um responsével por garantir que as regras
introduzidas sejam bem compreendidas e cumpridas pelos funcionarios, razdes pelas quais a

LGPD traz a figura do encarregado.

4.3.2 A figura do encarregado
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Uma das previsdes evidenciadas na LGPD (BRASIL, 2018) é que o controlador indique
0 encarregado pelo tratamento de dados (Art. 41, caput) que se refere a “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacéo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protegdo de Dados”, consoante prevé o art. 5°, inciso
VII, da lei (BRASIL, 2018).

Segundo Redecker e Ballico (2020, p. 145):

(...) pode ser pessoa natural ou juridica, operando como canal de comunicagao
entre o titular dos dados, o controlador e os 6rgdos competentes (como a
autoridade nacional), além de possuir a funcdo de lidar com qualquer
informacdo ou fato relacionado ao tratamento de dados.

De acordo com Pinheiro (2018, p. 119), a designacao de um encarregado “busca garantir
que as informacdes figuem centralizadas e que o controlador se certifique de que a aplicacdo
das normas recebera efetiva validagao”.

A figura do encarregado na legislagdo brasileira se assemelha ao Data Officer
Protection (DPO) estabelecido pelo GDPR (UNIAO EUROPEIA, 2016), embora ao contrério
da normativa europeia, a LGPD néo disponha sobre qualquer requisito de formacéo necessario

ao exercicio desta funcdo.*Todavia, segundo Pinheiro (2018, p. 120):

A experiéncia tem mostrado que as habilidades necessarias para execucdo de
todas as atividades do Encarregado (DPO) sdo hibridas, ou seja, exigem tanto
conhecimento da propria legislagdo como também sobre atendimento e
relacionamento com titulares (que podem ter dois tipos de perfis principais: o
de consumidor final e o de funcionario, em que os canais de dialogos
normalmente sdo atendidos ou por uma Ouvidoria ou SAC ou entdo por um
RH ou Canal de Dendncias). Além disso, também deve ter conhecimentos
técnicos, especialmente de ciber seguranga e se possivel de governanca de
dados.

Este conhecimento multidisciplinar do encarregado é exigivel na medida em que a lei
estabelece varias funcBes a serem por este exercidas. Dentre suas atribui¢des, o encarregado
sera responsavel pelo recebimento de reclamagfes e comunicagdes dos titulares, prestando os
devidos esclarecimentos e adotando providéncias, além de receber as comunica¢es da ANPD
adotando também as providéncias, consoante art. 41, 8 2°, incisos | e Il da LGPD (BRASIL,
2018).

14 Art. 37. N° 5. O encarregado da protecdo de dados é designado com base nas suas qualidades
profissionais e, em especial, nos seus conhecimentos especializados no dominio do direito e das praticas
de protecéo de dados [...] (UNIAO EUROPEIA, 2016).
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Ademais, cumpre ao encarregado a orientacdo dos funcionarios e contratados em
relacdo as regras do programa de compliance a protecdo de dados, bem como executar outras
atribuicbes determinadas pelo controlador ou estabelecidas em normas complementares nos
termos do art. 41, § 2°, incisos 11l e IV (BRASIL, 2018).

A orientacdo efetuada pelo encarregado, que se traduz na oferta de treinamentos, por
exemplo, é de suma importancia principalmente quando direcionada aos funcionarios da
empresa que trabalham com tecnologia da informacdo, pois devem ter conhecimento acerca dos
requisitos de seguranca previstos na lei (art. 46), e sobre “a necessidade de aprimoramento
constante dos sistemas diante de falhas ocorridas interna ou externamente” (FRAZAO; OLIVA;
ABILIO, 2018, p. 709).

Ressalta-se que a existéncia da figura de um encarregado nem sempre é obrigatoria,
podendo ser eventualmente dispensada a sua necessidade pela ANPD, a depender da natureza
e porte da entidade ou do volume de operacdes de tratamento de dados, conforme preconiza o
art. 41, 83° (BRASIL, 2018). Assim, € certo que no caso de micro e pequenas empresas que nao
lidam com grande volume de operacbes de dados, ndo serd exigida a indicacdo de um
encarregado.

No entanto, as pessoas juridicas devem compreender a importancia deste instrumento

para a construcdo de praticas de compliance a LGPD na medida em que:

(...) representara a implementacédo de canal de comunicacéo, tanto interno,
para fins de esclarecimentos sobre as condutas a serem adotadas no caso
concreto, como externo, isto é, direcionado ao titular do dado, concentrando
as requisicdes por ele realizadas, analisando a pertinéncia dos pedidos,
instruindo os funcionarios sobre como proceder, bem como garantindo o
respeito aos ritos e prazos previstos na LGPD organizacdo (FRAZAO;
OLIVA; ABILIO, 2018, p. 708).

Assim, embora incumba aos controladores e operadores a formulagéo de regras de boas
praticas e de governanca (art. 50, caput, LGPD, 2018), seré de responsabilidade do encarregado
difundir os processos e praticas na organizacao, garantindo que o programa de compliance seja
efetivamente implantado, razdo pela qual deve haver certa independéncia e autonomia no
exercicio das suas funcdes.

No mais, uma vez tecidas as principais consideracdes a respeito do responsavel por
conduzir as atividades relacionadas a implementacdo do programa de compliance, resta
compreender a importancia da tecnologia nesta seara, a luz do conceito do privacy by design,

de extremo valor no &mbito da protecdo de dados.
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4.3.3 Privacy by design

Se, por um lado, a tecnologia pode viabilizar a violacdo a privacidade do individuo por
meio do acesso aos seus dados, por outro lado, pode ser uma importante aliada no
desenvolvimento de mecanismos para um bom compliance a protecéo de dados.

De acordo com os ensinamentos de Mendes e Fonseca (2020, p. 520), da mesma forma
que o Direito ndo consegue garantir que o ambiente virtual seja favoravel aos dados pessoais,
também a tecnologia ndo é capaz de sozinha proteger os individuos de violagfes aos seus
direitos fundamentais. Por essa razao, deve-se reconhecer a importancia de alinha-los, a fim de
“estruturar parametros regulatorios e institucionais compativeis com os valores ético-sociais e
os preceitos juridicos de determinada sociedade” (MENDES; FONSECA, 2020, p. 520).

No contexto da protecdo de dados, relevante é a figura da metodologia conhecida como
privacy by design (ou privacidade desde a concepcéo), que pode ser assim compreendida:

O seu conceito fundamental implica que as organizactes devem sempre criar
produtos e servicos, que, desde o inicio, estejam de acordo com as diretrizes
de um sistema de gestdo de compliance digital ou de dados, bem como das
melhores praticas de Compliance de dados e que essas medidas sejam
aplicadas diretamente nas tecnologias, nos sistemas e nas préaticas vinculadas
a todo o ciclo de vida dos produtos e servigos das organizacdes e empresas
(SAAVEDRA, 2021, p. 738).

Assim, o privacy by design é concebido como uma estratégia para a adocdo de
mecanismos tecnoldgicos com o intuito de garantir a efetiva protecdo aos dados dos individuos
durante toda o ciclo de vida dos produtos ou servicos ofertados, desde a sua concepgdo até o
seu destino final. O seu fundamento é encontrado no art. 46, §2° da LGPD (BRASIL, 2018),
que dispde que as medidas de seguranca, técnicas e administrativas de protecdo de dados
deverao ser observadas desde a concepcao do produto ou servico até a sua execucao.

A importancia deste conceito é corroborada por Frazdo, Oliva e Abilio (2018, p. 708),
ao afirmarem:

Dai a necessidade de que os programas de compliance de dados nao se limitem
apenas a previsdo de principios ou regras de comportamento, mas visem
também a adoc¢do de tecnologias que possam ser compativeis com a eficécia
de tais regras. E essa uma das principais preocupacdes decorrentes da ideia de
privacy by design, em que a escolha da tecnologia utilizada na oferta de
produtos e servigos é pensada, desde o inicio, para a prote¢cdo dos dados
pessoais.
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Consoante leciona Bioni (2020, p.167), faz parte desta metodologia a adogdo da Privacy
Enhancing Technologies/PETs, que em seu sentido literal, “é capaz de abarcar toda e qualquer
tecnologia que seja amigavel e facilitadora a privacidade”. Neste sentido, € importante a adogéo
de tecnologias de seguranca essenciais a tutela da privacidade, do inicio ao fim do tratamento
dos dados.

Os padrdes de seguranca aplicados devem garantir a confidencialidade,
integridade e disponibilidade dos dados pessoais durante todo o seu ciclo de
tratamento, incluindo, entre outros, métodos de destruicao segura, criptografia
apropriada, e métodos fortes de controle de acesso e registro (BRASIL, 2020,
p. 52)

O privacy by design revela-se um importante alicerce da figura do consentimento e da
realizacdo da vontade do titular na medida em que:

Trata-se de estimular a incorporagdo da ideia de autodeterminacgéo
informativa nos sistemas, cddigos, arquiteturas e procedimentos tecnolégicos:
aplicar o direito fundamental a protecdo de dados na concepcao e na aplicagdo
das tecnologias que permeiam 0s servigos e produtos disponiveis aos USUarios.
E que, em ordem de se alcancar um consentimento material e efetivo, antes é
preciso preencher diversas condi¢des tecnoldgicas para tanto. Em especial, ao
maximo quanto tecnologicamente possivel, (I) aumentar a confianga dos
individuos no sistema utilizado e no tratamento de dados realizado,
assegurando que ambos serdo livres e adequados, longe de manipulagdes,
interceptacdes ou acessos indevidos, bem como (1) permitir que o titular dos
dados possa configurar e determinar suas preferéncias acerca do que é feito
com os desdobramentos virtuais de sua personalidade (MENDES;
FONSECA, 2021, p. 103).

Nesta seara, relevante é a atuacdo da alta administracdo para a introducao,
desenvolvimento e manutencdo da cultura do privacy by design, tornando viavel, por meio da
disponibilizacdo dos recursos necessarios, a implementacdo destes mecanismos tecnoldgicos
em todos os setores da empresa.

Empregando-se o privacy by design, com a adogdo dos mecanismos tecnoldgicos aptos
a proteger efetivamente os dados das pessoas que se relacionem com a empresa, € possivel
comprovar o seu comprometimento com a adequacdo & LGPD. Importante notar que a lei traz
alguns aspectos positivos em relagdo aqueles que demonstram estar em conformidade com suas

disposicdes

4.4 Estimulos & adocao de compliance a LGPD
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Conforme demonstrado, a implementacdo de um efetivo programa de compliance
possui inumeros desafios, que abrangem a mudanca da cultura organizacional, alocacdo de
recursos, contratacdo de profissionais especializados, treinamentos, além da colaboracdo dos
diversos setores da empresa. Assim sendo, € certo que o tempo, energia e custos dispendidos

sdo significativos, no entanto, h que se considerar que:

Ao lado dos chamados custos de manutencédo, contudo, hd também os
custos decorrentes da ndo conformidade. Ao contrério dos primeiros,
nos quais se incluem os custos para executar e promover a politica de
compliance, (...) 0 segundo refere-se aos custos decorrentes da nao
observancia do compliance (Frazdo; Medeiros, 2018, p. 80).
Primeiramente, cumpre observar que a LGPD (BRASIL, 2018) prevé a possibilidade de

responsabilizacéo civil do controlador ou operador que a infringirem:

Art. 42, O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacgdo a legislacdo de protecdo de dados pessoais,
é obrigado a reparé-lo.

Embora néo haja qualquer referéncia expressa do legislador em relagéo a natureza da
responsabilidade aplicada aos agentes de tratamento, ou seja, se seria de ordem objetiva ou
subjetiva, a partir da analise sistematica e textual da LGPD (BRASIL, 2018) entende-se pela
aplicacdo da responsabilidade subjetiva. Como bem explicam Gualda e Matta (2020):

(...) a LGPD néo apresenta determinagdo expressa sobre a responsabilizacéo
independente de culpa. Além disso, o dispositivo aponta que a conduta do
agente de tratamento deve ser em violacao da legislagdo de protecdo de dados
pessoais, isto é, diante da inobservancia do cumprimento dos deveres trazidos
pela lei, o que coloca em cena a culpa em sentido amplo como fundamento da
responsabilizagdo. A reprovabilidade da conduta do agente de tratamento se
vincula & violag&o do dever de observar os preceitos da LGPD.

Vale dizer que a LGPD (BRASIL, 2018) ainda estabelece no art. 44, paragrafo Gnico
que “responde pelos danos decorrentes da viola¢do da seguranca dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano”.

Assim, é compreensivel que ndo basta a verificagdo do mero desempenho do tratamento

de dados para imputar a responsabilidade, sendo necessario demonstrar a presenca de culpa,
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seja pela violacdo aos ditames da normativa, seja por ndo adotar as medidas de seguranga
adequadas.

Dessa forma, é patente que a empresa que disponha de mecanismos de compliance esteja
mais apta a demonstrar a auséncia do elemento da culpa diante da ocorréncia de possiveis danos
a titulares de dados.

Salienta-se que a LGPD (2018) ainda traz a excludente de responsabilidade aqueles que
atuarem em conformidade com a lei, dispondo que os agentes de tratamento ndo serdo
responsabilizados se demonstrado que, “embora tenham realizado o tratamento de dados
pessoais que lhes é atribuido, ndo houve violacdo a legislagdo de proteg¢do de dados” (art. 43,
).

Portanto, uma vez adotados bons mecanismos de protecdo de dados a partir da
estruturacdo de um programa de compliance, sera mais facilmente comprovada a atuacdo em
consonancia com a legislacdo, o que pode ocorrer, por exemplo, por meio de Relatério do
Impacto que seja mantido atualizado, permitindo o afastamento da responsabilizag&o.

A LGPD (BRASIL, 2018) também estabelece um rol taxativo de sancdes
administrativas a serem aplicadas diante da infracdo das normas contidas na lei, dentre as quais
se incluem a adverténcia, com indicagao de prazo para adocao de medidas corretivas, sob pena
de multa diaria (art. 52, 1 e 11)*°, bem como a aplicacdo de multa de 2% do faturamento da
empresa (art. 52, I).

Ocorre gue a adogdo de mecanismos de seguranca e de politicas de boas praticas e de
governanca pode ser considerada como atenuante no momento de aplicacdo das sancdes,
consoante ao que dispde o art. 52, 81°, incisos VIl e IX da LGPD (BRASIL, 2018).

No entanto, os incentivos a ado¢do de um programa de compliance ndo se limitam ao
favorecimento em relacdo a responsabilizacdo e san¢des previstas na lei, pois também reflete

sobre a imagem da empresa perante os titulares dos dados com os quais lida.

(...) a adocdo de programas de compliance robustos, além de garantir o
cumprimento das normas de protecao de dados, contribui para a construcao de
ambiente de confianga entre os titulares — essencial em um mundo em que 0
disseminado uso de dados pessoais aparenta ser processo irreversivel — e

15 Art. 52. Os agentes de tratamento de dados, em razéo das infragdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional: | -
adverténcia, com indicacdo de prazo para adogdo de medidas corretivas; Il - multa simples, de até 2%
(dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infragdo; 111 - multa diéria, observado o limite total a que se refere o inciso I1; [...] (BRASIL,
2018)
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representa diferencial competitivo (FRAZAO; OLIVA; ABILIO, 2018, p.
708);

N&o se pode olvidar os reflexos o compliance a protecao de dados podem emitir sobre
as relacdes negociais, na medida em que a tendéncia é que empresas nacionais e estrangeiras
negociem preferencialmente com aquelas que estdo em conformidade com as normas de

protecdo de dados vigentes, justamente pela confianca e credibilidade que transparecem.

O compliance tem sido visto pelo governo, sociedade e mercado como o
mecanismo capaz de extirpar os atos ilicitos do meio negocial e disseminar a
cultura de integridade nos negdcios. Nao apenas, as organizacdes tém
paulatinamente exigido que seus fornecedores se alinhem as préaticas de
compliance, sob pena de ndo mais se relacionarem com eles. Conclui-se que
estar em compliance é imperativo no que tange ao aspecto regulatdrio,
concorrencial e negocial (PEREIRA; TORCHIA, 2020, p. 14)

Assim, ndo obstante os custos envolvidos com o desenvolvimento e manutencéo de um
bom programa de compliance a protecdo de dados, deve-se considerar as contrapartidas dele
advindas, que se traduzem em beneficios de ordem juridica, econémica e reputacional, evitando
a ocorréncia de desgastes prejudiciais as empresas.

Portanto, como restou demonstrado, a implementacdo de um bom programa de
compliance, observados seus requisitos minimos, configura um importante aliado ao efetivo
atendimento aos ditames da LGPD. Dessa forma, cumpre as empresas desenvolveram seus
programas de acordo com as suas singularidades, observando os incentivos advindos de sua

atuacdo em conformidade com a nova normativa.



5. CONCLUSAO

O intenso fluxo de dados verificado no cenario tecnoldgico atual tornou os dados
pessoais um importante elemento econdémico, que passou a ser peca central na chamada
“economia digital”. Empresas tém cada vez mais investido na implementacdo de tecnologias
sofisticadas a fim de realizar a coleta e processamento destes dados para utiliza-los para fins
diversos, embora seu objetivo central tenha sempre o cunho econdmico.

Como visto, esse tratamento de dados em larga escala, na maioria das vezes, nao é
acompanhado por mecanismos que garantam a sua protecdo. Assim € que se verifica em
diversos casos desdobramentos negativos advindos do tratamento irregular de dados.

A Lei Geral de Protecdo de Dados (BRASIL, 2018) vem cumprir importante papel
protetivo trazendo consigo significativas mudancas neste canario, uma vez que a prote¢do de
dados deve ser tratada com prioridade neste contexto. A partir de uma abordagem ampla do
tratamento de dados pessoais € a luz de principios dela extraidos, a lei se traduz em um sistema
pautado na prevencao e seguranga, em que a adogcdo de mecanismos de prevencgdo e mitigacao
de riscos sdo cruciais para o atendimento a normativa.

Dessa forma, a LGPD prevé o programa de governanca em privacidade, delineando
diretrizes de boas préticas e de governanca a serem implementadas pelas empresas com o intuito
de promover o cumprimento das normas impostas pela lei através de medidas internas de
adequacdo. Assim, entende-se que a implementacédo desse programa pode ser concretizada a
partir da l6gica do compliance.

Para que o programa de compliance surta os efeitos desejados, € necessario o
atendimento aos seus requisitos minimos, que compreendem o mapeamento de todos os dados
tratados pela empresa, a avaliagdo dos riscos de acordo com os dados identificados, de modo
que, a partir deste diagndstico, sejam implementados os mecanismos adequados a cada
empresa. Neste sentido, os principais elementos a serem observados sao a criagdo de um Cédigo
de Conduta, a nomeacdo do encarregado responsavel por conduzir o programa, além da
incorporacdo do privacy by design na cultura da empresa.

Embora a adequacdo & LGPD seja inadiavel, tendo em vista que a legislagédo ja se
encontra em vigor, a mudanga cultural no ambiente interno das empresas e a estruturagédo e
implementacdo de mecanismos de protecdo de dados demandam um bom planejamento e
tempo, uma vez que ndo é possivel, e nem recomendavel, que seja implementado da noite para

o dia.
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A acomodacéo e resisténcia as mudancas de habitos ja consolidados no interior das
empresas pode representar um obice a implementacdo dos novos mecanismos, 0 que requer 0
comprometimento da alta administracdo neste processo, a fim de conscientizar os colaboradores
da necessidade de adequacdo a LGPD e garantir todos 0s recursos necessarios para a efetivacdo
do compliance.

Deve-se ter em conta que, embora seja necessario dispender tempo e recurso humano,
financeiro e técnico para a implementacdo do programa, tais fatores podem ser
contrabalanceados com os beneficios advindos da atuacdo em conformidade com a LGPD.
Estes estimulos consistem desde a atenuagdo das san¢fes administrativas e o afastamento de
responsabilizacdo civil previstos pela lei, até os reflexos sobre sua credibilidade perante os
titulares de dados e outras empresas, sejam estas nacionais ou estrangeiras.

Assim, longe de representar um 0nus a atividade empresarial e as relagdes comerciais,
a LGPD pretende fortalecer a seguranca e prevencao aos riscos atinentes ao tratamento de dados
pessoais, a fim de que as empresas se adequem aos parametros de protecéo exigidos no contexto
mundial, uma vez que a tendéncia é que cada vez mais paises e empresas exijam a conformidade

como pressuposto para realizar negociacdes.
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