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Resumo: O presente artigo, busca analisar a infiltracdo virtual dos agentes policiais e as
inovacgdes do tema trazidas pela Lei 13.441/17. Para compreender o tema, inicialmente analisa
0 surgimento, 0 conceito e 0s aspectos éticos que regem o instituto do agente infiltrado e sua
responsabilidade criminal enquanto esté infiltrado para investigacao de crimes. Adiante, faz-se
uma analise acerca do conceito de Deep Web e cibercrimes, buscando analisar os entraves que
eles causam a investigacdes por infiltracdo de agente, ja que é nesse ambiente que o agente se
infiltra e tem como objeto esses crimes cometidos na internet. Por fim, serdo analisadas as
inovacOes trazidas pela lei e as particularidades e divergéncias em relacdo a infiltracdo
presencial de agentes, além da definicdo procedimental que a infiltracdo segue, para que se
possa analisar a importancia do prazo para as infiltragdes virtuais, criticando dispositivos da lei
analisada, principalmente o que estabelece prazo maximo para a infiltracdo de agentes na

internet.

Palavras Chave: Infiltracdo, Deep Web, agente, inovaces, prazo.
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INTRODUCAO

A tendéncia mundial é que o acesso ao ambiente cibernético recaia sobre toda a
sociedade moderna, porém € importante salientar que a internet cresce vertiginosamente e sua
evolucdo é descentralizada, além do fato que as pessoas acabam virtualizando as suas vidas e
projetos, governamentais ou particulares, fomentando essa inclusdo e levando o acesso a
internet para todos.

Porém, como todos 0s outros aspectos da vida humana, esse também esta suscetivel a
atos nocivos. Visto que, os cibercrimes tornaram-se uma epidemia no ambiente virtual, que €
um meio que favorece e potencializa condutas criminosas, facilitadas pela garantia do
anonimato e a seguranga propiciada pela complexidade da internet, tornando esses crimes
definidos e caracterizados pela auséncia fisica do agente ativo.

Resta evidente a evolugdo das préaticas criminosas pelo mundo, evolucdo que néo se
difere no cenario brasileiro, e um dos crimes mais comuns nessa seara cibernética € o abuso
sexual e prostituicdo de criangas e adolescentes, além da producdo e distribuicdo de conteddos
relacionados.

Em relacdo ao novo caréater que assume os crimes de pornografia infanto-juvenil, a partir
do desenvolvimento tecnoldgico, afirma FERNANDES e CALDI:

Entre os crimes cibernéticos improéprios, tem-se observado o alarmante
crescimento da producédo de distribuicdo de material de abuso sexual de criangas e
adolescentes, bem como de exposicao de seus 6rgdos genitais com finalidade sexual.
Se antes o criminoso tinha de “revelar” fotografias e/ou entregar pessoalmente fotos
e videos, ou sujeitar-se a fiscalizagdo dos correios ou da policia, hoje consegue
disponibilizar na Internet esse tipo de material simultaneamente a sua producéo, se
desejar, bem como alcancar compradores ou interessados em todas as partes do
mundo, num piscar de olhos.*

Diante da facilidade mencionada, explicitou-se, principalmente por quem atua na
repressdo de crimes cibernéticos, a necessidade da criacdo de uma lei que permitisse a utilizacéo

do agente infiltrado no ambiente virtual, como meio de obtencdo de prova. Nesse contexto,

surge no ordenamento patrio a Lei n® 13.441 publicada no dia 08 de Maio de 2017, que altera

! Fernandes, Simone dos Santos Lemos; CALDI, Valéria. Do Reflexo do Desenvolvimento das Novas
Tecnologias de Informagéao na Préatica de Crimes contra Criancas e Adolescentes. Conforme SILVA, Angelo
Roberto llha da (Org.) Crimes Cibernéticos. Porto Alegre: Livraria do Advogado, 2017. p.105.
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o0 Estatuto da Crianca e Adolescente (Lei n° 8.069/90), estabelecendo a infiltragdo virtual de
agentes como meio de obtencdo de prova.

Assim, atraves de uma imersdo tedrica, 0 presente artigo trara como questéo a relacao
entre a complexidade para investigacdo de tais crimes e as dificuldades que se evidenciam na
procura por provas no ambiente virtual. Buscando entender os limites da infiltrag&o virtual dos
agentes, as suas particularidades quando comparada a infiltracao realizada de forma presencial,
e principalmente a sua eficacia e efetividade, estabelecendo uma ligacdo direta entre esses
pontos e o0 prazo e condicBes fixados pela legislacdo para utilizacdo desse método especial de
investigacdo. Portanto, o estudo ird concluir se a infiltracdo de agentes policiais no ambiente
virtual, por um espago de tempo determinado, se mostrara uma maneira eficaz de producédo de
provas, ou se, findado o lapso temporal, a investigacdo ira se mostrar demasiadamente
complexa, a infiltracdo de agentes um método extremamente burocratico e improdutivo e as

provas obtidas, insuficientes.

1. INFILTRACAO DE AGENTES POLICIAIS

A figura do agente infiltrado, de certa forma, é bem recente em nosso ordenamento e
apresentava uma certa escassez de material legislativo o disciplinando, por isso, conceituar tal
instituto se mostrava uma tarefa ardua, ja que até poucos anos ndo havia grande abrangéncia de
discussao por parte dos operadores do direito patrio.

Portanto, esse capitulo buscara estabelecer um conceito, linha de surgimento e diretrizes
para a infiltracdo de agentes, a partir da apresentacdo doutrinaria e de dispositivos legais, e da
evolucdo desses nos ultimos anos, além das responsabilidades legais dos agentes, para que se
possa entender em que ponto evolutivo a infiltracdo dos agentes se encontra em nosso
ordenamento, para, a partir disso, comecar a entender a legalidade, eficacia e efetividade dos

frutos e processos advindos de tal técnica investigativa.
1.1. SURGIMENTO, CONCEITO E ASPECTOS ETICOS
A partir do acelerado crescimento tecnoldgico, como ja mencionado, a criminalidade

passou a se valer de um ambiente farto para a préatica delitiva, diante dos inimeros fatores que

podem levar a falha dos Direitos Penal e Processual Penal. Assim, muitos paises democraticos,



passam a se valer de uma técnica policial como meio de obtencdo de provas denominado
infiltragcéo de agentes.

Ao fazer uma analise cronoldgica do ordenamento juridico brasileiro, percebemos que
a primeira vez que surge legislacdo versando sobre a infiltracdo de agentes, € com a Lei n°
10.217/01 que alterou a Lei n° 9.037/95, que dispunha sobre a utilizacdo de meio operacionais
para a prevencdo e repressdo de acdes praticadas por organizagdes criminosas, o dispositivo
legal datado de 1995 até previa em seu projeto, no art. 2°, |, a infiltracdo de agentes, porém o
inciso foi vetado por contrariar o interesse publico, ja que permitia a infiltracdo sem autorizacéo
judicial.

Posteriormente, a Lei n° 9.034/95 foi revogada pela Lei n° 12.850/13 que é a atual lei
de combate ao crime organizado, com isso, atualmente a infiltracdo de agentes € prevista no art.
53, I da Lei n° 11.343/06 (Lei de Drogas), e nos arts. 10 a 14 da Lei n° 12.850/13. Na primeira
somente se prevé a possibilidade da infiltracdo de agentes policiais em tarefas de investigagédo
para apurar os crimes ali definidos, desde que haja autorizacao judicial e manifestacdo prévia

do Ministério Publico, como podemos observar na redacao:

Art. 53. Em qualquer fase da persecucdo criminal relativa aos crimes
previstos nesta Lei, sdo permitidos, além dos previstos em lei, mediante autorizacao
judicial e ouvido o Ministério Publico, os seguintes procedimentos investigatorios:

I —a infiltracéo por agente de policia, em tarefas de investigagdo, constituida
pelos 6rgdos especializados pertinentes;

[..]

Ja, no que se refere a atual lei de combate ao crime organizado, 12.850/13, essa define
todos os aspectos procedimentais, quais sejam requisitos para a concessao, alcance, limites,
prazo, bem como os direitos e as responsabilidades do agente infiltrado, sendo vista pela
doutrina como uma regulamentacdo da técnica de infiltracdo.

Por fim, a Lei n°® 13.447/17 é a primeira a regular a infiltracdo policial no ambiente
virtual, ao inserir novos artigos no Estatuto da Crianca e Adolescente, esse dispositivo legal
passou a prever a infiltragdo de agentes na internet para investigar crimes contra a dignidade
sexual de criancas e adolescentes, estabelecendo detalhes como, por exemplo, o rol de crimes
que admitem a infiltrac&o e o prazo para a mesma, art. 190-A e art. 190-A, 111, respectivamente.

No gue tange a conceituacao de infiltragdo de agentes, é importante salientar que é a
mesma, independente de se tratar de infiltracdo presencial ou virtual, nesse sentido, portanto,

estabelece Denilson Feitosa Pacheco:



Infiltracdo é a introducdo de agente publico, dissimuladamente quanto a
finalidade investigativa (provas e informagdes) e/ou operacional (“dado negado” ou
de dificil acesso) em quadrilha, bando, organizacdo criminosa ou associacao
criminosa ou, ainda, em determinadas hipdteses (como crimes de drogas), no ambito
social, profissional ou criminoso do suposto autor de crime, a fim de obter provas que
possibilitem, eficazmente, prevenir, detectar, reprimir ou, enfim, combater a atividade
criminosa deles?

Assim, a infiltragdo de agentes consiste em um método de investigacdo de prova por
meio do qual um agente, mediante prévia autorizacgéo judicial, infiltra-se em uma organizacéo
criminosa, simulando a condicdo de um integrante, com o objetivo de obter informacdes sobre
o seu funcionamento.®

Portanto, o agente infiltrado se introduz na organizagao criminosa e passa a assumir a
qualidade de seu integrante, nesse contexto entdo devemos destacar o conceito que Marcelo
Batlouni Mendroni, estabelece para esse agente, uma vez que o define e destaca seus objetivos

enquanto “integrante” da organizagdo criminosa. Assim, leciona:

O agente infiltrado é aquele que faz infiltrar-se no seio da organizagdo
criminosa, passando a integré-la como se criminoso fosse — na verdade, como se um
novo integrante fosse. Agindo assim, penetrando no organismo e participando das
atividades diarias, das conversas, problemas e decisdes, como também por vezes de
situacdes concretas, ele passa a ter condi¢es de melhor compreendé-la para melhor
combate-la através do repasse de informagdes as autoridades.*

Finalizando essa analise inicial acerca da infiltracdo de agentes policiais, € importante
salientar que esse instrumento especial de investigacao, de certa forma, é bastante polémico.
Como discute Claudio Leite Clementino, embora seja um técnica investigativa de grande valor,
ela suscita uma polémica quanto ao seu aspecto €tico, ja que se questiona se a violacao de alguns
principios constitucionais e direitos fundamentais e até mesmo o cometimento de alguns crimes
seriam justificados pelo fato de a infiltracdo ser um mecanismo de eficacia reconhecida na luta
contra a delinquéncia organizada. °

Corroborando tal raciocinio, Friede e Carlos citam Franco, que diz:

(-..) o agente infiltrado se V&, ndo raro, na contingéncia de praticar fatos
também criminosos e quase sempre a¢fes de duvidosa eticidade. E de indagar-se,
entdo, se, em nome da eficiéncia do sistema punitivo, guarda legitimidade o juizo

2 PACHECO, Denilson Feitosa. Direito processual penal: teoria, critica e praxis. 62 ed. rev., ampl. e atual.
Niterdi: Impetus, 2009, p. 820.

3 SILVA, Eduardo Aratjo da. Crime Organizado — procedimento probatério. Sdo Paulo: Atlas, 2003, p. 86.

4 MENDRONI, Marcelo Batlouni. Crime organizado — aspectos gerais e mecanismos legais. Sdo Paulo: Atlas:
2007, p. 54.

> CLEMENTINO, Claudio Leite. Uma analise sobre a infiltragdo de agentes a luz da Lei 12.850/13. Disponivel
em: < https://ambitojuridico.com.br/cadernos/direito-penal/uma-analise-sobre-a-infiltracao-de-agentes-a-luz-da-
lei-12-850-13/> Acesso em: 25/05/2021
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criminal que se apoia na atuagdo de agente infiltrado, ou melhor, se em nome dessa
mesma eficiéncia, deva reconhecer-se, como racional e justo, que, préprio Estado em
vez de exercer a funcdo de prevencao penal pratique atos desviados, igualando-se ao
criminoso.®
Ademais, essa parte da doutrina sustenta que haveria desobediéncia a direitos
fundamentais dos investigados e de terceiros, como o direito a intimidade, vida privada,
inviolabilidade doméstica, e que a inser¢cdo do agente infiltrado na organizagdo criminosa
impediria o suspeito de garantir o seu direito de siléncio e de ndo produzir provas conta si
mesmo, 0 que caracterizaria violagdo ao principio da ampla defesa.
Ja os que defendem, na minha opinido, acertadamente, a infiltracdo de agentes,
argumentam que nao existe no mecanismo aspecto imoral, ja que ele ocorre mediante controle
judicial, ap6s manifestacdo do Ministério Publico e respeitando os limites da lei, nesse sentido

se posiciona Marllon Sousa:

Deve ser afastada a arguicdo de inconstitucionalidade material da previséo
legal de infiltragdo policial, sob o fundamento de macula a moralidade administrativa,
cujo exame de compatibilidade constitucional pauta-se ndo sobre o instituto enquanto
realidade ontoldgica, mas sim na sua regulamentacdo normativa especifica e nos atos
efetivamente levados a cabo, utilizando-se das técnicas de valoracdo e vedacdo de
provas previstas na constituicéo de 1988.7

E de grande valia trazer a ocorréncia dessa divergéncia doutrinaria, para que se possa
ilustrar a complexidade da atuacdo por parte dos agentes infiltrados, além de toda a dificuldade
da questdo legal, que mesmo nao sendo totalmente clara, deve ser seguida a risca, hotamos a
complexidade de conceituacédo para a infiltracdo de agentes, para que se tenha a certeza absoluta

das condutas e limites & serem seguidos.

1.2. RESPONSABILIDADE CRIMINAL DO AGENTE INFILTRADO

Ja notamos, através dos aspectos éticos relacionados a infiltracdo de agentes, que, ao ser
incorporado a organizagdo criminosa, o policial ird conviver com toda espécie de ilicitos, e
muitas vezes ficara sujeito a provas de confianga para com 0s criminosos, sob risco de nao
alcancar o objetivo da operacéao e se colocar em perigo, j& que a recusa colocaria sob suspeita

a sua identidade, a investigagdo e sua integridade fisica.

® CARLOS, André; FRIEDE, Reis. Apud FRANCO, Alberto Silva. Aspectos juridico-operacionais do agente
infiltrado. Rio de Janeiro: Freitas Bastos, 2014. Pag. 08

7 SOUSA, Marllon. Crime organizado e infiltracdo policial: parametros para a validacdo da prova colhida
no combate as organizagdes criminosas. Sdo Paulo: Atlas, 2015. Pag. 81.



Assim, é necessario que haja previsdo legal que regulamente as condutas ou 0s
parametros que as condutas devem respeitar, ja que, como vimos, 0 agente nao pode também
agir de forma indiscriminadamente e passar por cima de ditames constitucionais e parametros
legais. Com isso, 0 caput do Art. 13 da Lei n® 12.850/13 diz que “O agente que ndo guardar, em
sua atuacdo, a devida proporcionalidade com a finalidade da investigacdo, respondera pelos
excessos praticados”. No mesmo sentido, no &mbito da infiltracdo virtual, o pardgrafo Gnico do
Art. 190-C do Estatuto da Crianga e do Adolescente diz que “O agente policial infiltrado que
deixar de observar a estrita finalidade da investigagdo respondera pelos excessos praticados.”

Nota-se, através da leitura e andlise fria da letra da lei, que deve ser respeitado o nexo
entre o principio da proporcionalidade e a finalidade da investigacao, ou seja, para que nao haja
excesso por parte do agente infiltrado, ele deve obedecer os limites estabelecidos na autorizacéo
judicial. Ademais, no que diz respeito a Lei de combate ao crime organizado, evidentemente o
agente infiltrado ndo respondera penalmente pela pratica do crime do art. 2° da Lei 12.850/13,
uma vez que em sua conduta ndo hd o elemento subjetivo do tipo penal, pois ndo queria
associar-se e tampouco buscar vantagem, o policial esta nesse momento autorizado pelo juiz e
diante do estrito cumprimento do dever legal, portanto, ndo ha que se falar em responsabilidade
penal nesse caso, seja por atipicidade seja por licitude da conduta.

Porém, como bem estabelece Everton Luiz Zanella:

Existe a possibilidade de o agente infiltrado cometer delitos outros, como,
por exemplo, o transporte de drogas ou mercadorias proibidas, quando infiltrado numa
organizagdo que se presta ao narcotrafico ou a pratica de contrabando. Nestes casos,
o cometimento do ilicito é necessario para o transcorrer da prépria medida
investigatéria, porquanto ndo had como imaginar a infiltragdo numa organizacéo de tal
natureza sem que o agente pratique alguns atos inerentes as atividades corriqueiras do
grupo criminoso.®

No exposto, as condutas do agente infiltrado guardam proporcionalidade com o objetivo
da investigacdo, ndo sendo extrapolados os limites estabelecidos, mas essa analise € importante
no presente trabalho, ao ponto que nos mostra que nao se trata de uma atuacdo desgovernada e
sem limites, pelo contrario, a doutrina e legislacdo limitam a atividade do agente, ndo que se
estabeleca uma critica em relacdo a isso, pois é certo que a atuacdo seja bem planejada e
controlada, porém esse ponto demonstra a dificuldade e seriedade do trabalho a ser
desenvolvido, o agente possui regras que podem atrasar o ganho de confianca por parte da

organizacdo, podem restringir sua conduta e impossibilitar a obtencdo de uma prova, entéo a

8 ZANELLA, Everton Luiz. Infiltracdo de agentes. Enciclopédia Juridica da PUCSP. 2020. Disponivel em:
<https://enciclopediajuridica.pucsp.br/verbete/442/edicao-1/infiltracao-de-agentes>. Acesso em: 25/05/2021
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analise da efetividade e o estabelecimento de prazos para investigacdo, por exemplo, devem
considerar também os aspectos praticos.

2. CIBERCRIMES E A COMPLEXIDADE DO AMBIENTE VIRTUAL

A investigacdo dos crimes em ambiente virtual se mostra bastante complexa, as
organizagOes criminosas se mostram bem estruturadas e restritas, além de se valerem da Deep
Web, que é um ambiente totalmente obscuro da internet, que possibilita 0 acontecimento de
grandes atrocidades, revestidas pela seguranga do anonimato, portanto entender os conceitos
ligados a esse lado sombrio da internet, os crimes cometidos nesse ambiente e os problemas e
entraves encontrados pela infiltracdo policial como técnica de investigacdo e meio de obtencéo
de provas de crimes cometidos nesse ambiente, é de suma importancia para chegar a uma
analise mais precisa sobre a real efetividade do dispositivo legislativo que regula o tema, no
que tange principalmente os resultados aferidos e a real influéncia, seja negativa ou positiva,
do estabelecimento de um prazo maximo para realizacdo da investigacdo e obtencédo de provas

concretas e suficientes para a construcao de uma persecucao penal satisfatéria.

2.1. CIBERCRIMES E DEEP WEB E OS ENTRAVES AS INVESTIGACOES

Primeiramente, é importante definir o conceito de Deep Web e Cibercrimes, ja que se
tratam do ambiente em que ocorre 0 crime, e 0s delitos que se pretende investigar e punir,
respectivamente. A Deep Web, também denominada de Web profunda, Darknet, Web invisivel,
rede Tor, além de outros termos, possui a caracteristica de ser uma camada da internet que ndo
pode ser acessada de forma corriqueira e usual, como fazemos diariamente no cenario virtual.

Nesse sentido, leciona Jodo Paulo Falavinha Marcon e Thais Pereira Dias:

A Deep Web seria o nivel mais profundo da Internet, o seu “lado obscuro”.
N4o se permite, a qualquer pessoa, que tenha acesso a essa rede, pois Sa0 Necessarios
varios programas especificos para usa-la, ndo se admitindo navegadores comuns como
0 Google, é forcoso que se tenha navegador especifico, muito conhecimento de
sistemas de computagdo e de Internet, posto que existe grande ndmero de virus que
sdo testados na Deep Web, entdo, a probabilidade de avarias no computador € muito
alta. Ademais, deve-se ter um programa que esconda a localizagdo do usuario para
este ndo ser pego, ja que alguns paises proibem, expressamente, 0 acesso a Deep Web.°

®J. P. F. Marcon and T. P. Dias, “DeepWeb: O lado sombrio da Internet,” Conjuntura Global, vol. 3, no. 4,
2014, p: 238
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Ainda em relacéo a definicdo do ambiente virtual conhecido como Deep Web, segundo
Pompeéo e Seefeld a expressdo Deep Web foi criada por Michael K. Bergman, fundador do
programa Bright Planet,*° software especializado em coletar, classificar e procurar contetido
nessa esfera da Web. A expressao Deep Web, traduzida ao portugués, remete ao significado de
profundeza.

No que tange o conceito de cibercrime, segundo Samir de Paula Nascimento, a
INTERPOL define que ¢ a atividade criminosa ligada diretamente a qualquer acédo ou pratica
ilicita na Internet. Esse crime consiste em fraudar a seguranca de computadores, sistema de
comunicacéo e redes corporativas.?

Portanto, o cibercrime nada mais é do que uma conduta ilegal realizada por meio do uso
do computador e da internet, ou seja, infracdes penais praticadas no ambito digital ou que
estejam envolvidos com a informacdo digital através dos mais diversos meios e dispositivos
conectados & internet.

Nota-se, a partir dos conceitos, que se trata de uma rede profunda que engloba bancos
de dados cujo contetdo ndo pode ser acessado por ferramentas de busca comuns, de acordo
com Pompéo e Seefeld, Bergman acredita que existem, no minimo, dez camadas de contetdo
na Deep Web. Dentro das acepg¢des de arquitetura da rede, a configuracdo dessas paginas pode
se dar por inimeros contetdos: contetdo dindmico, conteddo isolado, conteldo de acesso
limitado, conteudo de script, conteido ndo HTML/ texto, contetdo antigo, Web contextual e
Web privada.’?

Ademais, para Flaviano de Souza Alves, podemos incluir na Web profunda uma porg¢éo
da rede em que a publicacdo de contetdo, bem como o0 acesso a ele, acontece de forma anénima,
redes, como a Tor Network, que necessita de um browser, esse recurso torna o endereco do seu
computador indetectavel, permitindo que se navegue de forma anbénima, tanto pela internet
regular quanto pela rede obscura, e da mesma maneira se vocé cria um site na rede Tor, 0

contetido permanece 14, mas sua identidade n&o.*

0 WRIGHT, Alex. Exploring a <‘deep web’> that Google can’t grasp. Disponivel em:
<https://www.nytimes.com/2009/02/23/technology/internet/23search.html?th&emc=th& r=1&> Acesso em:
26/05/2021

11 POMPEO, W.A.H; SEEFELDT, J.P. Nem tudo esta no Google: Deep web e o perigo da invisibilidade. In:
CONGRESSO INTERNACIONAL DE DIREITO E CONTEMPORANEIDADE, 2., 2013, Santa Maria. Anais...
Santa Maria, Rs: Ufsm, 2013. P. 436-449

12 NASCIMENTO, Samir de Paula. Cibercrime: Conceitos, modalidades, e aspectos juridicos-penais. 2019.
Disponivel em: <  https://ambitojuridico.com.br/cadernos/internet-e-informatica/cibercrime-conceitos-
modalidades-e-aspectos-juridicos-penais/>. Acesso em: 26/05/2021

13 POMPEO, W.A.H; SEEFELDT, J.P. Nem tudo esta no Google..., op. cit.

14 ALVES, Flaviano de Souza. A criminalidade na Deep Web. Revista da Escola Superior de Guerra, v. 33, n.
67, p. 123-141, jan/abr. 2018.
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Assim, a ndo indexagédo de paginas da Deep Web junto aos mecanismos tradicionais de
buscas, pode ocorrer por variadas raz@es, restricdo de contetdo a membros de um grupo
especifico, compartilhamento de dados por governos estatais, entre outros. Porém, isso permite
e facilita a ocorréncia de acdes que controvertem as normas legais, seja pelo anonimato, seja
para armazenamento de dados ilegais ou pra arquitetar diversas outras praticas delituosas, e,
como ndo ha lei especifica que regula a internet com um todo, néo existe forma de exigir que
as paginas da Deep Web venham a emergir para a chamada camada superficial da internet, a
Surface Web, onde os dados podem ser indexados por dispositivos comuns de buscas, e
acessados de forma fécil e corriqueira.

Portanto, fica evidente as grandes dificuldades que se tem para buscar e ter acesso a
dados na Deep Web, o que, aliados ao anonimato, atrai a atencdo de organizacfes criminosas e
criminosos de todas as espécies e condutas diversas. Assim, diante desses entraves, a infiltracdo
de agentes e a consequente investigacdo e obtencdo de provas se mostram complexos,
necessitando de familiaridade e conhecimento, por parte do agente infiltrado, acerca das
funcionalidade, procedimentos, sistemas e rede de dados ligados a Deep Web, além de suporte
técnico e mecanismos que ajudem a burlar um sistema que foi desenvolvido exatamente para

garantir o anonimato, o sigilo, e o dificil acesso dos dados e usuarios a ele ligados.

2.2. INFILTRACAO COMO MEIO EXTRAORDINARIO DE OBTENCAO DE
PROVAS E A LEGALIDADE DAS PROVAS COLHIDAS NO AMBIENTE
VIRTUAL

Além da dificuldade existente para a obtencdo de provas no ambiente virtual, como ja
mencionado, no que tange a infiltracdo de agente, a obtencdo de provas passa por outras
divergéncia, uma vez gque esse método se caracteriza como meio extraordinario de obtencédo de
provas, pois deve ocorrer em situagBes especificas, deve observar estritamente os limites
estabelecidos pela autorizacéo judiciais, e, como a propria Lei 13.441/17 define no art. 190-A
8§ 3°, s0 serd admitida se a prova ndo puder ser obtida por outros meios, caracterizando com
espécie de ultima ratio, ou seja, € uma forma de apuragdo de crimes que deve ser utilizada
apenas quando for imprescindivel e ndo houver nada tdo ou mais eficiente.

Ademais, como ja observamos no presente trabalho, a infiltracdo deve se pautar em
principios e aspectos éticos, assim se a atuacdo do agente extrapolar os limites legais, os limites

estabelecidos judicialmente e, eventualmente violar principios constitucionais ou direito alheio,
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sem justa causa e proporcionalidade, acarretara na analise sobre a legalidade da prova colhida
no contexto da infiltracdo, ensejando, certamente na ilegalidade e impossibilidade da utilizagdo
da prova.

Lembrando que a finalidade da prova em Direito Penal € convencer o magistrado acerca
da existéncia e autoria do fato apresentado pelas partes, para que assim possa ser absolvido ou
condenado o réu, nesse sentido Avena cita Mirabete:

Provar é produzir um estado de certeza, na consciéncia e mente do juiz, para
sua conviccdo, a respeito da existéncia ou inexisténcia de um fato, ou da verdade ou
falsidade de uma afirmacéo sobre uma situacdo de fato que se considera de interesse
para uma deciséo judicial ou a solugéo de um processo.*®

Assim, a infiltracdo de agentes possui a mesma finalidade e deve observar 0s mesmos
dogmas dos meios de obtencdo de prova em direito estabelecidos, com a excecédo de, por se
tratar de meio extraordinario e especial de obtencdo de prova, também deve observar os
aspectos doutrinarios e legais especificos do proprio instituto. Ou seja, para se valer desse
método e para que as provas obtidas sejam legais, deve-se analisar as questdes doutrinarias ja
mencionadas, acerca de seu preceito ético e constitucional.

Portanto, como vimos, no primeiro capitulo e aqui se reforca com a ideia Luciano Garcia
Santos, ao citar Carlos?®, o instituto do agente infiltrado é constitucional argumentando para
tanto que nenhum direito fundamental é absoluto, devendo no caso concreto utilizar-se da
hermenéutica juridica e verificando a relativizacdo interpretativa dos direito constitucionais,
desta forma a infiltracdo policial estaria abarcada pelo principio da seguranca juridica e
interesse coletivo, onde segundo o autor se prevalece em face da complexidade das agdes
delituosas das organizagfes criminosas, sendo desta forma tal instituto ndo s6 constitucional,
como legal também?’.

Por fim, 0 autor completa com suas proprias palavras:

Pelo fato de a infiltracdo policial ndo ter sido objeto de controle preventivo ou
repressivo de constitucionalidade; e pelo fato de a norma juridica positivar que a
operacdo sera realizada com a prévia, fundamentada e circunstanciada autorizagdo
judicial e positivar que esta serd um meio excepcionalissimo de obtencdo de prova;
entendemos que a infiltragdo policial no direito brasileiro estd totalmente em

15 AVENA, Noberto, Processo Penal Esquematizado, 62 Ed., Rio de Janeiro, Forense, Sdo Paulo, Metddo, 2014,
p. 489

16 CARLOS, André. FRIEDE, Reis. Aspectos Juridico-Operacionais do Agente Infiltrado. Rio de Janeiro.
Freitas Bastos. 2014. p. 11-12

" SANTOS, Luciano Garcia. A infiltracdo policial em organizag@es criminosas como meio de prova. 2019.
Disponivel em < https://jus.com.br/artigos/72000/a-infiltracao-policial-em-organizacoes-criminosas-como-meio-
de-prova> Acesso em: 26/05/2021
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conformidade com os ditames éticos e constitucionais do ordenamento juridico

pétrio.18
Isso posto, quando a infiltracdo do agente se mostrar em concordancia com seus
aspectos éticos, constitucionais e legais, h de se concluir que a prova, originada desse método,
se encontrara também revestida de legalidade. A analise acima é considerada de grande valia
para o trabalho, uma vez que evidencia os problemas da prova colhida em ambiente virtual, j&
ndo basta a dificuldade e os mecanismos obscuros que quase impossibilitam a aquisicdo e
apreciacdo de prova das infragdes cometidas nesse ambiente, ainda, essa tem sua legalidade
sujeita a atuacdo do agente, evidenciando também que a infiltracdo e atuacdo ndo sdo
procedimentos simples, o que adiante ira reforcar a analise acerca do estabelecimento de prazo

maximo para a infiltracdo, previsto na lei.

3. EFETIVIDADE E EFICACIA DA LEI 13.441/17

Nesse ponto, o trabalho ird elencar as mudancas estabelecidas pela Lei 13.441/17,
analisando cada inovacédo que o dispositivo trouxe para o Estatuto da Crianca e do Adolescente,
para que posteriormente possamos analisar como efetivamente a infiltracao ocorre e estabelecer
criticas acerca do conflito entre a lei 13.441/17 e a Lei 12.850/13 quanto a fixacdo de prazo
para o término da investigacGes, e a importancia desse prazo para a infiltracdo efetiva e
produtiva do agente.

Assim, a partir desses pontos, e dos demais problemas, exigéncias, formalidades,
contribuicdes e mudancas apresentadas no decorrer do trabalho, chegar a uma conclusao acerca
da efetividade e eficécia da infiltracdo de agentes estabelecida pela Lei 13.441/17.

3.1. INOVACOES LEGISLATIVAS TRAZIDAS PELA LEI 13.441/17

A Lei 13.441 inseriu no Estatuto da Crianca e do Adolescente os artigos 190-A, B. C,
D e E, para dispor a respeito da infiltragdo virtual de agentes policiais com a finalidade de
investigar delitos relativos & dignidade sexual de criangas e adolescentes, em que 0s atos
executorios ou preparatorios acontecam dentro do ambiente da internet.

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de investigar
0S crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts.

18 SANTOS, Luciano Garcia. A infiltragdo policial..., op. cit.
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154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940
(Cddigo Penal), obedecera as seguintes regras:

Nota-se que cabe investigacdo por infiltracdo virtual para os crimes relativos a
pornografia, presentes no ECA, em todas as formas tipificadas, ainda cabe tal técnica para
investigar os crimes de invasdo de dispositivo informatico, estupro de vulneravel, corrupgao de
menores, satisfacdo de lascivia mediante presenca de crianca ou adolescente e favorecimento
da prostituicdo ou de outra forma de exploracdo sexual de crianca ou adolescente ou de
vulneravel.

Como ja mencionado aqui, os incisos | e Il do artigo acima, respectivamente,
estabelecem que a infiltracdo sera precedida de autorizacdo judicial circunstanciada e
fundamentada e que estabelecera os limites da infiltracdo para obtencdo de prova; e que a
infiltracdo se dara mediante requerimento do Ministério Publico ou representacédo de delegado
de policia e contera a demonstracdo de sua necessidade, o alcance das tarefas dos policiais, 0s
nomes ou apelidos das pessoas investigadas e, quando possivel, os dados de conexdo ou
cadastrais que permitam a identificacdo dessas pessoas.

11 — ndo podera exceder o prazo de 90 (noventa) dias, sem prejuizo de eventuais
renovacoes, desde que o total ndo exceda a 720 (setecentos e vinte) dias e seja demonstrada
sua efetiva necessidade, a critério da autoridade judicial.

Aqui, temos a inovacdo em que se pautara, principalmente, a critica que buscamos
estabelecer, percebe-se que se estabeleceu prazo maximo para que ocorra a infiltracdo, sendo,
inicialmente, o prazo de 90 dias, sujeito a renovacGes até o limite de 720 dias, desde que seja
demonstrada a sua necessidade efetiva e ainda a deciséo ficara a cargo da livre interpretacdo da
autoridade judicial.

8§ 3° A infiltracdo de agentes de policia na internet ndo sera admitida se a prova
puder ser obtida por outros meios.

Evidencia-se, portanto, a teoria ja descrita de que a infiltracdo policias se trata de meio
de obtencéo de provas de carater especial e extraordinario, assim, além de se demonstrar a
necessidade de sua aplicacéo, ela sO sera deferida se as provas ndo puderem ser obtidas por
outros meios, e pra que ocorra, € obrigatdrio que ja tenha se esgotado as outras possibilidades.

Art. 190-B. As informacbes da operacdo de infiltracdo serdo encaminhadas

diretamente ao juiz responsavel pela autorizacdo da medida, que zelara por seu sigilo.
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Paragrafo uUnico. Antes da conclusdo da operacdo, 0 acesso aos autos sera
reservado ao juiz, ao Ministério Pablico e ao delegado de policia responsavel pela
operacado, com o objetivo de garantir o sigilo das investigacoes.

A razdo inerente a esse dispositivo, pode se demonstrar Obvia, porém € de suma
importancia, ndo sO pela protecdo da vitima, de sua privacidade e meio impeditivo da
revitimizacdo, como também, restringe-se 0 acesso aos autos da infiltracdo aos que
acompanham as diligéncias, visando garantir o sigilo e o sucesso da infiltracdo, alem da
seguranca e identidade do agente.

Art. 190-C. Nao comete crime o policial que oculta a sua identidade para, por meio
da internet, colher indicios de autoria e materialidade dos crimes previstos nos arts. 240,
241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts. 154-A, 217-A, 218, 218-A e 218-B
do Decreto-Lei n? 2,848, de 7 de dezembro de 1940 (Codigo Penal).

Paragrafo anico. O agente policial infiltrado que deixar de observar a estrita
finalidade da investigacdo responderéa pelos excessos praticados.

Estabelece aqui uma causa de atipicidade em favor do agente que oculta a identidade
para colher indicios de autoria e materialidade dos crimes cometidos, assim se evita a puni¢éo
do agente pelo cometimento do crime tipificado no art. 154-A do Cédigo Penal, porém, diante
da complexidade da investigacdo e possibilidade de realizacdo de inimeras condutas por parte
do agente, parece mais razoavel que se tivesse adotado forma semelhante a da Le 12.850/13,
que, também ja mencionado, simplesmente exclui a puni¢do do agente infiltrado que comete
crime por inexigibilidade de conduta diversa, desde que guardada a relacdo de
proporcionalidade com os objetivos e limites da investigacdo. Fica claro que o dispositivo é
incompleto, se o propdsito é garantir a isencéo de responsabilidade penal, ao passo que nada se
estabelece sobre a possibilidade do agente receber, armazenar e transmitir imagens
pornogréaficas envolvendo criancas e adolescentes, ndo por vontade prépria, mas por conduta
inerente aos passos da infiltracdo e investigacao.

Ademais, as inovagOes referentes ao art. 190-D e art. 190-E, demonstram sua
importancia na regulamentacdo da disciplina, porém como respaldo tedrico para o presente
trabalho ndo se manifesta relativa importancia, uma vez que estabelecem procedimentos
acertados e necessarios para o bom andamento da investigacao e posterior processo judicial e

ndo guardam relacéo direta com o carater pratico da infiltracdo de agentes aqui analisado.
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3.2. INFILTRACAO VIRTUAL X INFILTRACAO PRESENCIAL

E de extrema importancia que se faca uma comparacio entre a Lei 13.441/17, objeto de
estudo, com a Lei 12.850/13 (Lei de Organizacdes Criminosas), uma vez que tratam de técnica
de investigacgéo e obtencdo de prova, que segundo a doutrina, possuem 0 mesmo conceito, mas
ainda assim guardam particularidades e diferencas no que tange o meio de investigacdo, 0s
crimes que admitem, o nivel de exposicédo e perigo para o agente, a frequéncia de contato com
0 ato criminoso e as provas, e principalmente em relacdo ao prazo estabelecido em lei para a
ocorréncia, 0 que € ponto chave para a discussdo proposta nesse trabalho.

Notamos, no decorrer desse estudo, que a infiltracdo de agentes guarda estrita relagéo
com o ambiente em que se ocorre 0 crime e 0S meios para chegar a prova. No que tange a lei
de organizagdes criminosas, apenas a colocacdo dentro daquela “rede”, afim de se obter
vantagem ou causar prejuizo a outro por meio de atos ilicitos, ja caracteriza a ocorréncia de
crime e possibilita a sua punicdo, sendo necessario, a partir desse ponto, que o agente identifique
a ocorréncia e recolha provas de outros crimes praticados naquele contexto criminoso. Ainda,
nota-se que o0s crimes possiveis de investigacdo, em uma analise crua, estdo muito mais
préximos de uma execucao violenta, ndo que a violéncia dos crimes virtuais seja menor, porém
no carater pratico e fisico ela esta menos proxima do agente do que no caso da lei 12.850/13,
pois nessa situacdo, o agente se envolve diariamente e pessoalmente com as atividades e demais
membros da organizacdo, sujeito a préaticas e testes, ja mencionados, que colocam em risco a
sua integridade.

Janainfiltracdo virtual, prevista na Lei 13.441/17, evidenciamos que 0s crimes ocorrem
em um ambiente profundo, protegido por mecanismos que atrapalham a identificacdo de
condutas criminosas, e quando ocorre, se mostra como entrave para a observacao e coleta de
provas, ja que se trata de um sistema protegido por varias camadas e que ndo pode ser indexado
pelos mecanismos de busca padréo da internet, assim, o agente necessita de conhecimento e
pratica acerca daquele universo para burla-lo de alguma forma e tornar a investigacdo produtiva.
Ademais, a simples inser¢do no ambiente da Deep Web ndo caracteriza ato ilicito, pois é um
meio que possibilita compartilhamento de dados e praticas legais e ilegais, assim sendo,
comprovar que uma pessoa utiliza da Deep Web nao caracteriza fato passivel de punicéo, ou
seja, € necessario um maior aprofundamento do agente no sistema para descobrir a pratica dos

chamados cibercrimes por parte dos usuarios.
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Outro ponto que difere a infiltragdo virtual € o anonimato, essa € uma caracteristica que
dificulta bastante a identificacdo do criminoso, mas por outro lado é uma ferramenta que garante
seguranca e respalda a melhor atuacdo do agente infiltrado, ja que nédo precisa se preocupar
ferrenhamente com a protecdo de sua identidade, e todos os testes ou possiveis condutas que
necessariamente precise executar para ganhar a confianga do criminoso ou obter uma prova,
ocorreré dentro do ambiente virtual.

A partir das razbes impostas, ndo faz sentido algumas divergéncias entre os dois
dispositivos legais, em relacdo a atuacdo do agente, se realmente busca-se protegé-lo e garantir
a isencdo da responsabilidade penal, ndo faz sentido a Lei 13.441/17 resguarda-lo apenas em
relacdo ao crime de invasao de dispositivo informatico, previsto no art. 154-A do Cédigo Penal,
pois ficou evidenciado que ele esta sujeito a realizacdo de outras condutas tipicas. Enquanto
isso, na seara da Lei 12.850/13 o agente encontra maior respaldo para as condutas realizadas
durante a infiltracdo, e faria mais sentido para os dois dispositivos, se assim fosse, ja que 0
critério se relaciona a proporcionalidade e relagcdo da conduta tipica com os limites e objetivos
da investigacéo, o legislador ndo definiu simplesmente qual conduta estaria isenta e qual seria
punivel.

Por fim, um ponto divergente que encontra variadas criticas e ndo faz sentido é a fixacéo
de prazo méaximo para a infiltracdo virtual, a lei estabeleceu um limite para um método que
apresenta maior complexidade e maior seguranca para o agente, além de exigir que seja uma
alternativa excepcional e que se esgote todas as outras, ndo é cabivel que uma investigacao
chegue ao ponto de necessitar da infiltracdo, ja que se mostrou tédo dificil que os outros meios
de obtencdo de prova ndo foram eficazes, e a partir dai tenha uma dada para encerrar e recolher
os frutos praticamente impossiveis. Enquanto que, na infiltracdo presencial, em que o agente ja
sabe da existéncia de crimes naquele ambiente, esta sujeito a varios tipos de perigo e com
relacdo fisica direta com o criminoso, protegido pela falsa identidade e ndo pelo anonimato e
além de tudo, estd diariamente em contato com a prova, ndo hd prazo maximo para
encerramento das atividades investigativas, ha, apenas, a mesma comprovacao de necessidade,
e um prazo inicialmente maior (6 meses).

Nesse sentido, reforca Silvério Valfré Filho:

Observa-se como andou bem o Legislador ao ter cautela quanto a
preservacdo dos dados da investigacdo (infiltragdo virtual), bem como as identidades
dos envolvidos, mas com a devida vénia das posi¢des em contrario, caminhou muito
mal o legislador quando estabeleceu prazo de 90 dias para a infiltracdo virtual de
agentes, podendo haver renovagdes, mas que ndo exceda ao prazo de 720 dias, quando
na verdade o legislador no momento da elaboracdo do novel legislativo tivesse
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adotado 0 mesmo prazo que ja consta na Lei 12.850/13, ou seja, 6 (seis) meses para o
término das investigagaes e infiltracao.

E negativo por uma série de fatores esse ponto da legislacdo no que diz
respeito principalmente ao determinar um “limite” bem inferior para o término das
investigacBes, expondo as vitimas a situacdes de extremo risco, como também na
colheita das provas, visto que o agente infiltrado demandara certo tempo para adquirir
a confianca do criminoso, encerrando as investigacGes muitas das vezes precocemente
e de forma dréastica.'®

Joaquim Janior Leitdo, também reforcou a ideia e teceu critica a esse ponto do
dispositivo legal, para ele, ao fixar prazo maximo, o legislador acaba engessando e por
comprometer investigacdes que exigem maior lapso temporal. O correto seria apenas exigir
motivacao idonea para a renovacao da infiltracdo, dentro do prazo de 90 dias, por sucessivas

vezes e enquanto fosse imprescindivel.?

3.3. ANALISE OPERACIONAL DAS INFILTRACOES E NECESSIDADE DE TEMPO
PARA INVESTIGACOES EFETIVAS

Para finalizar o estudo e a critica que se propds, é importante entender o ponto de vista
operacional da infiltracdo policial, assim poderemos realmente entender como se procede a
infiltracdo dos agentes a sequéncia de atos que devem ser realizados, e como a mesma chega
ao resultado da obtencdo de provas, assim poderemos citar alguns casos brasileiros, que se
sujeitaram ao procedimento e com isso determinar se um maior prazo é de fato necessario para
um procedimento efetivo e eficaz de infiltracdo virtual de agentes em nosso pais, no que tange
0 ponto de vista operacional.

Verifica-se portanto, que a infiltracdo de agentes deve ser feita por fases, e, para o
Doutrinador Flavio Cardoso Pereira?!, se trata de oito fases:

1°- Fase de recrutamento, que se divide em captacdo e selecdo. Na capitacdo sdo
analisados quais sujeitos se enguadram nas caracteristicas necessarias para satisfazer os

objetivos da instituicdo e na selecdo a policia difunde a informacdo de sua necessidade, de

9 FILHO, Silvério Valfré. Infiltracdo de agentes na internet no combate aos crimes contra a dignidade sexual
de crianca e de adolescente. 2018. Disponivel em < https://jus.com.br/artigos/65186/infiltracao-de-agentes-na-
internet-no-combate-aos-crimes-contra-a-dignidade-sexual-de-crianca-e-de-adolescente> Acesso em: 27/05/2021
20 | EITAO JUNIOR, Joaquim. A infiltracdo policial na internet na repressdo de crimes contra a dignidade
sexual de crianca e adolescente e a possibilidade de se estender o instituto da infiltracao virtual a outras
investigacGes de crimes diversos. 2017. Disponivel em: < https://jus.com.br/artigos/57640/a-infiltracao-policial-
na-internet-na-repressao-de-crimes-contra-a-dignidade-sexual-de-crianca-e-adolescente-e-a-possibilidade-de-se-

estender-o-instituto-da-infiltracao-virtual-a-outras-investigacoes-de-crimes-diversos> Acesso em: 27/05/2021.

2L PEREIRA, Flavio Cardoso. Agente infiltrado virtual (Lei n. 13.441/17): Primeiras impressdes. Disponivel
em: < http://www.mp.go.gov.br/revista/pdfs_12/8-ArtigoFlavio_Layout%201.pdf> Acesso em: 25/06/2021

20



maneira restrita, escolhendo, dentro de um rol de agentes pré-selecionados, o infiltrado que
apresente caracteristicas pessoais e profissionais adequadas a investigacao;

2°- Fase de formacdo, é quando ocorre uma capacitacdo basica para o policial
desenvolver as qualidades fundamentas de agente infiltrado correspondentes a investigacao;

3°- Fase de imersdo, serve para formar uma identidade psicoldgica falsa em um
infiltrado previamente designado e que j& tem a missdo concreta e conhecimento dos objetivos
a serem atingidos;

4°- Especializacdo da infiltracdo, ocorre o aprimoramento operacional e de inteligéncia,
para que o0 agente assuma a identidade psicoldgica falsa e consiga representa-la de forma eficaz;

5°- E quando se inicia a infiltracio de fato, 0 agente tem os primeiros contatos com 0s
integrantes da organizacdo ou com o ambiente de ocorréncia do crime;

6°- E o seguimento, nele desenvolve-se uma cobertura técnica com a finalidade de
preservar a integridade fisica e psicoldgica do agente dentro do ambiente criminoso, tendo em
vista que ja iniciou a identificacdo de fontes de prova e coleta de elementos de informacéao sobre
a organizacao criminosa;

7°- Fase da pos-infiltracdo, ideal que esteja associada a um programa de protecdo a
vitimas e testemunhas, ja que é o procedimento tatico que busca as melhores alternativas para
a saida do agente infiltrado do ambiente criminoso;

8°- Fase da insercdo, tem o objetivo de reinserir 0 agente a vida que tinha antes da
operacdo, ajudando-o a recuperar sua verdadeira identidade junto de sua familia e no trabalho.
Nesse momento, deve haver um acompanhamento médico e psicolégico.

Portanto, a passagem por essas fases € ideal para um excelente desempenho da operacgéo
de infiltracdo e da investigacdo com um todo, porém, isso ndo ocorre na maioria dos casos,
tendo em vista que o cumprimento das fases elencadas demanda investimento publico de
recurso financeiro, o que ndo se vé em grande parte das policias do Brasil, além do fato de que
0 cumprimento de todas as fases, evidencia a necessidade de tempo para uma boa investigacdo
por infiltracdo de agentes, ja que € um procedimento demorado.

Para evidenciar a demora das operacdes, podemos citar a Operacgdo Darknet??, realizada
no Brasil, essa operacéo foi a primeira investigacao realizada na deep web, em nosso pais, com
0 objetivo de identificar usuarios da rede TOR que a utilizavam para compartilhar pornografia
infantil. Houve autorizacéo judicial, onde foi utilizada infiltragéo virtual pela Policia Federal

22 POLICIA Federal. PF divulga balanco da operacéo darknet 11. Rio Grande do Sul, 22 nov. 2016. Disponivel
em: <http://www.pf.gov.br/agencia/noticias/2016/11/pf-divulga-balanco-da-operacao-darknet-ii>. Acesso em:
27/05/2021.
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do Rio Grande do Sul, que identificou usuarios que compartilhavam videos e fotos com
pornografia de menores.

Os trabalhos foram iniciados no final de 2013 e a Operacao foi deflagrada em duas fases:
15 de outubro de 2014 e 22 de novembro de 2016. A investigacdo foi complexa pelo seu carater
inovador, sendo necessarias analises da aplicacdo e adequacdo da legislacdo nacional, que era
defasada na area de obtencdo de provas digitais.

Interessante que a operacdo ocorreu antes da aprovacdo da Lei n° 13.441/17, que
regulamentou tal técnica especial de investigacdo, a autorizacdo judicial foi fundamentada na
Lei n° 12.850/13.

Portanto, ante o exposto, fica evidenciado que para a ocorréncia de uma investigacéo
solida, e que obtenha resultados satisfatdrios, e necessario tempo, nota-se até no exemplo da
Operacdo Darknet, realizada pela Policia Federal, o prazo no que diz respeito a infiltracdo de
agente, é critério fundamental, pois possibilitara tranquilidade e qualidade de investigacéo,
permitira ganho de confianga dos criminosos e obtencéo de maior nimero e qualidade de provas

em ambientes dificeis, como a Deep Web.
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CONCLUSAO

Restou evidente que a figura do agente infiltrado e da infiltracdo como meio de obtencéo
de provas, sdo bem recentes no ordenamento juridico brasileiro, se mostrando assim,
dispositivos complexos. Os agentes infiltrados devem seguir toda uma questdo legal que,
algumas vezes, pode trazer complexidades para a boa atuacdo dentro da infiltracdo, estdo
sujeitos a responsabilidade criminal, mesmo convivendo com toda espécie de delito, e muitas
vezes se vendo obrigado a realizar fato tipico para ndo comprometer a investigacdo e nem
colocar em risco sua seguranca e integridade, assim sua conduta guarda proporcionalidade com
0 objetivo da investigacdo e seus atos estdo restritos ao amparo legal e judicial, demonstrando
a primeira dificuldade enfrentada na investigacdo por infiltracdo de agentes.

No que tange a infiltracdo virtual, essa busca investigar crimes em um ambiente seguro,
de dificil indexac&o, e garantidor do anonimato, o que possibilita grandes atrocidades e dificulta
a punicao. Com isso, a infiltracdo de agentes e a investigacéo e obtencdo de provas se mostram
dificeis, evidenciando o segundo problema que o dispositivo legal deve enfrentar, Outro
problema que esta ligado a obtencdo de provas no ambiente virtual, é a legalidade da mesma, e
podemos observar que isso depende da infiltracdo do agente guardar proporcionalidade com a
aspectos éticos, constitucionais, legais e com o objetivo da investigacao.

As inovac0es legislativas trazidas pela Lei 13.441/17 s&o inegaveis, o dispositivo legal
estabeleceu e possibilitou a melhora do procedimento de investigacdo criminal, ainda mais se
tratando de crimes tdo complexos e de dificil identificacdo, mostrando que, no que tange a
seguranca do agente, a diminui¢do da revitimizacdo, o sigilo da operacdo, a seguranca das
informacgdes pessoais do agente, vitima e até mesmo criminoso, é um dispositivo totalmente
efetivo.

Porém, ao comparar a Lei analisada, com ouro dispositivo legal que versa sobre a mesma
questdo, notamos que o legislador falhou em alguns momentos, o agente infiltrado, tanto
presencial quanto virtual, estd sujeito ao cometimento de condutas criminosas, entdo, se
pretende isenta-lo de responsabilidades penais ndo se deve fazer apenas em relacdo & uma
conduta tipica, falha que foi percebida na Lei 13.441/17, deveria se caminha no mesmo sentido
que se estabeleceu na lei de crimes organizados, onde o critério de isencao é a proporcionalidade
e analise do objetivo da investigacdo. Em segundo lugar, a infiltracdo virtual ocorre em
ambiente protegido por vérias camadas, € um meio de obtencdo de prova excepcional, onde

todas as outras ndo foram eficazes, o agente se encontra mais seguro, entdo quando se estabelece
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um limite m&ximo para essa infiltragdo, e a presencial que € mais perigosa, 0 agente possui
contato diario com outros criminosos e provas, e a violéncia € maior e eminente, ndo possui
limite temporal, devemos concluir que é no minimo contraditério e beira a falta de sentido.
Sendo assim, notamos que a infiltracdo de agentes necessitava de regulamentacao legal
e que ndo podemos destacar totalmente a eficacia da Lei 13.441/17 ja que ela trouxe inovacdes
benéficas. Entretanto, observamos, também, que se trata de uma técnica de investigacao
bastante trabalhosa, as redes criminosas que envolvem pedofilia na internet sdo extremamente
fechadas e restritas. O agente policial ndo conseguira se infiltrar facilmente no meio desses
grupos, e as evidéncias sdo bastante protegidas, portando a disponibilidade de prazo para
realizar as investigacOes é primordial, e ao estabelecer um limite de renovacdes, trazendo um
prazo maximo, o legislador esta diminuindo a efetividade do dispositivo legal, esta colocando
em risco a total eficacia a qual se propde e assim ndo atingimos o real potencial de combate aos

crimes sexuais contra criangas e adolescentes na internet.
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