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RESUMO

Com o advento da Internet e a necessidade de automacao de processos, o uso de
dispositivos embarcados conectados em rede tem crescido cada vez mais. Sabe-se
que no fim do primeiro semestre de 2020 o niimero de dispositivos IoT (Internet
of Things) é estimado em 31 bilhdes. Em uma rede tdo complexa e diversa quanto
a 10T, na qual as implementacdes podem variar desde a automacao de processos
industriais até a criagdo de casas inteligentes, € necessdrio um protocolo de comu-
nica¢do que atenda a essa diversidade e, dentre as muitas op¢des, uma das mais
citadas e referenciadas na literatura é o Message Queuing Telemetry Transport
(MQTT). O MQTT ¢é um protocolo de camada de aplicag@o otimizado para siste-
mas embarcados e que busca ser simples, lightweight, e com baixo consumo de
energia. No entanto, essa adequacdo para se atender a diversidade de dispositivos
coloca em risco alguns principios de seguranca, visto que o protocolo sozinho nio
possui mecanismos nativos de seguranga, como a criptografia para se ocultar os
dados. Por isso, neste trabalho implementou-se a criptografia AES no payload, o
que garante principios de seguranca e preserva as caracteristicas que tornam o pro-
tocolo ideal para dispositivos com hardware limitado. Apds essa implementagao,
foram feitas andlises qualitativas, em termos dos principios de seguranga, e foram
acrescentadas andlises quantitativas (que se tratam do uso de recursos de hardware,
como uso da memdria e tempo de execugdo dos métodos implementados), que nio
foram encontradas na literatura em que este trabalho se baseia. Por fim, os resul-
tados dessas métricas de andlise sdo comparados com o objetivo de se averiguar a
viabilidade e o comportamento de alguns dos sistemas embarcados mais usados no
contexto de [oT em cada uma das implementacdes feitas com o AES e os modos
de operacgdo de cifra. Isso permitiu concluir que em dispositivos como o Arduino
Uno, no qual o hardware € bastante limitado, € possivel se aplicar a criptografia do
payload, com o modo de operacdo mais robusto que € o CTR, e ainda se ter espaco
de memoria para programas mais complexos e com diversos sensores. Além disso,
deve-se destacar que nos outros dispositivos utilizados (Raspberry Pi 3 Modelo B
e ESP8266), essa implementacdo pode ndo ser tdo interessante visto que as pla-
cas possuem recursos de hardware suficientes para se implementar técnicas mais
robustas como o SSL ou o TLS.

Palavras-chave: Criptografia AES. MQTT. IoT.






ABSTRACT

As the Internet grows, the need for process automation and the use of embedded
devices connected to the network has also grown. It is known that late in the first
semester of 2020 the number of IoT (Internet of Things) nodes is estimated at
31 billion. In a network as complex and diverse as the IoT, implementations can
vary from the automation of industrial processes to the creation of smart homes,
therefore a communication protocol that suits this diversity is needed, and among
the many options, one of most quoted and referenced in the literature is the MQTT.
Message Queuing Telemetry Transport (MQTT) is an application layer protocol
optimized for embedded systems, which aims to be simple, lightweight, and with
a low power consumption. However, this adequation to fits the diversity of devices
puts at risk some security principles, since the protocol alone does not have any
native security mechanisms, such as encryption of data. Therefore, this work aims
in implementing AES encryption in the payload, which will guarantee security
principles and preserve the characteristics that make the protocol ideal for devices
with limited hardware. After the implementation, qualitative analyzes are carried
out, in terms of the security principles, and quantitative analyzes are added (in
regards of hardware usage, such as memory and execution time to each of the
implemented methods), which were not found in the literature that this work is
based on. Finally, the results of these metrics are compared in order to ascertain
the feasibility and behavior of each implementation with the AES algorithm and
the cipher operation modes in some of the most used embedded systems in the
context of IoT. This allowed the conclusion that in devices such as Arduino Uno,
in which the hardware is very limited, it is possible to apply the encryption of
payload, with CTR that is the most robust operation mode, and still have memory
space for more complex programs with several sensors. In addition, it should be
noted that in the other devices used (Raspberry Pi 3 Model B and ESP8266), this
implementation may not be as interesting as the boards have sufficient hardware
resources to implement robust techniques such as SSL or TLS.

Keywords: AES Encryption. MQTT. IoT
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1 INTRODUCAO

Antes presentes apenas em filmes de ficcdo cientifica, diversas dreas e
aplicacOes deixaram de ser apenas imaginagdo de diretores de cinema e passaram
a ser algo muito proximo da realidade. Como exemplo, podemos citar: Casas
Inteligentes (Smart Houses); automacgao industrial; relégios inteligentes; carros
autdnomos, que sdo capazes, por exemplo, de trocar informacdes em tempo real
com os dispositivos mdveis e obter qual o melhor trajeto a ser seguido com base
no transito atual; transito inteligente com a finalidade de evitar congestionamentos
e acidentes e; Cidades Inteligentes (Smart Cities). Diante desse cendrio, um dos
principais conceitos envolvidos é o de Internet das Coisas (Internet of Things -
1oT), em que, segundo Alecrim (2017), "a ideia por trds do conceito é a de que
todos equipamentos podem estar conectados a internet e, assim, facilitar a vida
das pessoas no seu dia a dia". Tais dispositivos, ao trocar informagdes por meio da
sua conexao, sdo capazes de realizar sensoriamento, tomada de decisao e atuagao
no ambiente de forma automatizada, com um minimo de intervencdo humana ou,

muitas vezes, totalmente sem interven¢do humana.

Com a popularizagdo de recursos tecnoldgicos, incluindo a Internet, hoje
¢ possivel que uma pessoa crie sua prépria casa inteligente, com a habilidade de
controlar o sistema elétrico por comandos ou até mesmo com o uso técnicas de
Inteligéncia Artificial (IA) e reconhecimento de padrdes. Além disso, o uso da
IoT pode ser ainda mais amplo e ndo se limitar somente as dreas da Computa-
cdo. O conceito de IoT € baseado na ideia de fusdo do mundo real com o mundo
digital, fazendo com que os individuos estejam em constante comunicacio e in-
teracdo com outras pessoas e objetos. A IoT possui fun¢des de reconhecimento
inteligente, localizacdo, rastreamento e gerenciamento dos diversos dispositivos,

trocando informagdes a todo o momento (MORAIS, 2018).

Em conjunto com as demais Ciéncias, os conceitos de IoT sdo usados, por

exemplo, para coletar informacgdes sobre o clima e o ambiente a fim de prevenir
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a sociedade de desastres naturais; auxiliar na criacdo de dispositivos autdnomos
que sejam ativados por voz para assistir pessoas com alguma debilidade motora;
e ajudar no controle hidrico, aumentando a eficiéncia do controle de qualidade,

escassez e o desperdicio de dgua.

No entanto, existe uma questdo relevante na drea de Internet das Coisas,
que é o compromisso entre seguranga e eficiéncia, uma vez que técnicas mais
robustas de seguranga normalmente exigem mais do hardware disponivel. Nos
trabalhos de Andy, Rahardjo e Hanindhito (2017), Naik e Maral (2017), Jadhav,
Kulkarni e Swamy (2017) e Mathews e Gondkar (2019) sao melhor descritos esses
problemas de seguranca em IoT, que serdo abordados detalhadamente no Capitulo
2, Secdo 2.4. E sabido que, no ambito de IoT, a variedade de dispositivos é muito
grande. Logo, podemos ter dispositivos com mais recursos de hardware e outros
com menos recursos de hardware - entendidos como 0s componentes que com-
pdem suas arquiteturas. Assim, uma grande preocupacio & ter a seguranga nesses
dispositivos, porém mantendo as caracteristicas de eficiéncia. No cendrio de IoT e
neste trabalho em especifico, a eficiéncia do dispositivo foi considerada como um

conjunto das métricas de desempenho, uso de recursos e confiabilidade.

Quando se fala em seguran¢a computacional, uma das dreas da Ciéncia da
Computacdo que vem em mente € a ocultacdo da informacdo, ou criptografia. A
criptografia estuda os métodos para codificar uma mensagem de modo que s6 o
seu destinatdrio legitimo consiga interpretd-la (COUTINHO, 2014, p. 1). Atual-
mente, muitos dos sistemas informatizados que possuem conexdo com a Internet
possuem alguma forma de criptografia, seja qual for o protocolo usado (HTTPS
- Hyper Text Tranfer Protocol Secure, VPN - Virtual Private Network, entre ou-
tros). No entanto, protocolos como o HTTPS que implementam o Security Sockets
Layer - SSL na sua camada de seguranca ndo sao opcdes vidveis para dispositivos
que possuem hardware limitado devido a complexidade dos algoritmos. Para além

disso, segundo Mathews e Gondkar (2019), o protocolo MQTT (sigla para Mes-
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sage Queuing Telemetry Transport), amplamente usado em redes IoT, ndo possui
métodos confidveis de autorizacdo ou encriptagdo dos dados e os pacotes de con-
trole ndo provém nenhum mecanismo para identificar o payload criptografado.
Na pilha de protocolos TCP/IP, tem-se um gama muito grande de proto-
colos de camada de aplicacdo, o que aumenta as op¢des de implementagdo, mas
pode gerar dividas na escolha do protocolo a ser usado na troca de mensagens.
Em se tratando de sistemas embarcados, os protocolos comumente usados segundo

Jadhav, Kulkarni e Swamy (2017) sdo:

e MQTT: € o protocolo de camada de aplicacdo mais usado em sistemas em-
barcados. Esse € um protocolo lightweight que trabalha no modelo publish/-
subscribe, é também otimizado para cole¢des de dados centralizadas e ané-
lises conectando dispositivos inteligente e méveis a uma aplicacdo sendo
executada em um centro de dados. E recomendado quando se tem disposi-
tivos com memoria limitada e de baixa largura de banda na rede (JADHAV;

KULKARNI; SWAMY, 2017, p. 2);

o AMQP (Advanced Message Queuing Protocol): Esse é um dos protocolos
de camada de aplicagdo para troca de mensagens baseada em middleware
que segue o conceito de open standard. As principais caracteristicas desse
protocolo sdo: pode ser orientado a mensagem, enfileiramento, comutagao,
confiabilidade e seguranca. Além disso suporta também modelos ponto
a ponto, publish/subscribe e roteamento ou comutacdo (JADHAV; KUL-
KARNI; SWAMY, 2017, p. 2);

o CoAP (Constrained Application Protocol) - Esse protocolo de camada de
aplicagdo é destinado ao uso em ambiente, recursos e rede restritos. E um
protocolo de transferéncia da web e usa um modelo de solicitagao-resposta.
De acordo com Jadhav, Kulkarni e Swamy (2017, p. 2), foi projetado para

cooperar e trabalhar junto com o HTTP;
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o HTTP (Hyper Text Transfer Protocol): é um protocolo que permite a obten-
¢io de recursos, tais como documentos HTML. E a base de qualquer troca
de dados na Web e um protocolo cliente-servidor, o que significa que as re-
quisigdes sdo iniciadas pelo destinatdrio, geralmente um navegador da Web.
Clientes e servidores se comunicam trocando mensagens individuais (em
oposi¢do a um fluxo de dados). As mensagens enviadas pelo cliente, geral-
mente um navegador da Web, sdo chamadas de solicitagdes (requests), ou
também requisi¢des, e as mensagens enviadas pelo servidor como resposta

sdo chamadas de respostas (responses) (MOZILLA COMMUNITY, 2020).

Com isso, este trabalho visa comparar o uso do AES, dentre as diversas
formas de criptografia dos dados presentes na literatura, em diferentes dispositi-
vos para sistemas embarcados (com diferentes configuracdes de hardware), com
0 uso do protocolo MQTT para transmissao de dados na rede, devido a sua baixa

utilizac@o de recursos em sistemas embarcados.

1.1 Justificativa

Ap6s a leitura e andlise da literatura encontrada sobre o tema, percebeu-se
uma lacuna referente a analise quantitativa do processo de criptografiado MQTT e
da criptografia aplicada a apenas o payload. Isso ocorre porque além do protocolo
ndo prover nenhuma opcio de criptografia de forma nativa, as demais técnicas
disponiveis como o TLS/SSL sdo técnicas mais genéricas e que sdo aplicadas a
camada de aplicacdo da pilha TCP/IP, por isso seriam contextos de avaliacao di-
ferentes. Em Mathews e Gondkar (2019), os autores descrevem uma forma de
criptografia para 0o MQTT aplicada ao pacote de controle, sugerindo assim uma al-
teracdo na definicdo do mesmo. Além disso, os autores também descrevem como
o método proposto visa manter a leveza do MQTT, embora ndo sejam fornecidos

valores quantitativos. Neste trabalho, buscou-se entdo, aplicar a criptografia ao
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payload do MQTT e avaliar o impacto dessa técnica no processo de comunicac¢io

com andlises quantitativas e qualitativas.

1.2 Objetivo

Avaliar a viabilidade, o impacto, vantagens e desvantagens da utilizacdo
de algoritmos de criptografia, como AES com diferentes modos de operagdo de
cifra, nas placas NodeMCU, Arduino UNO e Raspberry Pi, comumente usadas

em aplicacdes 1oT.

1.2.1 Objetivos Especificos

e Definir quais bibliotecas sao mais adequadas para cada uma das placas utili-
zadas com base na sua abrangéncia na comunidade, na linguagem utilizada,
na licenca de software aplicada e na frequéncia de manutencdo dos desen-

volvedores;

e Desenvolver, com base em conceitos da criptografia AES e seus modos de
operacdes, solugdes que implementem alguma forma de seguranga no pay-

load do MQTT;

e Preparar um ambiente controlado que permita a realizacdo de ataques para

analise futura;

e Definir, a partir dos resultados, qual a aplicabilidade de cada uma das im-

plementagdes.

1.3 Organizacao do Trabalho

O restante dos Capitulos desta monografia estd organizado da seguinte
forma: no Capitulo 2 sdo apresentados os conceitos tedricos principais em cada

subdrea do conhecimento envolvida neste trabalho. No Capitulo 3, sdo descritos
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os métodos e as técnicas usadas para desenvolver o ambiente de testes e como € a
coleta de resultados nesse cendrio. No Capitulo 4, os conceitos tedricos e técnicas
referenciados sdo combinados para apresentar andlises quantitativa e qualitativa
dos testes. Por fim, o Capitulo 5 apresenta a contribui¢do do trabalho, além de

suas limitacdes e trabalhos futuros.
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2 REFERENCIAL TEORICO

Este Capitulo busca apresentar conceitos ja conhecidos e estudados na lite-
ratura com a finalidade de fornecer o embasamento tedrico e cientifico para todos
os métodos, técnicas, conceitos e padrdes que sdo utilizados neste trabalho. De
modo geral, primeiro serd feita um abordagem geral sobre 0o MQTT com enfoque
em seu funcionamento, na estrutura dos pacotes e na arquitetura de comunica-
cdo. Posteriormente, serdo revisados alguns tépicos principais sobre seguranga
que tratam especificamente sobre o escopo deste trabalho, visto que seguranca da
informacdo € um drea grande e complexa. Por fim, serd feita uma abordagem so-
bre as técnicas de criptografia usadas, bem como suas caracteristicas e processo

evolutivo.

2.1 Protocolo de aplicacao MQTT

Message Queue Telemetry Transport (MQTT) é um protocolo que segue a
arquitetura Cliente-Servidor e usa a comunicacao do tipo publish/subscribe (OA-
SIS COMMITTEE SPECIFICATION DRAFT, 2014), ou seja, toda e qualquer
informacdo enviada por um dispositivo na rede [oT (também chamado de né IoT)
deve ser feita através da publicacdo de uma mensagem em um tépico, e conse-
quentemente um n6 que deseja receber informagdes de outro deve se inscrever no
mesmo tépico no qual as informagdes sdo publicadas.

O MQTT foi desenhado para ser leve, aberto e de simples implementagao.
Essas defini¢cdes o fazem de uso ideal para diversas situacdes, incluindo ambi-
entes restritos como em comunicacdo M2M (Machine to Machine) e também no
contexto de IoT, onde recursos de hardware sdo bastante limitados e a largura de
banda é reduzida. O protocolo é implementado sobre a pilha TCP/IP ou outros pro-
tocolos de rede que incluam ordenacéo, controle de perda e conexdo bidirecional
(OASIS COMMITTEE SPECIFICATION DRAFT, 2014). Além das caracteristi-

cas supracitadas, o MQTT possui outros recursos, tais como:
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Figura 2.1 — Arquitetura do MQTT.

GLIENT

o

CLIENT

GLIENT CLIENT

Fonte: Kpizingui (2017).

e A distribuicdo de mensagens de um-para-muitos e a desacoplacdo de apli-

cacgoes;

e O transporte de mensagem que ¢ independente de contetido;

o Trés niveis de qualidade de servico (QoS - Quality of Service) para entrega

de mensagens:

— ""No maximo uma vez'': as mensagens sao entregues usando o melhor
esforco do ambiente de operacdo. Nesse modo de operagdo, as perdas

tém impacto pequeno se observada a aplicacdo como um todo;

— ""No minimo uma vez'': as mensagens devem ter garantia de entrega,

mas duplicatas podem ocorrer;

- "Exatamente uma vez'': as mensagens devem ser enviadas e pro-
cessadas apenas uma vez, visto que a ocorréncia de duplicagdes pode

ocorrer em falhas do sistema.

e Reducdo do tridfego de rede;
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e Um mecanismo de notificagdo de partes interessadas no caso de desconexoes

inesperadas;

e A organizacdo e o controle dos tépicos de mensagens de forma hierarquica

usando os caracteres reservados, também chamados de wildcards.

2.1.1 Estrutura de tépicos do MQTT

Como dito anteriormente, 0 MQTT € um protocolo que trabalha com a
arquitetura publish/subscribe (abreviamos como pub/sub neste trabalho) na troca
de informagdes. O processo em si € bastante simples, e funciona com um servidor,
mais conhecido como broker, que recebe as mensagens em cada um dos topicos
e replica para todos os nds que realizaram a inscri¢do no tépico em questdo. Para
questdes de organizacdo e estruturagdo da informacdo, o MQTT permite a sepa-
racdo dos topicos de forma hierdrquica com o uso do caractere especial ’/°, o que
resulta em uma estrutura em forma de arvore (Figura 2.2).

Como pode ser observado na Figura 2.2, o tépico raiz da estrutura do
MQTT é chamado de "casa"e, transformando o exemplo anterior para topicos reais

usados por aplicagdes, teriamos:

casa/sala/presenca;

e casa/cozinha/presenca;

e casa/cozinha/gas;

e casa/quartos/quarto2/presenca;

e casa/quartos/quarto2/temperatura;

e casa/quartos/quartol/presenca;

e casa/quartos/quartol/humidade.
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Figura 2.2 — Arvore de tépicos do MQTT.

»  sala presenca
—> presenca
— gas
—> presenca
——> temperatura
»  qQuartos

———> presenca

—— humidade

Fonte: Do Autor (2020).

Apesar de ficil organizacdo e estruturacio dos tépicos, essa abordagem
pode se tornar verbosa e dificultar a inscricdo de dispositivos em uma rede MQTT.
Para evitar esses problemas, alguns caracteres especiais podem ser usados para
facilitar a inscri¢do a tépicos. O caractere '+ implica todos os assuntos em um
mesmo nivel de hierarquia, enquanto o caractere '#  define todos os assuntos
da mesma categoria e suas subcategorias restantes (ANDRADE, 2017). Alguns

exemplos relacionados a Figura 2.2 podem ser citados:

e "casa/+/presenca": Essa inscri¢do indicaria pra o broker que o n6 IoT deseja
se inscrever em todos os topicos que no nivel 3 tenha a palavra "presenca”,

independente de qual seja o valor no segundo nivel da hierarquia. Nesse
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cendrio, seria 0 mesmo que se inscrever separadamente em "casa/sala/pre-

senca", "casa/cozinha/presenca”;

e '"casa/quartos/#": Nesse caso, a inscri¢do indica que o né deseja se inscrever
em qualquer tépico que siga corretamente a hierarquia até o nivel 3, porém
os niveis ou valores posteriores sdo irrelevantes, logo, todos os valores de-
vem ser incluidos na inscri¢do. Dessa forma, a inscri¢do seria equivalente a:

"non non

"casa/quartos/quartol/presenca”, "casa/quartos/quarto2/temperatura", "casa/-
quartos/quartol/presenca”, "casa/quartos/quartol/humidade”. Um ponto de
observagdo importante é que o uso dessa wildcard € restrito ao fim da string

de inscrigao.

2.1.2 Arquitetura do Protocolo MQTT

O funcionamento do MQTT se baseia essencialmente no uso do Pacotes
de Controle (Control Packets) de uma forma muito bem definida. Um pacote de
controle consiste em até trés partes, sempre na mesma ordem (OASIS COMMIT-

TEE SPECIFICATION DRAFT, 2014):

e Cabecalho Fixo;
e Cabecalho Varidvel,

e Payload.

O cabecalho fixo possui um campo de quatro bits para identificar o tipo
do pacote e mais um campo de quatro bits para uso de flags de controle (que sdo
usadas para QoS, identificar conexdes e desconexdes, entre outras). O cabegalho
varidvel e o payload dependem do tipo do pacote, ndo estdo presentes em todos, no
entanto, a presenca de um payload requer necessariamente um cabegalho varidvel.

Os pacotes de controle sao definidos em 14 tipos, os quais sdo:

e CONNECT: € o primeiro pacote a ser enviado para se requisitar a conexao

do cliente com o servidor. Nesse pacote, sdo enviadas as configuracdes de
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conexdo (como a QoS, ou a mensagem de Will), bem como as credenciais

de conexao caso necessario;

CONNACK: é uma resposta do broker ao pacote de connect para identificar

que a conexao foi efetuada com sucesso;

PUBLISH: € o pacote usado para a comunicacido em si. Esse pacote pode
ser enviado do cliente ao servidor para enviar uma mensagem aos demais

nés e do servidor para os clientes a fim de replicar uma mensagem,;

PUBACK: € um pacote de retorno para a publicacdo de uma mensagem com

0 QoS de 1. A publicacdo € reconhecida pelo servidor;

PUBREC: E o segundo pacote enviado pelo servidor apés a publicacio de
uma mensagem com QoS de 2. Nesse caso, o servidor reconhece que a

publicacdo foi recebida;

PUBREL.: € o terceiro pacote enviado pelo servidor para uma QoS de 2.
O pacote fala que a publicacdo foi liberada, pois a confirmacdo final foi

efetuada;

PUBCOMP: quarto e dltimo pacote enviado em um QoS de 2. O receptor,
apds enviar essa resposta ao broker, trata toda requisicdo subsequente como

uma nova comunicagao;

SUBSCRIBE: pacote usado pelo cliente para criar inscrigdes em um ou mais

tépicos do servidor;

SUBACK: ¢ enviado pelo servidor para confirmar ao cliente que sua inscri-

¢do foi bem sucedida no(s) tépico(s) em questao;

UNSUBSCRIBE: o cliente envia uma requisi¢do para ndo receber mais

mensagens de um mais topicos, sendo assim ele se desinscreve do assunto;
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e UNSUBACK: o servidor envia esse pacote para confirmar ao cliente que a

remocdo de inscrigdo foi recebida e processada com sucesso;

o PINGREQ: em caso de auséncia de informagdes a serem enviadas pelo cli-
ente, este pode enviar um pacote desse tipo a fim de informar ao broker que
ainda estd na rede, porém nao possui nenhum outro pacote de controle a ser
enviado. Em caso de ociosidade esse pacote é usado para manter a conexao

ativa,

o PINGRESP: resposta do servidor ao PINGREQ;

o DISCONNECT: o cliente solicita a desconexao do servidor.

2.2 Tépicos em seguranca

Nesta Secdo, serdo descritos algumas técnicas e tépicos em seguranca da
informacgdo. Dessa forma, serdo definidos metodologias e algoritmos, além de
como esses trabalham juntos para construir sistemas informatizados ainda mais
Seguros.

Na atualidade, com o avango de tecnologias de informagdo, surgiu uma
diversidade grande de ferramentas voltadas a essa pratica de se atacar um disposi-
tivo computacional. Essa facilitacdo fez com que a necessidade de conhecimentos
avancados em tépicos de seguranca como redes e arquitetura ndo fossem mais
tao necessarios para realizar os ataques. Entdo, varios curiosos podem, com um
computador, simplesmente usar ferramentas e realizar ataques mais simples atual-
mente.

Quando se fala de seguranca, um dos primeiros topicos a serem levanta-
dos se refere aos pilares que se deve garantir a um sistema efetivamente seguro.
Segundo uma das organiza¢des que regulamentam e definem os padrdes para segu-

ranca computacional, a OWASP FOUNDATION (2020), para que uma aplicagio
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seja realmente considerada segura, deve ser desenhada com os trés pilares da se-

guranga da informa¢do em mente:

e Confidencialidade: permitir o acesso aos dados apenas a usudrios autoriza-

dos;

o Integridade: garantir que os dados nao foram modificados ou comprometi-

dos por usudrios ndo autorizados;

e Disponibilidade: a aplicagdo deve garantir que o sistema e os dados estdo

disponiveis para usudrios autorizados sempre que eles precisarem.

Hossain e Skjellum (2017 apud ANDRADE, 2017) ainda descrevem que,

alguns outros critérios devem ser validados:

e anonimato: em algumas aplicagdes € importante garantir o anonimato dos

usuarios;

e se o dado € recente: trata sobre a atualizacdo dos dados em tempo real;

e controle de acesso: garantir politicas para controle de diferentes niveis de

acesso;

e operabilidade: a variedade presente em redes [oT ndo pode limitar as funci-

onalidades da aplicagdo;

e escalabilidade: a aplicacdo deve ser expansivel se necessario;

o eficiente no uso da memdria: garantir adequagdes ao hardware, dos sistemas

embarcados;

e sobrecarga minima de computacio e comunicac¢do: os algoritmos de segu-

ranca devem consumir o minimo possivel de recursos.
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2.2.1 Seguranca para IloT

Todo dispositivo conectado pode ser uma fonte de dados e esses dados
podem ser usados de diversas formas com o intuito de facilitar a vida e promover
uma nova evolucdo tecnoldgica, essa é a esséncia da [oT. Nesse cendrio, todos os
n6s IoT conectados em rede podem ser fontes de informacdes, logo, a variedade
de dispositivos com poderes computacionais diversos € muito grande, o que torna
dificil a implementacdo de protocolos de seguranga em comum para esses dispo-
sitivos. Em se tratando da comunicagdo desses dispositivos, observa-se diversas
op¢des de protocolos de camada de aplicag@o e cada um tem suas vantagens e des-
vantagens dentro de um cendrio em especifico, bem como suas vulnerabilidades
(entende-se por vulnerabilidade uma falha de seguranga que poder ser explorada e

comprometer a seguranga de um sistema).

Como j4 citado no Capitulo 1 deste trabalho, um dos problemas maiores
da seguranca de uma rede IoT € a preocupagdo de se manter a comunicagio se-
gura, considerando fatores como a variedade de dispositivos e hardware limitado
em alguns nés e a necessidade de comunicacgdo rdpida que garanta a autenticidade
e integridade das informacdes. Com essas considera¢des em mente, uma possibi-
lidade € o uso de criptografia RSA, que é considerada relativamente custosa em
termos de uso de recursos computacionais, em dispositivos como um microcon-
trolador que, em geral, possui menos recursos que outros sistemas computacionais
como desktops. Além disso, pode-se pensar no quanto a adi¢ao de criptografia dos
dados acrescentaria no tempo de processamento e se isso seria de grande impacto
em um sistema que requer comunicacao cujo tempo gasto é um fator importante.
Essas consideracdes sdo melhor descritas nos tépicos seguintes, quando sdo des-
critos os tipos de ataques abordados no trabalho e como eles afetam a integridade

do sistema IoT como um todo.
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2.2.2 Vulnerabilidades do MQTT

O MQTT € um protocolo que trabalha na camada de aplicagdo e foi de-
senvolvido com caracteristicas adequadas para se trabalhar com baixo consumo
de energia, simplicidade e recursos de hardware limitados. No entanto, isso se
torna um problema, em se tratando da seguranca no processo de comunicagdo. A
arquitetura do MQTT por si permite apenas dois tipos de recursos de seguranca: a

autenticacio ¢ autorizacao.

A autenticacio ¢ o processo que indica que o usudrio é realmente quem
ele indica ser (ANDRADE, 2017). Para restringir a conexdo com o broker, o
protocolo permite a configuracdo de credenciais de acesso, restringindo assim o
acesso ha somente clientes autorizados. As credenciais sdo enviadas como parte
do cabecalho do pacote CONNECT e ndo sdo obrigatdrias, ou seja, a sua necessi-
dade € definida de acordo com a configuracio do servidor. No entanto, essa op¢ao
ndo torna o processo de conexdo efetivamente seguro. Como retratado por (AN-
DRADE, 2017), quando usados, o usudrio e senha sdo enviados em texto claro (ou
seja, sem nenhum mecanismo de criptografia), o que permite que algum individuo

mal intencionado visualize a informac¢@o no pacote de rede capturado.

Segundo Andrade (2017), a autorizacio define que, mesmo que um usua-
rio tenha as credenciais que o permitam conectar-se ao servidor, suas acdes e seu
acesso ao trafego de rede podem ser limitados. Para isso, sdo necessdrios dois
mecanismos, um que identifique o usudrio (no caso o Client Id - Identificador do
Cliente - que é enviado no pacote CONNECT) e outros que definem as politicas
de acesso (no caso do MQTT sdo as Listas de Controle de Acesso - ACL, Access
Control List). Essa técnica define qual cliente (ou nd) tem acesso a quais recursos
e quais suas permissdes naquele recurso. Por exemplo, podem ser definidas regras
que sé permitem a usudrios especificos se inscreverem ou publicarem em um t6-
pico em questdo. Porém, a mesma vulnerabilidade citada na autorizagdo pode ser

encontrada na questio dos tépicos. Isso ocorre porque existem técnicas que per-
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mitem o ataque a um conexdo Wireless privada e, mesmo que a possibilidade de
sucesso seja baixa, um atacante que conseguiu esse acesso pode analisar os dados

e assim inferir quais acessos tem um usudrio a um determinado recurso.

Por fim, o MQTT possui mais um recurso de seguranga, o SSL/TLS, que
ndo estd necessariamente relacionado com o protocolo de aplicacdo em si, mas
se faz disponivel para ele devido a sua implementacdo sobre a pilha TCP/IP. Para
entender melhor as funcionalidades do TLS/SSL, teremos a Se¢do 2.3, que trata
sobre tépicos em criptografia e descreve melhor o seu funcionamento. Nesta Se-
¢do, o foco € definir por que o protocolo nio € usado como o padrdo de seguranga
do MQTT. Em linhas gerais, o TLS trabalha sobre o TCP/IP criando um canal de
comunicag¢do seguro, criptografado, com trocas de chaves simétricas usando o mé-
todo de criptografia apresentado em Diffie e Hellman (1976) e que € assinado digi-
talmente para reconhecer a legitimidade dos interlocutores e, consequentemente,
de suas mensagens. No entanto, esse processo em si consome mais recursos de
hardware (como processamento e memoria), além de aumentar consideravelmente
o uso de banda e de recursos da rede. Esses fatores fazem com que algumas pla-
cas e microcontroladores ndo consigam trabalhar com o TLS, como € o caso do
ATMega328P presente na placa Arduino Uno. Isso torna invidvel o seu uso em

alguns cendrios.

2.2.3 Ataque MITM

Embora bastante robusto e com diversas op¢des de ataque, o Man-In-The-
Middle, MITM, é um ataque simples de ser executado. Como o proprio nome
diz, o MITM ¢ uma técnica em que o atacante se coloca no "meio"de um canal
de comunicagdo, ou seja, é capaz de interceptar e modificar as mensagens trafe-
gadas. Por exemplo, um cliente faz uma requisi¢io para acessar um site A (nfo
seguro) que estd hospedado no servidor X. Nessa situacdo, se existe um individuo

malicioso na mesma rede, este pode interceptar o trafego e, além de capturar in-
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formacdes importantes como credenciais de acesso, € possivel também a alteragdo

das informacdes em tempo de navegacao.

Como descrito por Andrade (2017), esse tipo de ataque compromete al-
guns principios de seguranca, como a Confidencialidade, pois ha a coleta in-
devida de informagdes privadas. Integridade, ja que as mensagens podem ser
modificadas, ndo garantindo sua veracidade. E Disponibilidade, uma vez que as
mensagens sdo interceptadas e destruidas ou modificadas de uma forma que a co-
municacio seja cortada entre ambas as partes. A Figura 2.3 representa a estrutura

do ataque. O Man in the middle é um ataque que possui diversas variantes, algumas

Figura 2.3 — Representacdo de um ataque MITM.

.
Web Application

Man in the Middle

Fonte: Nunes (2017).

delas requerem que ambos usudrios, legitimo e malicioso, estejam na mesma rede,
como ¢é o caso do ARP Spoofing (também conhecido como ARP Cache Poisoning)
e da técnica de Evil Twin (na qual o atacante cria uma rede idéntica a do usudrio a
fim de engané-lo). Como descrito em Nunes (2017), essa técnica também pode ter
suas variantes que sao executadas no lado do cliente, como o DNS Spoofing e SOL
Injection (conhecido também como SQLi). Neste trabalho, no entanto, nosso foco

serd no ARP Spoofing, que é melhor descrito a seguir.
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2.2.4 ARP Spoofing

O ARP Spoofing é uma técnica associada com ataques do tipo MITM, que
consiste em "envenenar"a tabela ARP de um dispositivo de rede a fim de redire-
cionar pacotes para outro dispositivo. Ou seja, o atacante absorve as requisi¢des
informando a tabela ARP que o MAC da solicitagdo pertence ao seu host, a qual
acredita que o host atacante seja o ponto final da informacdo (NUNES, 2017).
Em termos mais técnicos, o atacante envia uma série de pacotes ARP para a vi-
tima informando que o endereco MAC do Gateway esta localizado, na verdade, no
computador do atacante. Seguindo essa mesma ideia, um processo semelhante é
feito para o gateway, no qual o atacante envia outro conjunto de pacotes ARP in-
formando que o MAC do cliente é, na verdade, o MAC do seu host. Assim, ambas
as tabelas ARP ficam com entradas inconsistentes e todo o trafego de rede entre
esses dois dispositivos agora € feito com um né intermedidrio, que é o computador

do atacante (representado pela Figura 2.3).

2.3 Toépicos em criptografia

Em relacdo a criptografia, a ideia é ocultar informacdes a fim de que
somente interlocutores de interesse do individuo que envia a mensagem tenham
acesso a mesma. Embora bastante contemporineo, esse tema nao € exclusivo da
atualidade. A maioria dos relatos associa a criptografia a, no minimo, Jilio César,
que deu origem a conhecida cifra de César. As técnicas criptograficas permitem
que um remetente disfarce os dados de modo que um intruso ndo consiga obter
nenhuma informacdo dos dados interceptados. O destinatério, € claro, deve estar
habilitado a recuperar os dados originais a partir dos dados disfarcados (KUROSE;
ROSS, 2013).

Para realizar o processo de se ocultar as informagdes, sdo necessarios al-
guns mecanismos, e 0s dois principais s@o o algoritmo de criptografia e a chave.

O algoritmo é uma técnica normalmente publica que tem a sua defini¢do, estrutura
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l6gica e teoria matematica, bem definidos em uma recomendacio e que pode ser
acessada por qualquer pessoa, incluido um usudrio mal intencionado. No entanto,
mesmo que o individuo saiba qual € a técnica e os principios por tras do algoritmo,
esses métodos sdo pensados de forma a ser impossivel (até que se prove o con-
trdrio) que alguém acesse as informagdes criptografadas sem o conhecimento da
chave. Se pensarmos no funcionamento e na ideia de um cadeado, temos princi-
pios similares em se tratando da criptografia. Em linhas gerais um cadeado € usado
para proteger algo, ideia que é semelhante ao processo de se criptografar um texto,
porém, nesse caso, o algo protegido € a informacao. Além disso, pensando de uma
forma mais simpléria, um cadeado sé poderia ser destravado pela sua chave ou
por cépias idénticas dessa mesma chave. O principio da chave em um algoritmo
de criptografia € o mesmo, somente o individuo que tiver a chave (ou uma coépia)

podera acessar a informagao.

Conforme descrito em Cheswick, Bellovin e Rubin (2005), para Kauf-
man e Schneier, uma discussdo completa sobre criptografia iria requerer um livro
inteiro. Portanto, neste trabalho, serdo discutidos apenas em linhas gerais os algo-

ritmos e técnicas trabalhadas e como funcionam suas estruturas basicas.

2.3.1 AES

O AES (Padrao de Criptografia Avangando, em inglés, Advanced Encryp-
tion Standard) é um padrio para criptografia de informagdes que usa chave simé-
trica, ou seja, ha somente uma chave. O AES é uma forma de sistema de cripto-
grafia conhecida como cifra bloco. Isto é, ele opera em blocos de tamanho fixo;
mapeia blocos de texto claro em blocos de texto cifrado, e vice-versa. Os tama-
nhos de blocos suportados sdo de 128, 196 ou 256 (CHESWICK; BELLOVIN;
RUBIN, 2005). O algoritmo trabalha com o conceito de rounds que executam uma

série de operacOes algumas vezes para se chegar no bloco cifrado. As operagdes
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sdo0: substituicdo, troca de linhas, mistura de colunas e adi¢ao da chave com os

dados (como representado na Figura 2.4).

e Substituicdo: essa etapa, usando uma tabela de substituicdo dos bytes, é
usada para realizar uma troca dos bytes originais com os da tabela e dar a

impressao de aleatoriedade nas informagdes;

e Troca de Linhas e Colunas: essas duas operagdes sdo similares, porém
realizadas para blocos diferentes. No caso da troca de linhas, s@o realizadas
permutac¢des com as linhas do bloco (ou tabela) de bytes. J4 no caso da troca

de colunas, o principio é 0 mesmo mas para as colunas;

e Adicao da Chave: nessa ultima etapa, € feita uma operacéo de XOR - "Ou

Exclusivo", bit a bit dos dados com a chave.

Figura 2.4 — Passos executados pelo AES.

Operagdo Rodada
de XOR
Texto
Limpo % Substituir Bytes —» Troca de Linhas |—»Troca de Colunas—>»|Chave da rodada
KI'I

Fonte: Do Autor (2020).

Além das operagdes que ocorrem por rodada, o algoritmo tem um processo
inicial no qual, antes de qualquer round, a chave da rodada (representada por K;,)
¢ usada em uma operacdo XOR com o texto da rodada atual. Isso pode ser visto

pela Figura 2.4.

2.3.2 Modos de Operacao

Quando trabalhamos com algoritmos de cifra por bloco, em muitos casos
o algoritmo de criptografia em si ndo € utilizado sozinho. Isso ocorre porque,

como o algoritmo de criptografia recebe uma entrada de tamanho fixo e retorna um
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dado cifrado de mesmo tamanho, € necessdrio ter algum mecanismo que separe e
trabalhe os blocos de dados a fim de nao se limitar o tamanho da informagao a ser

criptografada. Esse recurso é conhecido como modo de operagio.

2.3.2.1 ECB

O modo mais simples de operagdo, o Electronic Code Book (ECB), é tam-
bém o mais 6bvio: o AES € utilizado, tal como definido, em blocos de 16 bytes
de dados (CHESWICK; BELLOVIN; RUBIN, 2005). Para isso, o texto claro é
dividido em partes iguais de acordo com o tamanho do bloco de cifra e cada parte
¢ criptografada como um texto individual e ndo como parte da mensagem em sua
totalidade (Figura 2.5). No entanto, as vezes é necessario aplicar uma operacgao de
padding que vai complementar os dados a fim de tornar a divisdo do tamanho da

mensagem pelo tamanho do bloco exata.

Figura 2.5 — Estrutura do ECB.

ECB
M1 Mz Mn
AES AES 00 AES
Cl Cz2 Cn

Fonte: Do Autor (2020).

Como nenhum contexto entra em cada encriptacio, sempre que 0s mesmo

16 bytes sdo criptografados com a mesma chave, tem-se 0 mesmo texto cifrado
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como resultado. Isso permite a um inimigo coletar um tipo de "livro de cédigo",
uma lista de textos cifrados de 16 bytes e seus possiveis (ou conhecidos) equiva-
lentes em texto claro. Devido a esse risco, o modo ECB deve ser utilizado somente
para transmissd@o de chaves e vetores de inicializa¢io e nunca para criptografar da-

dos de uma sessdo (CHESWICK; BELLOVIN; RUBIN, 2005).

23.2.2 CBC

Segundo Cheswick, Bellovin e Rubin (2005), o Cipher Block Chaining
(CBC) é o modo de operacdo mais importante. Nele, cada bloco de texto claro é
combinado com, via uma operacdo XOR (OU Exclusivo), com o bloco de texto

cifrado prévio antes da encriptacdo (Figura 2.6), representado pela equacio:
Co ¢ K[P®Cyi] @.1)
Para descriptografar a equagao € invertida:
P K 'CloC, (2.2)

No entanto, apesar de se mostrar eficaz na corre¢do do problema apresen-
tado pelo ECB referente a identificacdo de padrdes, o CBC resultou em alguns
problemas. O primeiro deles é como criptografar o primeiro bloco, quando nao ha
um bloco Cy. O segundo se refere ao fato de que se o tamanho da mensagem nao
for multiplo de 16 bytes ndo € possivel criptografar o dltimo bloco, e o terceiro
problema se refere a capacidade de paralelismo da técnica. O primeiro e segundo
problema sdo resolvidos com um vetor de inicializa¢do (IV) e a técnica de padding
(que acrescenta dados adicionais para adequar o tamanho da mensagem). Porém,
para o dltimo problema, que se refere ao paralelismo, o CBC gera uma dependén-
cia entre os blocos de criptografia, tornando assim impossivel a paraleliza¢do do

algoritmo, o que afeta significativamente seu desempenho.
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Figura 2.6 — Estrutura do CBC.

CBC
Ml Mz Ma
v
AES AES AES
c, — c2 — | C3

Fonte: Do Autor (2020).

2323 CTR

O modo contador (counter mode, também chamado de CTR) é o modo
de operacdo usado atualmente com alguns aditivos em conjunto com o AES. O
funcionamento é bastante simples, embora a eficiéncia resultante do método seja
elevada e robusta. Primeiramente, o algoritmo recebe um nimero aleatdrio que
serd usado para criptografar as mensagens. O nidmero € entdo incrementado de
acordo com o indice do bloco (no caso do terceiro bloco de mensagem, um nu-
mero N seria incrementado de 3, e assim sucessivamente). Esse resultado é entdo
criptografado usando o algoritmo que vai gerar no final um dado pseudo aleatério
e que serd usado em uma operacdo XOR com a mensagem do bloco (processo

representado pela Figura 2.7).

A vantagem do modo contador é que ele € paralelizavel. Isto é, cada bloco
dentro de uma mensagem pode ser criptografado ou descriptografado simultanea-

mente com qualquer outro bloco. Isso permite a um projetista de hardware lancar
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Figura 2.7 — Estrutura do CTR.

CTR
N+1 N+2 N+3
AES AES AES
Ml Mz Mz
Cl Cz2 Cs

Fonte: Do Autor (2020).

uma grande quantidade de chips voltados para o problema relativo a criptografia,
o que resulta em uma maior eficiéncia no processo como um todo (CHESWICK;
BELLOVIN; RUBIN, 2005). Vale ressaltar que o processo de descriptografar a
mensagem é o mesmo, no entanto, a operacdo XOR no final € feita com o texto

cifrado.

2.3.3 Criptografia de Chave Publica e Aplicacoes

Como descrito por Cheswick, Bellovin e Rubin (2005), o compartilha-
mento de uma mesma chave pelos sistemas de criptografia tradicionais pode se
tornar problemadtico, pois seria impossivel se comunicar com qualquer sistema sem
um arranjo prévio. Além disso, o nimero de chaves cresce de forma quadrética de
acordo com o nimero de nés na rede (n2) - onde n é o nimero de pares na rede).
Para resolver esses problemas de forma mais simples, pode-se usar um sistema de

chave publica, ou chave assimétrica.
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Ao contrdrio da criptografia de chave simétrica, que s6 tem uma chave,
os algoritmos e técnicas assimétricas usam duas chaves, chamadas de publica e
privada. A chave privada é usada para gerar o texto cifrado no lado do emissor, e a
mesma ndo é compartilhada com ninguém, ja a chave publica fica disponivel para
os receptores da mensagem criptografada. O interessante, e pode-se dizer que o
poder da técnica, estd no fato de que a mensagem criptogratada com a chave pri-
vada sé pode ser descriptografada com a chave publica e vice-versa. Logo, mesmo
que um ataque MITM ocorra e o atacante consiga ler as informagdes através da
chave ptblica, torna-se impossivel para ele alterar os dados e gerar o texto cifrado

com os dados alterados, pois ndo possui a chave privada.

A técnica de chave publica é mais usada para garantir autenticidade e inte-
gridade das informagdes. Sendo assim, € aplicada em situacdes como, por exem-
plo, estabelecimento de conexdes seguras (TLS/SSL) e assinaturas digitais (seja de
arquivos ou até mesmo softwares). Por isso, para se garantir a confidencialidade,
€ necessario combinar essa técnica com a criptografia de chave simétrica. Vale
ressaltar também que a técnica é utilizada em conjunto com algoritmos de chave
simétrica para suprir alguma vulnerabilidade. Um exemplo mais prético disso é a
vulnerabilidade de troca de chaves no algoritmo Diffie-Hellman. O algoritmo para
troca de chaves e estabelecimento de uma comunicagdo segura feita por Diffie e
Hellman parte do pressuposto que de ndo hd autenticacdo com o interlocutor do
outro lado, podendo ser o emissor correto, com o qual deseja se comunicar ou um
individuo mal intencionado. Essa caracteristica torna possivel que um individuo
interceptando a comunicagdo realize no lugar dos individuos a troca de chave em
ambos os lados e consequentemente comprometa a comunicagdo. Isso, no entanto,
€ corrigido se aplicado um algoritmo de chave publica como o RSA, por exemplo,
que assine digitalmente as mensagens, o que garantird a identidade dos interlocu-

tores.
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2.4 Estado da Arte

O foco desta Secao é descrever o que foi encontrado na literatura e como

isso contribuiu para todas as decisdes tomadas no desenvolvimento deste trabalho.

2.4.1 MQTT e Criptografia

Para Andy, Rahardjo e Hanindhito (2017), existem trés razdes principais
que dificultam a implementagcao de mecanismos de seguranga em dispositivos [oT.
A primeira delas € a grande quantidade de dispositivos com recursos de hardware
limitados e que, devido a essas limitacdes, a grande maioria dos dispositivos nio
conseguem lidar bem com as operacdes de seguranca. A segunda diz que a grande
quantidade de dispositivos conectados parece criar ainda mais vulnerabilidades,
visto que, para departamentos de TI, ¢ comumente mais dificil gerenciar dispositi-
vos de vdrios tipos. E por tdltimo, o lapso do desenvolvedor com a seguranca, que
tende a se preocupar mais com funcionalidade do que seguranga. Pode-se acres-
centar ainda mais um ponto referente ao relapso com a seguranga em redes IoT,
que € decorrente da limitacdo do alcance da comunicagéo e a concentragdo desses
dispositivos em redes privadas e limitadas, o que dificultaria o acesso de atacantes.

Agora que sio conhecidas algumas da razdes que ddo origem a vulnerabi-
lidades ou falhas de seguranca, pode-se explorar um pouco mais sobre os ataques
em si. Em Naik e Maral (2017), os autores descrevem quatro principais tipos de
ataques a esses dispositivos e qual o objetivo em cada um deles. O primeiro € a
clonagem de dispositivos, onde um hardware externo pode ser conectado de forma
a se parecer e até mesmo agir como o dispositivo correto, mesmo nao sendo. Esse
problema pode ser rapidamente escaldvel, o que torna ainda mais dificil identificar
quais sdo os dispositivos legitimos e quais ndo sdo. Em segundo, temos a captura
de dados sensiveis, na qual os dados trafegados ndo sdo protegidos por criptogra-
fia e por isso podem ser capturados e analisados. O DDoS também faz parte dos

ataques que se enquadram nos dispositivos IoT e pode ser um dos que mais causa
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prejuizo para companhias que trabalham com processamento de grandes volumes
de dados desses dispositivos. Nesse ataque, sdo enviadas diversas requisi¢des ind-
teis do ponto de vista da aplicacdo, mas que buscam ofuscar e ocupar a rede a fim
de tornar o servico indisponivel. E por fim, temos o ataque de acesso nio autori-
zado, no qual um usudrio ndo legitimo se ingressa na rede e pode fazer diversas

operacdes como a andlise de trafego e captura de mais informagdes.

Além dos problemas ja citados anteriormente, em Jadhav, Kulkarni e Swamy
(2017), sao definidos outros problemas ainda comuns em aplicagdes de rede, prin-
cipalmente se tratando de servigos que trabalham na camada de aplicacdo. Um
deles € a forma como o sistema trabalha com grande quantidade de dados e, nesse
caso, os problemas vao desde o controle de perda pelos protocolos de transporte
até a criptografia de grande volume de informagdes. O outro é referente as vul-
nerabilidades de buffer overflow. Nesse tipo de vulnerabilidade, se algum dado
¢ tratado de forma incorreta, a pilha de memoria referente a parte de dados pode
ultrapassar sua regido e chegar na regido de programa, permitindo entao que o ata-
cante execute um cddigo préprio no dispositivo, levando até mesmo ao controle
do dispositivo. Isso em um servidor que executa o servico do broker poderia ser

catastrofico.

Em grande parte da literatura encontrada, sdo citados 0os mesmos pro-
blemas aqui descritos referentes as vulnerabilidades do MQTT. No entanto, al-
guns dos autores buscaram corrigir essa defasagem com algumas propostas. Em
Mathews e Gondkar (2019), os autores propdem uma modificacdo no protocolo
com a finalidade de suportar criptografia no payload de forma nativa. A aborda-
gem corrige grande parte dos problemas ja citados, no entanto, requer modifica-
¢coes no tamanho do cabegalho e nos pacotes de controle do protocolo. Isso, no
entanto, apesar de ser uma proposta interessante e que deve ser amplamente con-
siderada, ¢ uma solucdo que requer um tempo maior para ser efetivada, visto que

grande quantidade dos servicos usando MQTT precisam sofrer modificagdes e ter
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bibliotecas atualizadas, além de requerer que desenvolvedores fagcam alteracdes

completas em sistemas legados.
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3 MATERIAIS E METODOS

Neste Capitulo, sdo apresentados os materiais € métodos utilizados para
o desenvolvimento deste trabalho. Inicialmente, s@o apresentados os softwares
usados, desde a configuragdo dos servigos até as ferramentas para realizacio de
ataques. Depois, tem-se uma breve descri¢do sobre as bibliotecas necessdrias para
comunica¢do com o broker em cada uma das plataformas de desenvolvimento e
a descricdo das placas em si. Por fim, é feita uma abordagem geral sobre todo
o ambiente, definindo processos de configuracdo, arquitetura da comunicacgio e o
processo de criptografia para cada um dos dispositivos, a fim de se prover uma

visdo geral que ilustre melhor o trabalho.

3.1 Softwares

Esta Secdo se destina a descrever as ferramentas utilizadas na simulagdo
dos ataques e alguns de seus recursos. Algumas ferramentas, como o Wireshark,
sd0 bem mais completas e, por isso, vamos abordar apenas o essencial e os recursos

que foram utilizados efetivamente neste trabalho.

3.1.1 Mosquitto Eclipse Broker

Eclipse Mosquitto € um broker de mensagem que implementa o protocolo
MQTT nas versdes 5.0, 3.1.1 e 3.1. Mosquitto € um programa lightweight ade-
quado para uso em todos os dispositivos desde os computadores de placa Unica
(com baixa poténcia) até servidores completos. O Projeto Mosquitto também
prové um biblioteca em C para implementar clientes MQTT (ECLIPSE FOUN-
DATION, 2020), que pode ser utilizada por um desenvolvedor para incorporar a
comunicagdo com 0 MQTT na sua aplicacdo C, sem a necessidade de se implemen-
tar todo o protocolo do inicio na linguagem. Por ser de c6digo aberto, o mosquitto

pode ser instalado e usado em qualquer Sistema Operacional, seja esse GNU/Li-
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nux, Windows ou OS X, basta que o usudrio tenha as ferramentas necessdrias para

fazer a compilacdo da ferramenta.

3.1.2 Arpspoof

O Arpspoof € um programa para executar um ataque do tipo ARP Spoofing
contra algum individuo na rede local descriptografada (ARPSPOOF, 2016). O
programa envia duas requisi¢des do tipo ARP, uma para o gateway e outra para
a vitima para obter seus enderecos MAC. Os enderecos obtidos sdo entdo usados
para construir uma resposta ARP falsa para a vitima indicando que o computador
do atacante é o gateway padrao o que faz todo o trafego passar pelo computador do
atacante. Alguns sistemas operacionais, como GNU/Linux, possuem heuristicas
para identificar essas respostas ARP forjadas e provavelmente vao identificar o

ataque, mas outros, como o Windows, conseguem ser facilmente enganados.

3.1.3 Wireshark

O Wireshark, originalmente desenvolvido por Gerald Combs, é a maior
ferramenta do mundo voltada para andlise de protocolos de rede. E usado desde o
ambito industrial até instituicdes educacionais, e alguns de seus recursos segundo

Combs (1998), incluem:

e Inspec¢do profunda de varios protocolos de rede, com a adi¢do de varios de

forma recorrente pela comunidade de desenvolvedores;
e Captura ao vivo e andlise offline;

e Multiplataforma: pode ser executado em Linux, Windows, OS X, FreeBSD,

entre outros;

e Os dados capturados podem ser analisados via interface grafica (GUI) ou

através de um terminal interativo (TTY);
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e Uma grande quantidade de filtros;
o Andlise de pacotes VoIP (Voice over IP);

e Pode salvar os dados capturados em diferentes formatos para diferentes pla-

taformas;

e Suporta diferentes protocolos da camada de Enlace (Ethernet, IEEE 802.11,

Bluetooth, etc);

e Suporte de criptografia para diversos protocolos, como IPsec, ISAKMP,

Kerberos, SSL/TLS, WEP e WPA/WPA2;

e Diversos formatos de exibi¢do dos dados, como XML, CSV, PostScript ou

texto "puro".

3.2 Bibliotecas Utilizadas

Esta Secdo visa descrever as bibliotecas utilizadas nos testes, bem como

seus principais recursos e limitacdes para cada plataforma.

3.2.1 PubSubClient (MQTT)

O PubSubClient é uma biblioteca MQTT desenvolvida para suportar ta-
refas de publicar mensagens e se inscrever em topicos de um broker. A biblio-
teca possui uma grande variedade de exemplos e rascunhos que visam introduzir e
exemplificar seu uso. Apesar de fornecer a grande maioria dos recursos do MQTT,

a biblioteca possui algumas limita¢des, dentre as quais pode-se citar:

e S0 é possivel se publicar mensagens com QoS 0, mas a inscricdo em tépicos

pode ser feita para QoS O ou 1;

e O tamanho maximo da mensagem € de 256 bytes incluindo o cabecalho. Isso
pode ser configurado chamando a funcao PubSubClient::setBufferSize(tamanho),

onde tamanho € o tamanho da mensagem;
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e O recurso de keepalive é configurado por padrdo para 15 segundos, mas isso
também pode ser configurado com uma chamada de método (PubSubCli-

ent::setKeepAlive);

e Esse cliente do MQTT usa, por padrdo, a versdao 3.1.1 do protocolo. No
entanto, pode ser mudado para a 3.1 alterando o arquivo de cabegalho Pub-

SubClient.h;

e Naio hd suporte, até a publicacdo deste trabalho, para a versdo 5.0 do MQTT.

A biblioteca foi a escolhida como cliente MQTT para sistemas embar-
cados por ser simples e por trabalhar em duas das plataformas utilizadas neste
trabalho, o Arduino Uno com o médulo Ethernet e 0 ESP8266. Mais informagdes

podem ser encontradas no site oficial em (O’LEARY, 2020).

3.2.2 Eclipse Paho

O projeto Eclipse Paho prové um cliente de cédigo aberto para o MQTT
e MQTT-SN voltado para projetos novos, existentes e emergentes de Internet das
Coisas (CRAGGS; DASGUPTA; PAGLIUGHI, 2020). O projeto envolve uma sé-
rie de bibliotecas em diferentes linguagens, dentre as quais tem-se o C, Python,
Java, JavaScript e o C#. Para desenvolver o algoritmo no Raspberry Pi foi esco-
lhido o Python, devido a sua robustez e simplicidade na sintaxe e configuracdo do
ambiente de desenvolvimento.

O projeto reflete as restricdes fisicas e de custo inerentes a conectividade
do dispositivo. Seus objetivos incluem niveis eficazes de desacoplamento entre
dispositivos e aplicativos, projetados para manter os mercados abertos e encorajar
o rapido crescimento de aplicativos e middleware corporativos e aplicacdes Web
escaldveis. Contém também implementagdes de cliente de publicacdo/assinatura

MQTT para uso em plataformas integradas, junto com o suporte de servidor cor-
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respondente conforme determinado pela comunidade (CRAGGS; DASGUPTA;
PAGLIUGHI, 2020).

3.2.3 PyCrypto

A PyCrypto (Python Cryptography Toolkit) ¢ um biblioteca escrita em
Python, que busca fornecer uma cole¢do de algoritmos de criptografia e funcdes
de hashing. O pacote é estruturado de forma a facilitar a adicdo de novos médu-
los. Segundo a documentagdo oficial, algumas das possibilidades de uso desses
mddulos € a escrita de ferramentas de administragdo seguras, uso em daemons €

servidores, além da comunicagdo segura entre clientes e servidores.

3.3 Sistemas Embarcados

Diferentemente dos computadores de uso geral que sdo projetados para
executar quaisquer tarefas, um sistema embarcado é projetado para uma tarefa
especifica, o que implica que, em muitos casos, seu hardware seja limitado, de
baixo custo e consumo de energia reduzido. Uma rede IoT é composta ndo s6
por computadores de uso geral mas em grande parte por esses dispositivos, por
isso, neste trabalho, vamos usar algumas dessas plataformas para executar os testes
e andlise de desempenho em cada caso, com seu hardware em especifico. Vale
ressaltar que esses dispositivos foram usados neste trabalho devido a sua grande

popularidade no mercado e por serem também as opcdes que tinhamos disponiveis.

3.3.1 Arduino UNO R3 com Ethernet Shield

Segundo o site oficial da plataforma Arduino (ARDUINO COMMUNITY,
2020), o Arduino UNO ¢ uma placa indicada para comecar os estudos em eletrd-
nica e programacao, visto que € a placa mais usada e documentada de toda a fa-
milia Arduino. A placa é construida com base no microcontrolador ATmega328P,

o qual possui 14 pinos digitais de entrada e saida (seis dos quais suportam saidas
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PWM), seis entradas anal6gicas, um ressonador de cerdmica de 16 MHz, 64KB de

memoria, uma conexao USB, um pino de energia, um header ICSP e um botio de

reimiciar.
Figura 3.1 — Mapa de pinos do Arduino UNO.
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Fonte: ARDUINO COMMUNITY (2020).

Apesar da variedade de fungdes e recursos do UNO, a placa ndo possui
uma conexdo nativa com a internet, para isso € necessdrio um mdédulo adicional
chamado de Ethernet Shield. O médulo é encaixado em cima da placa Arduino e
isso faz com que os pinos da placa ndo sejam todos ocupados, permitindo assim o
uso de outros periféricos e dispositivos adicionais. Uma descricdo da pinagem da

plataforma pode ser encontrada na Figura 3.1.
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3.3.2 Raspberry Pi 3 Model B

O Raspberry Pi é um dispositivo bastante utilizado por parte da comu-
nidade maker, mas que, diferentemente do Arduino ou do ESP8266, possui um
hardware mais avancado e préximo dos computadores de uso geral. O disposi-
tivo foi criado pela Fundagdo Raspberry Pi, no Reino Unido, com a finalidade de
incentivar o ensino da Ciéncia da Computacio bdsica para jovens em escolas e
universidades da regido, com o intuito de possuir também um preco acessivel. O
dispositivo € capaz de executar um sistema operacional como o Linux completo,
com acesso a interface grafica e acesso a internet. A Figura 3.2 mostra a estrutura

de pinos do Raspberry 3 modelo B.

Figura 3.2 — Mapa de pinos do Raspberry PI.

3V3 power

GPIO 2 (SDA)
GPIO 3 (SCL)
GPIO 4 (GPCLKO)
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GPIO 27
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GPIO 0 (ID_SD)
GPIO 5

GPIO 6

GPIO 13 (PWM1)
GPIO 19 (PCM_FS)
GPIO 26
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GPIO 14 (TXD)
GPIO 15 (RXD)
GPIO 18 (PCM_CLK)
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GPIO 23

GPIO 24
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GPIO 25

GPIO 8 (CEO)

GPIO 7 (CE1)

GPIO 1 (ID_SC)
Ground

GPIO 12 (PWMO)
Ground

GPIO 16

GPIO 20 (PCM_DIN)
GPIO 21 (PCM_DOUT)

Fonte: RASPBERRY PI FOUNDANTION (2020).

A plataforma conta com processadores ARM, que aplicam o conceito
RISC (Reduced Instruction Set Computer - Conjunto Reduzido de Instrucdes de
Computador), a fim de promover um microprocessador de uso geral que seja efi-
caz e barato para dispositivos que ndo requeiram um grande poder computacional.

Por isso, apesar de ser um computador completo e ter a capacidade de rodar um
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sistema operacional, algumas tarefas mais complexas, como edicdo de imagens,
nio podem ser executadas de forma eficiente, logo o Raspberry é mais utilizado
em aplica¢des que ndo requerem muito desempenho, sendo uma alternativa inte-
ressante para uso em uma rede IoT. Para reforcar um pouco mais a capacidade
desse dispositivo, um exemplo prético seria configurar o software Mosquitto em
um Raspberry e fornecer assim uma rede MQTT, onde outros nés poderiam publi-

car e se inscrever em tdpicos no servidor, que no caso seria um Raspberry.

3.3.3 NodeMCU/ESPS8266

O ESP8266 € um chip desenvolvido pela empresa Chinesa Espressif, e é
integrado com um processador Tensilica de 32-bit. Diferente de outros dispositi-
vos [oT, o ESP8266 possui o0 médulo Wi-Fi integrado, o que facilitou bastante o
mercado e a cultura maker por fornecer conexdo com a internet de fabrica. Além
disso, na sua primeira versdo (ESP8266-01) a plataforma ji contava com um clock
de 80MHz, 64KB de memodria (o dobro do Arduino UNO R3), 16 pinos de GPIO
e a conexdo Wi-Fi na velocidade de 2.4GHz, o que garante o baixo consumo de

energia.

O chip do microcontrolador em si ndo possui a capacidade de fazer a co-
nexao com o computador para o ambiente de desenvolvimento, logo, em conjunto
com o chip, é necessdrio ter uma plataforma de hardware que se encarregue da
comunicagdo. Neste trabalho, serd usado o NodeMCU que vai se encarregar de
toda a parte eletronica do chip, além de fornecer uma interface micro USB para
comunicagdo com o computador. Este trabalho ndo entrard em detalhes sobre a pi-
nagem do microcontrolador visto que o foco € a criptografia em rede, mas a Figura

3.3 mostra o esquema de pinagem da versdo usada.
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Figura 3.3 — Mapa de pinos do ESP8266.

1300N

2

o
=
(=]
£
(EWAKETD>—(GPIO16 }——=] g
[(SCLK 4 GPIO14 p——e _S":z,g
(CMISO }—+(GPI012 ——ell BEFINEL
((MOSI_}~<GPIO13 p——e §§§:g
= N DO
TTT1Y
i~ lla||S v
59858 9
Gllo|o|E||v|o
ITITITIIT
[m]
2883 E
I

Fonte: Random Nerd Tutorials (2020).

3.4 Meétricas de Analise

Esta Sec@o visa descrever as métricas usadas na andlise dos testes e im-
plementacdes realizadas. Sao analisados diferentes aspectos: seguranga da infor-
macdes e seus principios bdsicos; consumo de memdria e; tempo de execucgdo

(desempenho).

Uma questio que ndo foi abordada neste trabalho devido a limita¢des de
equipamento e as condi¢des de acesso a laboratérios da universidade, foi a andlise
do consumo de energia com a aplicacdo da criptografia. Foi feita uma tentativa
de se medir a corrente consumida com um uso do multimetro, mas a imprecisao e
variacdo dos resultados, pela falta de equipamentos mais qualificados resultou na

nao abordagem desse tema no presente trabalho.
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3.4.1 Meétricas sobre Consumo de Memoria

Nessa métrica, os resultados foram obtidos de forma simples e direta,
usando os dados fornecidos pelo préprio compilador no caso do Arduino e do ESP-
8266 e o tamanho do processo alocado na memoria, no caso do Raspberry. Em se
tratando dos dois primeiros dispositivos citados anteriormente, o valor escolhido
como referéncia foi o do compilador por dois motivos principais. O primeiro estd
relacionado com o cédigo de testes desenvolvido. O algoritmo trabalha exclusi-
vamente com varidveis estaticas, salvo no caso do objeto instanciado para realizar
a criptografia, por isso, a diferenca entre o valor fornecido pelo compilador e o
cddigo em execugdo (com a alocac¢io dindmica) seria minima. O segundo fator diz
respeito a ndo trivialidade de se obter a informacdo da memdria do programa em
execucdo nesses dispositivos (diferente do Raspberry, que por ter um Sistema Ope-
racional, torna esse processo mais ficil). Esses dois fatores alinhados, resultaram
nessa escolha de avaliagao.

J4 no caso do Raspberry, a quantidade de memoria é um problema bem
menor. A placa, além de possuir uma memoria ndo volatil expansivel (o cartido
SD pode ser substituido por outro com mais capacidade), possui um sistema ope-
racional, que é responsdvel pelo controle de recursos. Por isso, nesse tltimo caso,
o uso de memoria RAM € o considerado, visto que seu gerenciamento incorreto
pode gerar problemas diversos (até mesmo falhas de seguranca, como o buffer

overflow).

3.4.2 Meétricas de Tempo de Execucio

Neste topico, € dado um foco maior nos dispositivos de forma individual,
em como o algoritmo de criptografia utiliza os recursos de hardware e qual o tempo
gasto para executar os trés passos basicos da criptografia, que sdo: setar a chave,
criptografar e descriptografar a mensagem. Para isso, foi desenvolvido, para cada

uma das plataformas, um algoritmo que executa as 3 etapas do processo de comu-
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nicacdo criptografada e cada uma dessas etapas foi analisada de forma individual
e posteriormente como um todo. Em se tratando de medir o tempo de execucio
de uma sequéncia de instrugdes, € sabido que alguns processos podem ter valores
muito pequenos (na casa de microssegundos), o que torna necessaria uma série de
execugdes subsequentes para se obter uma média que representa uma melhor esti-
mativa do valor real. Neste trabalho, cada etapa citada anteriormente foi executada

1000 vezes.

Ainda em relacdo aos dados obtidos, pelo fato de termos o Raspberry Pi,
que é um dispositivo que funciona através de um sistema operacional, e que este
€ responsdvel por alocar processos e gerenciar o hardware, percebeu-se a neces-
sidade de executar também o algoritmo de testes multiplas vezes e obter o desvio
padrdo que reforgaria a confiabilidade dos resultados e das conclusdes inferidas.
Assim, todos os dados apresentados posteriormente serdo baseados em valores es-
tatisticos como média e o desvio padrdo com uma populacio de 10 elementos (ou

seja, dados obtidos de 10 execucdes do algoritmo da Figura 3.4).
Figura 3.4 — Pseudocddigo métrica de desempenho.

DECLARACOQES
INTEIRO Contador
INTEIRO LONGO Inicio
INTEIRO LONGO Fim

ATRIBUIR TEMPO_EXECUCAO A Inicio

PARA Contador DE 0 ATE 1000 FACA
EXECUTAR OperacaoCriptografia

FIM FACA

ATRIBUIR TEMPO_EXECUCAO A Fim

IMPRIMIR ((Fim - Inicio) / 1000)

Fonte: Do Autor (2020).

Sobre a técnica usada para coletar as informacgdes, o algoritmo € bem sim-
ples. Todo dispositivo computacional que use um microprocessador ou um micro-

controlador, tem um funcdo nativa que obtém o valor do tempo de execucio na-
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quela instru¢do desde que o programa foi iniciado. Com esse conceito em mente,
esse valor foi capturado antes de se iniciar cada etapa do processo de criptografia
e logo apds o fim do processo. Com isso, podemos calcular a diferenca entre esses
dois valores e obter o tempo de execu¢cdo em microssegundos (pseudocddigo da
Figura 3.4) para o total de execugdes feito na etapa. O exemplo dado trata um
operacdo de criptografia qualquer exatamente porque o principio € 0 mesmo para
qualquer uma delas e uma vez definida a técnica usada, fica mais facil entender e

interpretar os valores.

3.5 Ambiente implementado

A partir da revisdo e entendimento das ferramentas, bibliotecas e plata-
formas citadas nas Secdes anteriores, foi estruturado um ambiente de testes onde
o pentest nos diferentes cendrios poderia ser executados de forma controlada e
dentro dos meios legais, em relacdo a seguranca da informagdo. A Figura 3.5

demonstra como esse sistema foi estruturado.

Para o broker local, utilizamos um computador comum com o sistema
operacional GNU/Linux, sendo Debian 10 a distribui¢cdo usada. Nesse compu-
tador, foi instalado o Mosquitto broker diretamente pelo gerenciador de pacotes
aptitude, disponivel por padrao no sistema. Apds a instalacao, foi criada uma cre-
dencial de acesso usando o médulo mosquitto_passwd, que € instalado junto com
0 Mosquitto. O médulo anterior gera um arquivo de usudrios, onde cada entrada
estd no formato "usudrio:senha", sendo a senha um texto cifrado, por questdes de
seguran¢a. Com o arquivo anterior gerado, foram feitas modificagdes no arquivo
de configuragdo do software localizado em: "/etc/mosquito/mosquitto.conf"com a
inser¢do das informagdes "allow_anonymous false"e "password_file <diretério do
arquivo>", em que a primeira entrada se refere a permissao de usudrios anonimos

(sem credenciais) para se conectarem ao broker. Apés essas configuracdes, foi ne-
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cessdrio apenas reiniciar o servico do Mosquitto. Um ponto que vale ser destacado

¢ que nenhum desses passos precisou ser feito no broker publico.

O desenvolvimento do software para o Arduino e o ESP foi feito utilizado
o editor de cddigo Visual Studio Code (codinome VS Code), com a extensdo Plat-
formIO. O VS Code é um editor lightweight, porém muito poderoso que € dispo-
nivel para Windows, macOS e Linux. A ferramenta vem com suporte nativo para
JavaScript, TypeScript e Node.js e tem ainda um rico ecossistema de extensoes
para outras linguagens (MICROSOFT CORPORATION, 2020). O PlatformIO
€ uma cross-platform, cross-architecture, ferramenta multipla e profissional para
engenheiros de sistemas embarcados e também para desenvolvedores que escre-
vem aplicacdes para produtos nessa categoria (PlatformIO COMMUNITY, 2020,

traduc@o nossa).

Na Figura 3.5, estd cada um dos dispositivos representados por um re-
tangulo, e no corpo do retdngulo sio definidas as bibliotecas usadas por cada um
dos nds. Apés receber os dados de algum sensor ou qualquer outra fonte de en-
trada, os dispositivos iniciam a etapa de se criptografar os dados e enviar o pacote
MQTT. Nessa etapa, o payload da mensagem é criptografado (representado pela
linha payload no retangulo com o nome "Mensagem MQTT", onde os dados sdo

aparentemente aleatorios).

Um vez criptografada, a mensagem envia o pacote MQTT para o roteador
local, que vai assim decidir, através do enderego IP, se o dispositivo final se en-
contra na rede local ou na internet publica. Caso o endereco definido ao se criar
a conexao seja o IP do servidor que hospeda o broker local, o roteador ird entdo
entdo encaminhar a mensagem publicada para o broker, que posteriormente fard
0 mesmo envio para todos os dispositivos inscritos no tépico. No caso do broker
estar hospedado na Internet publica, o pacote deverd entdo ser encaminhado para

o roteador do ISP (Internet Service Provider) até alcancar o servidor de destino,
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Figura 3.5 — Arquitetura do sistemas de testes.

ESP - B266 Raspberry Pi 3 Arduino UNO
- PubSubClient - Paho Python Client - PubSubClient
- Arduino Crypto Lib - PyCrypto - Arduino Crypto Lib

Mensagem MQTT

- Topico: icasalquartoliuz

- Payload: jnj342SDF%52d:

» L
IE#

Local Broker T
LAM Router

—_—
y q_;: Public Broker

ISP Gateway
Fonte: Do Autor (2020).

que posteriormente fard o mesmo processo de enviar o pacote para os dispositivos

inscritos.

O proximo Capitulo apresenta os resultados dos testes executados no am-
biente descrito neste Capitulo e a andlise dos mesmos a partir das métricas descri-

tas anteriormente.
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4 RESULTADOS

O ambiente de testes neste trabalho consiste em dois cendrios separados
que envolvem a internet publica e uma rede privada local (conforme Figura 3.5).
No primeiro cendrio, os trés dispositivos computacionais (0 Arduino, o ESP8266
e o Raspberry Pi) foram conectados a um broker publico fornecido pela fundacio
Eclipse e que é accessivel através de Craggs, Dasgupta e Pagliughi (2020). Porém,
por se tratar de um ambiente publico para testes, nenhuma credencial de acesso foi
requerida e as opgdes de configuracdes no servidor eram inexistentes para usuarios
externos. No segundo ambiente, foi configurada uma rede local com um broker
ativo em um computador também na mesma rede, no entanto, esse dispositivo pos-
suia credenciais de acesso para que a conexao com o broker fosse efetivada. Em
ambos ambientes de teste, foram realizados ataques com quatro tipos de algorit-
mos, no qual um ndo possuia nenhum tipo de criptografia e os outros utilizavam
criptografia AES de 128 bits variando o modo de cifragem de bloco utilizado. Este
capitulo visa, portanto, mostrar os resultados da aplicagdo dos algoritmos em ter-
mos da seguranca e do uso de recursos dos dispositivos utilizados em cada um dos
cendrios citados anteriormente.

Primeiramente, vamos apresentar como 0s ataques ocorreram no sistema
testado, quais as vulnerabilidades e informagdes que puderam ser obtidas com
esses ataques; como a criptografia ajuda a proteger o sistema como um todo; e por

fim, quais as vulnerabilidades restantes.

4.1 Simulacio de ataque

Nessa primeira andlise, em ambos os cendrios, foi efetuado um ataque
MITM utilizando a ferramenta Arpspoof. A mdquina atacante usava o software
netdiscover para listar todos os dispositivos na rede e, ap6s identificar os alvos,
o arpspoof entra em acgdo para enviar requisicoes falsas e falsificar registros na

tabela ARP a fim de alterar quais sdo os destinatdrios e emissores legitimos das
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mensagens que sdo transmitidas. Uma vez executado com sucesso, todo o trafego
entre os dois dispositivos é enviado através do computador do atacante, o que per-
mite a captura e andlise dos pacotes trafegados. No primeiro cendrio citado na
introdugdo deste Capitulo, o ataque ocorreria entre o dispositivo IoT e o Gateway
da rede local que € responsdvel pela comunicacdo com a internet global. Primei-
ramente, o ataque foi executado no sistema sem nenhum tipo de criptografia e, ao
analisarmos o pacote capturado (Figura 4.1), percebemos que podemos obter todas
as informagdes referentes a requisicao, tais como: tamanho da mensagem, tépico

de publicacdo, e mensagem a ser publicada (no caso o texto "hello world 438").

Figura 4.1 — Pacote capturado sem criptografia.

No. Time Source Destination Protocol Length Info
365 14.859715626 192.168.0.104 137.135.83.217 MQTT 81 Publish Message [outTopic]

1352 50.239281762 192.168.0.104 137.135.83.217 81 Publish Message [outTopic]

Frame 1352: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface @

Ethernet II, Src: Espressi_b@:fb:le (5c:cf:7f:b@:fb:le), Dst: HonHaiPr_ab:92:ff (68:14:81:a5:92:ff)
Internet Protocol Version 4, Src: 192.168.0.104, Dst: 137.135.83.217

Transmission Control Protocol, Src Port: 60136, Dst Port: 1883, Seq: 1, Ack: 1, Len: 27

M) Telemetry Transport Protocol, Publish Message

68 14 01 a5 92 ff 5c cf 7f bD 5 1e 0B 0O 45 OO
@@ 43 0B 3e OB RO ff 06 1d 06 cb a8 OO 68 B9 87
53 d9 ea e8 B7 5b B0 BB 1d a8 d3 3c 35 Gc 50 18
@8 57 16 74 0O 0O 30 19 OO0 @8 6F 75 74 54 6T 70 W ~outTop

IV NS 65 bc b 67 20 17 6F 72 60 64 20 23 thello world #J

0850

O ¥  Frame (frame), 81 bytes g

v Ethernet II, Src: Espressi_b@:fh:le (bc:cf:7f:b@:fb:1le), Dst: HonHaiPr_a5:92:ff (68:14:01:ab:92:ff)
¢+ Internet Protocol Version 4, Src: 192.168.0.104, Dst: 137.135.83.217
¢ Transmission Control Protocol, Src Port: 60136, Dst Port: 1883, Seq: 1, Ack: 1, Len: 27
~ MQ Telemetry Transport Protocol, Publish Message
v Header Flags: ©x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 25
Topic Length: &
Topic: outTopic
Message: hello world #38

B 68 14 01 a5 92 ff S5c cf 7f b0 f5 le [EREE 45 080 h -\ o BEE-

00 43 00 3e 00 00 TT 06 1d 06 c® a8 o0 63 89 &7 -G o
53 d9 ea e8 07 5b @0 @0 41d ad d3 3c 35 6c 50 18 5 v+ o<B1P
08 57 16 74 00 00 30 19 00 08 67 75 74 54 GF 70 W -t --@ - outTop
69 63 68 65 6c 6c 6F 20 77 6 72 6c 64 20 23 33 ichello world #3
38 g

Fonte: Do Autor (2020).

Esse tipo de mensagem, além de ser vulneravel ao vazamento de informa-
coes, possui uma vulnerabilidade ainda mais grave, que é a permissao de alteracio
de contetido. Nesse caso, foi enviado um texto puro e simples, com nenhuma in-

formagdo relevante. Mas, caso fosse enviado, por exemplo, um JSON (Java Script
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Object Notation) contendo informacgdes de sensores que impactariam na tomada
de decisdes no sistema, a minima alterag@o poderia ter efeitos negativos de grande

magnitude.

Avangando um pouco mais nos tépicos de criptografia, foi feita um imple-
mentacdo do AES 128 no modo ECB (Figura 4.2) e, com isso, podemos ter uma

visdo mais clara e pratica do sistema, de seus problemas e a melhoria obtida.

Figura 4.2 — Pacote capturado com criptografia AES 128 modo ECB.

N [matt

No. Time Source Destination Protocol Length Info
378 12.791398547 192.168.0.104 137.135.83.217 MQTT 138 Publish Message [/franciscone/tcc/esp]

Frame 378: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits) on interface 0
Ethernet II, Src: Espressi_b@:f5:1le (5c:cf:77:bB:f5:1e), Dst: HonHaiPr_a5:92:ff (68:14:81:a5:92:ff)
Internet Protocol Version 4, Src: 192.168.0.104, Dst: 137.135.83.217
Transmission Contrel Protocol, Src Port: 51165, Dst Port: 1883, Seq: 1, Ack: 1, Len: 84
MQ Telemetry Transport Protocol, Publish Message
» Header Flags: ©x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 82
Topic Length: 28
Topic: /franciscone/tcc/esp
Message: \313\353k\3621\341@\261\245\274\247\022UN\354\277\332x\034\341\2254214\233\205Tu\r\a\327/\3416Z\313\3!

{ivvr>r~

68 14 81 a5 92 ff 5c cf 7f bl f5 1e 63 G0 45 @8 h A E
B0 7c B0 Bb 0O PG ff @6 1d 00 cO a8 @0 68 89 87 [+ - o iR
53 d9 c7 dd ©7 5b 00 B0 1a 5d 67 e3 64 B4 50 18 S ---[-- -]g-d-P-
B8 57 9f 41 60 00 30 52 @@ 14 27 66 72 61 Ge 63 WA BR - /franc
69 73 63 6f 6e 65 2f 74 7 iscone/t cc/esppB
6b T2 69 el 40 bl a5 bc a7 12 55 ec bf da 78 k-1-@--- --U---

el 95 8¢ 9b 85 66 75 Bd 07 d7
6b T2 69 el 40 bl ad bc
5d 1a 3b 81 2d 01 f4 01

8050
BOED
BeTe
oel:1e)

Fonte: Do Autor (2020).

Ao se comparar o AES 128 ECB com o método sem nenhuma forma de
criptografia, é possivel perceber que, apesar de algumas informagdes ainda esta-
rem visiveis, como o tépico e IPs de origem e destino, a mensagem se tornou um
texto embaralhado e que parece sem sentido nenhum, protegendo assim a informa-
¢do, em uma primeira andlise. No entanto, a finalidade desse pacote é demonstrar

a vulnerabilidade descrita no Capitulo 2 na Secdo que fala sobre os modos de ope-
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racdo, em especifico sobre o ECB. O tépico em questio descreve como o ECB vai
gerar o mesmo texto cifrado para um mesmo bloco de 16 bytes dado como entrada.

Analisando a ultima parte da Figura 4.2, que mostra os bytes do final do
pacote, referentes a parte da mensagem, pode-se perceber que os 16 primeiros
bytes (os que comecam em "cb eb 6b"e que comecam na posi¢do 004E) sio exata-
mente iguais as 16 bytes localizados na posicao 006E (que também se iniciam em
"cb eb 6b"). Assim, do endereco 004E até 005D, existe uma mensagem comple-
tamente idéntica a informagdo do endereco O06E ao 007D, permitindo assim, que,
mesmo que a mensagem esteja criptografada, o atacante consegue obter alguma
informacgdo no ataque, o que quebra um dos objetivos da criptografia, que é ndo

permitir o acesso a nenhum tipo de informagao no texto cifrado.

Figura 4.3 — Pacote capturado com criptografia AES 128 modo CBC.

No. Time Destination Protocol Length Info
.83.217 MQTT 127 [TCP Spurious Retransmission] , Publish Message
3.217 MQTT 127 [TCP Spurious Retransmission Jublish 5a

], P I

Frame 288: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits) on interface @
Ethernet II, Src: Espressi b@:f5:le (Sc:cf:7f:b0:f5:1e), Dst: HonHaiPr_a5:92:ff (68:14:81:a5:92:ff)
Internet Protocol Version 4, Src: 192.168.0.104, Dst: 137.135.83.217
Transmission Control Protocol, Src Port: 65237, Dst Port: 1883, Seq: 4294967224, Ack: 1, Len: 73
MQ Telemetry Transport Protocol, Publish Message
» Header Flags: ©x31, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget), Retain
Msg Len: 71
Topic Length: 21
Topic: /franciscone/tcc/rasp
Message: \243\006\261BUN327 \r\335N\314\016\004\366A\ans \283A9EN3171N\274\362&K\2040302\016\224420509 | D\ 345\ )\231\03]

(vvrw~

68 14 01 a5 92 ff 5c cf 7f b0 f5 1e @B 00 4500 h-- - N - - E
6@ 71 6@ 1b 6@ 06 ff 86 1c fb cO a8 60 68 89 &7 q h
53 d9 fe d5 ©7 5b 0@ @@ 1b 45 25 94 62 10 50 18 S+ [+ ‘E%-b P
0030 B8 57 B9 cc B0 OO 31 47 00 15 2f 66 72 61 6e 63 W .- 1G --/franc
6640 69 73 63 6f 6e 65 2f 74 63 63 27 72 61 73 70 €  iscone/t cc/raspf
CEEUROG bl 42 55 d7 20 ©d dd de cc Ge 04 T6 41 07 6 ==Bl- -

iR 73 83 41 39 45 cf 6c bc 2 26 6b 84 c2 Oe 94 85
CLCRNGT 7c 44 e5 Bb 20 99 ic Te 66 99 Ba eb ff 4q]

Fonte: Do Autor (2020).

Tratando-se de questdes de seguranca e de vulnerabilidades, o modo CBC,
como j4 citado no Capitulo 2, corrige o problema apresentado pelo ECB, porém

apresenta problemas de desempenho, que sao abordados em uma Secio especifica.
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Na Figura 4.2, é possivel ver de forma pratica que o problema anterior foi corrigido
impedindo que informagdes sobre a mensagem sejam obtidas no texto cifrado. No
entanto, ao observar o diagrama de funcionamento do modo na Figura 2.6, nota-
se que a dependéncia gerada pela criptografia entre os blocos da mensagem gera
uma nova vulnerabilidade, que consiste na adulteracdo dos dados pelo atacante
que se encontra no meio. O texto cifrado, uma vez alterado, tornaria impossivel
a descriptografia do bloco em questio e, consequentemente, dos demais blocos,
visto que os blocos subsequentes dependem dos anteriores. Logo, uma alteragio
no primeiro byte da mensagem faria com que o processo de leitura dos dados por
parte do destinatario fosse impossivel. Isso poderia ser caracterizado como um tipo
de ataque de negacdo de servico (Denial of Service - DoS), visto que os clientes

envolvidos ficariam impedidos de se comunicar.

Figura 4.4 — Pacote capturado com criptografia AES 128 modo CTR.

[N [matd]

No. Time Source Destination Protocol Length Info
38 2.924336324 192.168.8.104 137.135.83.217 127 Publish Message [/franciscone/tcc/rasp

Frame 38: 127 bytes on wire (1016 bits), 127 bytes captured (1016 bits) on interface @
Ethernet II, Src: Espressi_b®:f5:ie (5c:cf:7f:b@:fb:1e), Dst: HonHaiPr_ab5:02:ff (68:14:01:a5:92:ff)
Internet Protocol Version 4, Src: 192.168.0.184, Dst: 137.135.83.217
Transmission Control Protocol, Src Port: 55668, Dst Port: 1883, Seq: 1, Ack: 1, Len: 73
M} Telemetry Transport Protocol, Publish Message
v Header Flags: ©x31, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget), Reta
Msg Len: 71
Topic Length: 21
Topic: /francisconestcc/rasp
Message: \325\355\r4\246\264\3250\231\022! (\2839~\365[\322\nq\023y1\0030\035 | \252+\252U\243\320\023\357\257]

P

68 14 01 ab 92 ff 5c cf 7T b f5 le 08 00 45 00
00 71 00 Oc 0O 00 ff @6 1d ©a cl aB 00 68 B89 87
53 d9 d9 6c O7 5b @@ @@ 1a B85 60 b3 74 ed 50 18
08 57 Ba a2 0O 00 31 47 00 15 2f 66 72 61 Ge 63

Fonte: Do Autor (2020).
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Com esse problema em mente, foi desenvolvido o modo CTR (Figura 4.4),
que, além de resolver a questdo da dependéncia entre os blocos, torna o algoritmo
paralelizavel, permitindo, assim, o aproveitamento do pipeline do microcontro-
lador ou, no caso de um processador com multiplos nicleos (como € o caso do
Raspberry Pi), permite a execugdo e o processamento paralelo.

Figura 4.5 — Captura de usudrio e senha enviados para um conexdo a um broker local.

(A [mqtt

Mo. Time Source Destination Protocol Length Info
846 69.595980920 10.10.11.10 16.18.11.5 MQTT 56 Ping Response
1883 84.596915306 10.10.11.5 10.10.11.1€ MQTT 56 Ping Request
1084 84.596979619 10.10.11.10 10.10.11.5 MQTT 56 Ping Response
1248 99.597797095 10.10.11.5 10.16.11.18 MQTT 56 Ping Request
1249 99,597856659 10.10.11.18 10.10.11.5 MQTT 56 Ping Response

.304513490 10.10.11. §.10.11.] 12 Connect Command

1783 134.304730405 10.10.11.18 10.10.11.5 MOTT 58 Connect Ack
1784 134.313219206 10.10.11.5 i6.168.11.1@ MOTT 92 Publish Message
1716 134.357245059 10.168.11.5 16.16.11.1@ MOQTT 81 Subscribe Reques
1712 134.357341181 10.16.11.18 10.10.11.5 MOQTT 59 Subscribe Ack (1
1851 149.3140627992 10.10.11.5 10.16.11.1€ MQTT 56 Ping Request
1852 149.314102274 10.16.11.10 16.18.11.5 MQTT 56 Ping Response

1

~ M) Telemetry Transport Protocol, Connect Command

¢ Header Flags: @x10, Message Type: Connect Command
Msg Len: 56
Protocol Name Length: 4
Protocol Name: MQTT
Version: MQTT v3.1.1 (4)

v Connect Flags: Oxc2, User Name Flag, Password Flag, Qo5 Level: At most once deliver
Keep Alive: 15
Client ID Length: 18
Client ID: ESPB266Client-66a2
User Name Length: @
User Name: test_user
Password Length: 13
Password: test_password

0e00  [EREENCE a5 92 ff 5c cf 7f b f5 1e 08 00 45 60 [EE -\ - E:
00 62 0D 05 0P 00 ff 06 91 Ge GaPa @b @O Paa b HIEEEEE
Oh Da e6 fd @7 5h @0 00 19 6e bb f3 71 OGb 50 18 - [ ngP
08 60 d4 64 00 OO 10 38 0O ©4 4d 51 54 54 04 c2 cedee o8 - MQTT
0O Of 00 12 45 53 50 38 32 36 36 43 Gc 69 65 Ge -+ -ESPB 266CLlie

74 2d 36 36 61 32 D0 09 74 65 73 74 5F 75 73 66 t-66a2 - test_use
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Fonte: Do Autor (2020).

Por fim, o dltimo ataque realizado foi a fim de capturar o pacote de cone-
xao0 do MQTT. Nesse ataque, foi simulada uma reinicializacdo do né IoT para que

todo o sistema reiniciasse. Logo, a conexdo com o broker seria solicitada nova-
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mente. Nesse momento, foi feito o mesmo ataque de ARP Spoofing que capturou
os pacotes enviados e, conforme pode ser observado na Figura 4.5, o pacote com as
credenciais de acesso foram obtidos com sucesso. Vale ressaltar que, nesse caso,
apenas uma conexao segura com TLS ou SSL poderia prevenir esse tipo de ataque
(técnicas que ndo sdo possiveis no Arduino UNO pela limitagcdo do seu hardware).
Pode ser estudada uma forma de se modificar ambos o software do broker e do
cliente MQTT para suportar a conexdo criptografada nativamente e sem o uso do
SSL e do TLS. Entretanto, esse ndo é o foco deste trabalho e seriam tépicos para

serem desenvolvidos em outros trabalhos.

4.2 Métricas relacionadas ao uso de memoria

Uma vez que os ataques foram executados e a eficiéncia dos métodos foi
descrita em termos da criptografia e da capacidade de se ocultar informagdes, é
necessario analisar outros fatores como o consumo de recursos de hardware, sejam
esses de memoria ou tempo de execucdo, conforme descrito nas Secoes 3.4.1 e
3.4.2 no Capitulo 3. Primeiramente, serd analisado o consumo de memdria em

cada um dos dispositivos (representado pela Tabela 4.1).

Tabela 4.1 — Valor em bytes do uso de memoria.

Algoritmo/Modo Arduino UNO R3 | ESP-8266 | Rasp. Pi (RAM)
Memoria Total (em bytes) 32256 1044464 927000000
Sem criptografia 15842 276764 12951000
AES 128 - ECB 21766 278864 13024000
AES 128 - CBC 22056 279492 13076000
AES 128 - CTR 22010 279376 13056000
Percentual correspondente
Sem Criptografia 49,11% 26,50% 1,40%
AES 128 - ECB 67,48% 26,70% 1,40%
AES 128 - CBC 68,38% 26,76% 1,41%
AES 128 - CTR 68,24% 26,75% 1,41%

Fonte: Do Autor (2020).
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A Tabela 4.1 mostra, na segunda linha, o valor total da memoria em bytes
de cada um dos dispositivos usados. Um pequena diferenca que deve ser ressal-
tada € que, no caso do Raspberry Pi, a memoria considerada € RAM, visto que é
uma memoria de tamanho fixo (e que ndo pode ser aumentada de forma trivial)
e que é a memoria onde o sistema operacional aloca o processo para a execucao.
Além disso, deve-se levar em conta que a memoria secundéria do Raspberry € feita
com uso de um cartdo de memoria micro SD, que pode ser aumentada e elevada
facilmente. Dito isso, no caso do ESP-8266 ¢ do Arduino foi considerada a me-
moéria de programa, ou seja, a memoria na qual o programa compilado (em termos
das instrucdes e de varidveis alocadas de forma estética, portanto, nesse cendrio
a alocacdo dindmica de memoria € considerada nos cdlculos) é armazenado para

posteriormente ser executado.

Outro ponto a ser considerado € a estrutura do programa de testes, que ti-
nha a finalidade apenas de criptografar um texto, enviar pela rede e descriptografar
qualquer mensagem recebida através do MQTT. Pela Tabela 4.1, percebe-se que,
como esperado, o algoritmo sem criptografia usou menos recursos de memoria em
todos os casos, mesmo que com uma diferenca percentual minima, como foi o

caso do Raspberry Pi.

Ao analisar as métricas com as proposi¢oes citadas, pode-se perceber que,
no caso do Arduino, a adicdo da parte de criptografia do cédigo aumentaria no
minimo 18% do consumo da memdria de programa (que € o caso do ECB que
consome menos recursos), o que faz o total de memoria usado por um programa
simples que apenas envia um texto e ndo captura dados de nenhum sensor chega
a 67% do total de memoria disponivel, o que deixa poucos recursos restantes para
um aplicacdo mais robusta e com mais entradas e saidas. Além disso, o ECB que
¢ um modo que ndo prové nenhuma forma de se tratar mensagens maiores de 16
bytes nativamente, iria requerer um c6digo adicional para tratar os blocos e adicio-

nar padding, se necessario, aumentando assim a verbosidade e a complexidade de
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manutenc¢io, mesmo que pouco. Isso, alinhado com as vulnerabilidades do ECB,
torna o método invidvel, visto que técnicas mais robustas ocupariam somente 1% a
mais dos recursos de hardware. O CTR, que € um método que iria prover todos 0s
recursos necessdrios, se torna uma alternativa mais atrativa. No entanto, deve-se
ponderar antes de mais nada qual a finalidade e complexidade da aplicacdo antes
de se escolher o Arduino na sua versdo Uno. Vale ressaltar que existem outras
versdes do Arduino que provém mais recursos de hardware e, talvez, mesmo para
os casos supracitados, o Arduino ainda seja uma opg¢do, tendo que ser feita uma
analise de custo versus recursos de hardware e op¢des disponiveis no mercado.

O ESP-8266, em geral, ndo tem muito dos seus recursos de hardware con-
sumidos como pode ser observado na Tabela 4.1. Esse se torna, entdo, uma alterna-
tiva interessante quando o Arduino deixa de ser viavel. Porém, deve-se considerar
o consumo de energia de uma rede wireless e a disponibilidade da mesma. Por
fim, em se tratando do Raspberry, vemos que a memoéria RAM ¢ utilizada mini-
mamente, tendo quase que nenhum impacto nos recursos de hardware como um
todo. No entanto, assim como no caso do ESP-8266, algumas considera¢des de-
vem ser feitas. Como mencionado em 2, o Raspberry € tido por muitos como
um computador completo e, apesar do uso arquitetura RISC, o Raspberry possui
uma Arquitetura do Conjunto de Instrucdes (ISA - Instruction Set Architecture)
bem mais robusta (contando até com um processador de 64 bits), o que torna seu
hardware mais completo elevando assim o custo e o consumo de energia. Logo,

devem ser feitas algumas ponderagdes principais:

e Um programa que utilizara apenas 1% dos recursos de hardware realmente
requer um dispositivo com esse poder de processamento e de recursos com-

putacionais?

e O ssistema [oT como um todo necessitara de portabilidade e alimentacdo por

bateria?
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e Qual o gasto esperado com essa arquitetura como um todo?

Essas ponderacdes vao auxiliar na tomada de decis@o porque a aquisi¢io
de um dispositivo com hardware que nao serd utilizados em sua maioria € um des-
perdicio de recursos, e 0 mesmo vale para a necessidade de bateria e portabilidade
que, dependendo do caso, pode aumentar consideravelmente o valor final do pro-
duto. Um exemplo que ilustra melhor essa questdo, segundo o site oficial (??), € o
crescimento de preco do Raspberry Pi 4 em relacdo ao tamanho da memoéria RAM,
que aumenta de R$250,00 na sua versdo mais basica (com 2GB) para R$550,00 na
sua versao com maior memoria (8GB).

Por fim, considerando as caracteristicas de cada um dos métodos em ter-
mos dos recursos fornecidos, da necessidade de implementacdes adicionais e da
memoria gasta, o melhor modo de operacdo para o uso do AES seria o CTR, visto
que a definicdo do modo prové recursos para ser paralelizdvel e corrige vulnerabi-
lidades presentes nos outros modos, consumindo praticamente 0 mesmo tanto de

memoria.

4.3 Meétricas relacionadas a desempenho

Na Secdo 3.4.1 do Capitulo 3, foi descrito um pouco sobre como a confi-
guracdo de hardware do Raspberry afetou no método de coleta dos resultados e, na
Secdo anterior, os exemplos e testes realizados foram feitos somente com o AES
128 (variando o modo de bloco). Isso ocorreu por que 0 aumento no consumo de
memoria, nesse caso, estaria relacionado com a alocacdo dindmica de memoria,
valor que nao foi foco deste trabalho e que pode variar muito dependendo de como
o algoritmo foi implementado. Outro ponto a ser ressaltado antes de se prosseguir
com as andlises € a ocultacdo do valor do desvio padrio para o tempo de descrip-
tografar as mensagens nas Tabelas 4.2 e 4.3 devido ao valor do desvio padrio ser

zero para todas as entradas na coluna em questao.
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Tabela 4.2 — Estatisticas da métrica de tempo em s para Arduino Uno.

Algoritmo/Modo | X Chave | cChave | X Cript. | oCript. | X Descrip.
AES-128-ECB 142,26 0,00632 | 532,785 | 0,00707 1154
AES-128-CBC 157,98 0,00000 | 4428,65 | 0,01054 9400
AES-128-CTR 157,98 0,00000 | 4610,934 | 0,00516 4611
AES-192-ECB 156,60 0,00632 | 639,565 | 0,00527 1399
AES-192-CBC 172,32 0,00000 | 5282,81 | 0,00943 11358
AES-192-CTR 172,32 0,00000 5465,1 0,00000 5465
AES-256-ECB 191,75 0,00632 | 746,332 | 0,00919 1643
AES-256-CBC 207,47 0,00000 | 6136,974 | 0,00699 13316
AES-256-CTR 207,47 0,00000 | 6319,268 | 0,00422 6320

Fonte: Do Autor (2020).

Figura 4.6 — Grafico estatisticas da métrica de tempo em us para Arduino Uno.
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Fonte: Do Autor (2020).

Em se tratando dos valores para o Arduino Uno, como pode-se observar na
Tabela 4.2 e no grafico da Figura 4.6, percebe-se que o tempo para qualquer uma
das operagdes aumenta proporcionalmente a complexidade do algoritmo, saindo
de aproximadamente 142 microssegundos no modo ECB com 128 bits de chave
para 207 microssegundos no modo CTR com 256 bits de chave (valores destaca-

dos em negrito). Considerando apenas a operacdo de setar chave, nota-se que o
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paralelismo obtido pelo modo CTR ndo favorece em nada a operacdo em questdo,
visto que os valores sdo os mesmos. Entretanto, esse recurso se torna mais interes-
sante quando comparamos os valores de criptografia e descriptografia nos modos
CBC e CTR. Ao se fazer isso, pode-se perceber que o tempo de se descriptografar
uma mensagem no CTR é aproximadamente o mesmo tempo de criptografar uma
mensagem no mesmo modo, enquanto que no modo de operagdo CBC, ao fazer
essa mesma comparacio, pode-se observar que o tempo mais que dobra de uma

operacdo para outra.

Vale ressaltar também que, no Arduino Uno, os valores de criptografia no
modos CBC e CTR ficaram muito préximos, porém o modo CTR ¢ alguns micros-
segundos mais lento, o que € curioso considerando sua capacidade de paralelismo
da técnica e independéncia entre os blocos. Isso pode decorrer devido a limitagoes
no ATMega328P relacionadas com pipeline e recursos de paralelismo, caracte-
risticas que ndo foram encontradas na documentag@o da biblioteca usada. Seria
necessario um estudo mais aprofundado na arquitetura do microcontrolador, em
como o cédigo é gerado pelo compilador e na prépria estrutura da biblioteca de

criptografia para entender essa situacdo, o que ndo é o foco deste trabalho.

Tabela 4.3 — Estatisticas da métrica de tempo em s para ESP-8266.

| Algoritmo/Modo | X Chave | cChave | X Cript. | oCript. | X Descrip. |

AES-128-ECB 34,611 | 0,00316 | 100,662 | 0,06179 144
AES-128-CBC 36,6 0,00000 | 833,906 | 0,01838 1177
AES-128-CTR 36,602 | 0,00422 850,21 0,03300 850
AES-192-ECB 33,358 | 0,00632 | 120,839 | 0,06064 174

AES-192-CBC 35,351 0,00316 | 995,319 | 0,01912 1416

AES-192-CTR 35,35 0,00000 | 1011,59 | 0,00816 1011

AES-256-ECB 43,722 0,00632 | 141,023 | 0,05716 204

AES-256-CBC 45,7 0,00471 | 1156,681 | 0,04358 1655

AES-256-CTR 45,705 0,00850 | 1174,486 | 0,12267 1174
Fonte: Do Autor (2020).

A respeito do ESP-8266, pode-se ver, conforme a Tabela 4.3 e o gréfico

da Figura 4.7, que a placa obteve resultados bem melhores em termos do tempo
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Figura 4.7 — Griéfico estatisticas da métrica de tempo em s para o ESP-8266.
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de execucio, se comparada com o Uno. De modo geral, a configuracio e o padrio
dos resultados se manteve, apenas com a mudanga no tempo e na proporcao dos
valores, que, nesse caso, cada etapa do processo de criptografia foi executada mais
rapidamente. Isso ja era esperado considerando que o microcontrolador do ESP
trabalha em uma frequéncia de clock cinco vezes maior, o que, consequentemente,
torna as operacdes mais rdpidas. No desvio padrdo dos dados, os valores, apesar
de uma certa divergéncia, estdo muito proximos de zero chegando a até trés casa
decimais reforcando ainda mais a tendéncia da distribui¢ao dos dados.
Considerando o aumento de cinco vezes na taxa de clock entre as duas
placas, nota-se ainda que, dividindo os valores do tempo para se encriptar a men-
sagem do Arduino pelo tempo do ESP, € obtido em média um decréscimo de cinco
vezes, 0 que mostra uma certa proporcionalidade da frequéncia de clock das placas
com o tempo para se realizar as operacdes (representado pela Tabela 4.4). Além
disso, pode-se destacar um aumento ainda mais significativo no processo de des-

criptografia. Ao se analisar os quadros com o tempo de cada um dos dispositivos,
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Tabela 4.4 — Taxa de reducdo do tempo de execugdo do ESP em relacdo ao Arduino UNO
para cada uma das etapas do algoritmo: geracdo de chave, criptografia e des-
criptografia.

Modo do Algoritmo | Chave | Criptografar | Descriptografar

AES-128-ECB 4,11 5,29 8,01
AES-128-CBC 4,32 5,31 7,99
AES-128-CTR 4,32 5,42 5,42
AES-192-ECB 4,69 5,29 8,04
AES-192-CBC 4,87 5,31 8,02
AES-192-CTR 4,87 5,40 5,41
AES-256-ECB 4,39 5,29 8,05
AES-256-CBC 4,54 5,31 8,05
AES-256-CTR 4,54 5,38 5,38

Média 4,52 5,33 7,15
Desvio Padrao 0,26 0,05 1,31

Fonte: Do Autor (2020).

observa-se também que, quanto maior o tempo gasto pela operacdo, maior serd
o ganho em funcdo do aumento da frequéncia de clock, salvo casos como o do
método CTR que gastam o mesmo tempo em ambas operagdes (de criptografia e
descriptografia).

No Raspberry Pi as coisas se tornam um pouco diferentes em alguns pon-
tos. A principal diferenca é que o Raspberry Pi 3 Modelo B tem um processador
ARM de 64 bits com 4 nicleos e 1.2GHz de clock. Apesar da capacidade de parale-
lismo em grande parte dos algoritmos nos modos de operagdes, nao foi encontrado
nada na documentacgdo da biblioteca que faca de forma nativa o processamento pa-
ralelo dos algoritmos que trabalham melhor com esse recursos. Logo, o clock de
1.2GHz faz com que o tempo para executar cada uma das etapas do processo de
criptografia seja reduzido consideravelmente e, no caso de alguma modificacio
para se implementar o processamento paralelo, espera-se que esse tempo seja re-
duzido ainda mais. A Tabela 4.5 mostra os resultados em notagéo cientifica para
facilitar a exibicdo e visualizag@o dos dados.

Na Tabela 4.5 e no gréfico da Figura 4.8, nota-se o impacto do hardware

na velocidade de execug¢do do algoritmo. No dispositivo com menor poder compu-
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tacional - o Arduino Uno - obtivemos um valor de aproximadamente 532 micros-
segundos por bloco (u/bloco) para criptografar um texto no AES de 128 bits com
modo de operagio ECB, enquanto que no Raspberry o valor foi de 5,46x107° (ou
0,00000546) microssegundos por bloco para o mesmo algoritmo e modo, resultado
quase 1x10%% (ou 100.000.000%) mais rdpido que o citado anteriormente.

Um ponto de importante relevancia € a capacidade do Raspberry em tra-
balhar com conexdes TLS ou SSL, o que torna esse processo de criptografia do
payload totalmente desnecessdrio em um ambiente onde sé existem conexdes se-
guras com o broker. No entanto, o Mosquitto permite conexdes seguras e inseguras
no mesmo ambiente, portanto a criptografia do payload pode ser interessante em
casos onde um né ndo possui recursos de hardware suficientes para se estabelecer
uma conexao segura.

Partindo de uma andlise que relacione o pacote MQTT com o payload
criptografado com a métricas de redes, percebe-se dois cendrios principais. No
primeiro cendrio, o tamanho da mensagem a ser criptografada é multiplo de 16 e,
por isso, ndo serd necessdria nenhuma técnica de padding, o que resultard em um
texto cifrado de mesmo tamanho da mensagem original, ndo alterando a laténcia
de rede em termos do tamanho do pacote. No segundo cendrio, se a mensagem ori-
ginal ndo tem um tamanho maltiplo de 16, o texto puro precisara ser incrementado
até que o tamanho seja o préximo valor multiplo de 16. Isso aumentara o tamanho

da mensagem e afetard diretamente a laténcia de rede, mesmo que minimamente.
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Tabela 4.5 — Estatisticas da métrica de tempo em s para Raspberry Pi 3.

Algoritmo/ Média Desvio Padrao Média Desvio Padrao Média Desvio Padrao
Modo de Operacao Chave Chave Criptografar | Criptografar | Descriptografar | Descriptografar
AES-128/CBC 2,34x1072 4,24x1078 5,46x10°° 2,61x1078 5,79x10~° 2,31x1078
AES-128/CTR 1,30x1074 1,42x1077 5,83x107° 2,61x1078 5,97x1076 3,03x1078
AES-128/ECB 2,31x1073 5,29x1078 5,38x107° 3,11x1078 5,67x1076 3,45x1078
AES-192/CBC 2,37x1073 2,19x1078 5,56x107° 2,54x1078 5,92x1076 1,39x1078
AES-192/CTR 1,30x1074 1,32x1077 5,95x107° 2,36x1078 6,09x1076 2,26x1078
AES-192/ECB 2,33x1073 2,98x1078 5,49x107° 3,94x1078 5,74x1076 1,92x1078
AES-256/CBC 2,40x1073 2,10x1078 5,68x107° 2,32x1078 6,02x1076 2,11x1078
AES-256/CTR 1,31x1074 1,59x10~7 6,06x107° 2,19x1078 6,21x107° 2,75x1078
AES-256/ECB 2,36x1073 4,81x1078 5,61x107° 3,52x1078 5,87x107° 2,14x1078

Fonte: Do Autor (2020).




Figura 4.8 — Gréfico estatisticas da métrica de tempo em s para Raspberry Pi 3.
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5 CONCLUSAO E TRABALHOS FUTUROS

Este Capitulo apresenta as conclusdes das atividades realizadas neste tra-

balho e fala sobre trabalhos futuros com base nas conclusdes obtidas.

5.1 Conclusoes

A grande abrangéncia e diversidade tecnoldgica associada a Internet das
Coisas mostra a necessidade de se aprimorar e reinventar as técnicas e tecnologias
existentes atualmente a fim de se atender a esse nova rede de dispositivos conec-
tados. Neste trabalho, o objetivo foi avaliar a viabilidade, o impacto, vantagens e
desvantagens da utilizacdo de algoritmos de criptografia, como AES com diferen-
tes modos de operagdo de cifra, nas placas NodeMCU, Arduino UNO e Raspberry
Pi, comumente usadas em aplicagdes IoT. O intuito foi adotar uma abordagem que
garantisse alguns dos principios da seguranca da informagao e, a0 mesmo tempo,
fosse acessivel para dispositivos mais limitados e de baixo custo. No entanto, as
limitacdes existentes também foram analisadas, tendo como exemplo as credenci-
ais de acesso para conexdo ao broker que foram descobertas no ataque. Por isso,
com os dados de desempenho obtidos, buscamos contribuir para a andlise de algo-
ritmos de criptografia em sistemas embarcados e dispositivos IoT e mostramos as
limitagdes do MQTT nesse quesito, com o objetivo de se chamar a atengao para a
necessidade de se adaptar e evoluir as técnicas de criptografia a fim de melhorar
seu funcionamento com dispositivos de baixo consumo de energia e com menos
recursos computacionais.

Com a criptografia do payload, foi possivel garantir os seguintes principios

da seguranca da informacao:

e Confidencialidade: com a criptografia do payload, apenas os nds finais po-
derdo ter acesso a informacdo. Nem mesmo o broker consegue descripto-

grafar as informacdes;
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o Integridade: caso as mensagens criptografadas sejam alteradas, os dados
ndo poderiam ser descriptografados, seja de forma integral ou parcial, de-
pendendo do modo de cifra, o que de certa forma permitiria a identificacéo

da alteragdo.

A solucgdo desenvolvida e testada, no entanto, ndo garante:

e Autenticidade: mesmo com a criptografia dos dados, ndo se pode garantir
que o remetente € legitimo, visto que a técnica ndo possui nenhuma forma

de assinatura.

Além disso, vale ressaltar que, como ja citado, essa técnica pode ser usada
em sistemas mistos, onde o uso da conexdo segura é ou ndo permitido. Entretanto,
seu uso s6 é recomendado em casos de dispositivos que ndo t€m recursos para
uma conex@o SSL ou TLS, como o Arduino Uno. Deve-se ressaltar também que
em casos onde a mensagem foi alterada ou modificada por um atacante, o con-
teddo ndo poderia ser descriptografado, necessitando assim de uma retransmissao
da informagdo. No mais, cabe ao arquiteto da rede ponderar qual é a melhor op¢ao
de acordo com o sistema IoT a ser desenvolvido, escolhendo e ponderando se deve

ou ndo utilizar esse método.

5.2 Trabalhos Futuros

No ambito da Internet das Coisas, as possibilidades sdo ilimitadas e con-
tinuam crescendo a cada dia. Assim, o estudo feito neste trabalho ajuda a definir

algumas opcoes:

e Modificac@o dos softwares que implementam o MQTT - Mosquitto e Pub-
SubClient, que sdo de cédigo aberto - a fim de suportar nativamente cone-
x0es criptografadas com uma alternativa lightweight ao SSL e ao TLS, e que

funcione em dispositivos como o Arduino Uno;
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e Estudo da relacdo entre configuracdes de rede e firewall e como também sado

uma alternativa para evitar ataques do tipo arpspoof;

e Percebe-se, neste trabalho, que a capacidade de se trabalhar com criptografia
até mesmo nos dispositivos com menos recursos € satisfatoria, logo, pode ser
criada uma variante da rede Tor para o MQTT que adiciona vérias camadas

de criptografia AES ao pacote.
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