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RESUMO

O presente Trabalho de Conclusdo de Curso tem como objeto de estudo o crime de
lavagem de dinheiro e a criptomoeda Bitcoin. O objetivo principal € analisar a criptomoeda
Bitcoin, bem como verificar se a falta de sua regulacdo tem ligacdo com o aumento do crime
de lavagem de dinheiro. O tema em comento suscita a seguinte problemdtica: a falta de
normatizagdo das criptomoedas tem ligacdo com o aumento do crime de lavagem de dinheiro?
Para compreender o problema de pesquisa, serd indispensdvel aprofundar-se no conceito de
Bitcoin, em sua natureza juridica, nas tentativas de regulamentacdo, nos aspectos conceituais
basicos do crime de lavagem de dinheiro e nos dados de relatdrios internacionais sobre o
assunto. A hipétese aqui debatida parte do pressuposto de que o simples fato de obter Bitcoins
ndo € considerado crime, porém, as suas caracteristicas intrinsecas e a falta de regulamentacao
podem incentivar os criminosos a cometerem o delito de lavagem. Utilizar-se-4 do método
qualitativo baseado num estudo descritivo-analitico para, a partir de uma revisdao
bibliogréfica, entender o Sistema Bitcoin, o crime de lavagem de dinheiro e as tentativas de
regulamentacdo da moeda. Almeja-se compreender os motivos pelos quais o Bitcoin tem sido
um excelente instrumento para a lavagem de dinheiro e como a auséncia de regulamentacdo e
fiscalizacdo pelas autoridades tem contribuido para o cometimento do crime de lavagem de

dinheiro.

Palavras-chave: Criptomoedas. Bitcoins. Lavagem de dinheiro. Cibercrimes.



ABSTRACT

This Course Conclusion Paper has as its object of study the crime of money laundering and an
encrypted Bitcoin. The main objective is to analyze the encrypted Bitcoin, as well as check if there is a
lack of its link control with the increase in the crime of money laundering. The issue in question raises
the following problem: is the lack of standardization of cryptocurrencies linked to the increase in the
crime of money laundering? To understand the research problem, it will be essential to go deeper into
the concept of Bitcoin, its legal nature, attempts to reproduce, the basic conceptual aspects of the
crime of money laundering and data from international publications on the subject. The hypothesis
discussed here is based on the assumption that the simple fact of obtaining Bitcoins is not considered a
crime, however, as its intrinsic resources and lack of permission can use criminals to commit or delete
the laundering. Use the qualitative method based on a descriptive-analytical study to, based on a
bibliographic review, understand the Bitcoin System, the crime of money laundering and attempts to
use the currency. Understand the reasons why Bitcoin was an excellent tool for money laundering and

how the loss and oversight by the authorities has contributed to the money laundering commitment.

Key words: Cryptocurrencies. Bitcoins. Money laundry. Cyber Crimes.
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1. INTRODUCAO

O presente trabalho tem como enfoque analisar o Sistema Bitcoin para responder o
seguinte problema de pesquisa: a falta de normatizag@o especifica para as criptomoedas tem
ligacdo com o aumento da ocorréncia do crime lavagem de dinheiro?

Para responder a esse questionamento serd feito um levantamento bibliogréfico,
visando compreender o funcionamento da criptomoeda Bitcoin, além da legislagdo de
lavagem de dinheiro, com o intuito de entender como ela poderd lidar com a atual tecnologia e
seus desdobramentos. Ademais, verificar-se-a se esta ocorrendo aumento da atividade delitiva
de lavagem de dinheiro e, para isso, serdo observados relatérios de pesquisa sobre o assunto.

O objetivo a ser alcangado por meio deste trabalho serd o de analisar se a falta de
regulamenta¢do da criptomoeda Bitcoin tem ligacio direta com o aumento da ocorréncia do
crime de lavagem de dinheiro. Além disso, o presente artigo buscard compreender o Sistema
Bitcoin em conjunto com a dindmica do crime de lavagem de dinheiro. A partir desse estudo
podera ser apontado o possivel aumento da expansdo do crime de lavagem de dinheiro por
meio do uso de Bitcoins.

A justificativa deste trabalho se baseia nas implicacdes decorrentes do surgimento das
criptomoedas, que originaram inimeras mudancas para o0 modo como eram conhecidas e
realizadas as transagcdes de capitais.

Antes do advento da internet, havia uma dependéncia substancial dos servigos
prestados pelos bancos fisicos para realizar qualquer movimentagdo de valores. A partir do
surgimento da internet, os bancos digitalizaram, em maior parte, seus servicos, buscando
atender a uma demanda de maior agilidade nas operagdes financeiras.

Todavia, ocorreram mudancgas expressivas nesse cendrio com o surgimento das
criptomoedas e os criminosos passaram a explorar fragilidades do sistema financeiro para
cometer, com maior frequéncia, o crime de lavagem de dinheiro.

Assim sendo, ap6s mais de dez anos da existéncia dessa moeda digital, € necessario
discutir acerca de quais sdo as implicagdes juridicas, mais especificamente, no ambito do
crime de lavagem de dinheiro, do uso do Bitcoin.

O atual panorama vivenciado se restringe ao fato de que os governos nao conseguem
controlar o uso indiscriminado dos Bitcoins. As corretoras de criptomoedas (exchanges) nao
conseguem, por sua vez, rastrear a origem ilicita dos ativos que sdo movimentados

diariamente entre seus inimeros clientes. Diante de tal cendrio, é de suma importancia



compreender as formas como o delito de lavagem de dinheiro vem sendo praticado por meio
do Sistema Bitcoin.

Quanto a metodologia, serd utilizada a abordagem qualitativa baseada num estudo
descritivo-analitico para, a partir de uma revisdo bibliografica, compreender as fun¢des do
Bitcoin e de seu sistema para entender como o delito de lavagem de capitais vem se
aperfeicoando para apagar os rastros dos crimes cometidos bem como para movimentar todo
um mercado clandestino na deep web"

A escolha da pesquisa qualitativa como metodologia de investigacdo ndo se
fundamenta em anélise de dados quantitativos que buscam produzir um resultado a partir de
uma estrutura estatistica, mas sim na colheita de dados a partir de um estudo da teoria, da
doutrina, de documentos e relatérios, visando compreender o comportamento especifico de
determinado grupo de estudo, ou seja, os efeitos do surgimento do Bitcoin na prética do crime
de lavagem de dinheiro e o aumento da prética criminosa.

O trabalho estd dividido em quatro capitulos. No primeiro capitulo € feita a introdugdo
e no segundo capitulo sdo feitas as principais consideracdes sobre o Bitcoin e o Sistema
Bitcoin. O terceiro capitulo apresenta breves consideracOes sobre a natureza juridica do
Bitcoin e como estdo regulamentadas as operacdes com Bitcoins. J4 o quarto e dltimo capitulo
busca a andlise do crime de lavagem de dinheiro e as consequéncias do uso do Bitcoin para a
prética desse crime.

Portanto, a seguir serdo descritas caracteristicas mais especificas do Bitcoin e do crime
de lavagem de dinheiro, visto que o surgimento dessa criptomoeda promoveu um expressivo
desenvolvimento da tecnologia financeira, alterando a forma como as pessoas transacionam
capitais. Além disso, também serdo feitas exposi¢cdes pontuais sobre a natureza juridica da

criptomoeda Bitcoin.

2. BITCOINS E O SISTEMA BITCOIN

As criptomoedas revolucionaram a forma como lidamos com o dinheiro e trouxeram
uma infinidade de fungdes antes desconhecidas para esse tipo de moeda. O Bitcoin foi a

primeira das criptomoedas que obteve sucesso, pois conseguiu, a partir de um sistema

1 Deep web: considera-se o lado oculto da internet, o acesso a esse ambiente virtual ndo é facil, além
disso, nas profundezas da rede as pessoas escondem seu endereco virtual (IP) para negociarem
clandestinamente coisas ou servigos proibidos por lei.



descentralizado (sem a intervencdo de um governo ou autoridade), resolver o problema do
gasto duplo?.

Diante disso, seguiremos a andlise dos principais conceitos que envolvem todo esse
sistema e sdo de suma importancia para a compreensao de seu funcionamento.

Apds a crise econdmica de 2008, com a consequente quebra de um dos maiores
bancos do Estados Unidos da América (EUA), o “Lehman Brothers”, foi criado o que ¢
conhecido atualmente como o primeiro criptoativo: Bitcoin®.

A origem dessa nova moeda permanece como uma incdgnita, pois ndo se sabe ao certo
quem € o autor do cddigo e da programacdo do sistema Bitcoin. Especula-se que possa ser
tanto um grupo de pessoas sob um nome fantasia ou até mesmo uma pessoa ficticia
supostamente chamada de Satoshi Nakamoto.

O Sistema Bitcoin, em breve sintese, surgiu como uma espécie de ativo digital criado
para facilitar as transacdes financeiras das pessoas sem a necessidade de uma entidade estatal
para reguld-lo. Em outras palavras, o Sistema Bitcoin nido tem uma institui¢do controladora da
emissdo ou regulacdo das transagdes financeiras. Ao invés disso, tem-se o que €
compreendido por alguns como um livro contébil, conhecido por Blockchain, no qual estdo
registrados todos os Bitcoins.

A confiabilidade do Sistema Bitcoin advém da rede Blockchain que € composta por
inimeras pessoas, conhecidas por mineradores, ao redor do mundo, que utilizam de seu
aparato computacional para validarem as transacdes efetuadas com Bitcoins. Assim sendo,
cada possuidor de Bitcoins tem uma senha para autorizar a transacio e, apds efetuada, os
membros da rede Blockchain validam uma unica vez a operacdo, impedindo, dessa forma, o

gasto duplo da mesma criptomoeda.
2.1 Bitcoin (BTC ou B)
O Bitcoin pode ser interpretado como uma criptomoeda* que busca mecanismos para

efetuar transacOes financeiras de forma mais célere, com maior privacidade e a0 mesmo

tempo segura e eficaz num cendrio cada vez mais dependente das tecnologias.

2 O problema do gasto duplo foi resolvido pelo Sistema Bitcoin através de sua rede Blockchain, pois
impediu que a mesma pessoa gastasse duas vezes o mesmo Bitcoin. A rede Blockchain ndo validaria a
mesma transagdo duas vezes.

3 Ao longo do presente trabalho, quando for mencionada a palavra Bitcoin, refere-se & criptomoeda.
Além disso, ao citar o termo “Sistema Bitcoin”, inclui-se, em tal mencio, todos os aspectos do Bitcoin
(tecnologia, protocolo de comunicagdo, software, criptomoeda e rede de pagamento virtual
descentralizada).
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E uma forma de dinheiro, assim como o real, o délar ou o euro, com a diferenca de ser
puramente digital e ndo ser emitido por nenhum governo. O seu valor é determinado
liviemente pelos individuos no mercado. Para transagdes online, é a forma ideal de
pagamento, pois € rdpido, barato e seguro.

Ademais, insta considerar que, ha algum tempo o surgimento da internet e do e-mail
revolucionaram a comunicagdo. Antes, para enviar uma mensagem a alguém em lugar
distante, era necessario fazer isso por meio dos correios. Dependia-se de um intermedidrio
para, fisicamente, entregar uma mensagem.

Sabe-se que retornar a essa realidade € inimagindvel. Pode-se afirmar que o que e-mail
fez com a informacao, o Bitcoin fard com o dinheiro. Com o Bitcoin € vidvel a transferéncia
de fundos de A para B em qualquer parte do mundo sem precisar de um terceiro para essa
tarefa. Trata-se de uma tecnologia inovadora e eficaz.

Com o objetivo de compreender o que € o Bitcoin, interessante mencionar as palavras

de seu inventor, Satoshi:

N6s definimos uma moeda eletrdnica como uma cadeia de assinaturas
digitais. Cada proprietirio transfere a moeda para o seguinte por uma
assinatura digital de hash’ da operagdo anterior e a chave piblica do dono da
préxima e adicionando-os ao fim da moeda. Um sacador pode verificar as
assinaturas para verificar a cadeia de propriedade. O problema, claro, é o
sacador ndo pode confirmar se um dos pagadores ndo fez gasto duplo da
moeda. Uma solugdo comum ¢ a introdu¢do de uma autoridade central
confidvel, ou casa da moeda, que verifique o gasto duplo para todas as
transagcdes. Depois de cada transagdo, a moeda deve ser devolvida a casa da
moeda para a emissdo de uma nova, e apenas moedas emitidas diretamente
da casa da moeda sao confidveis de nfo ser gastas duplamente. O problema
desta solucdo é que o destino de todo o sistema monetirio depende da
empresa que gerencia a casa da moeda, com todas as transagdes tendo de
passar por ela, assim como um banco. N6s precisamos de uma maneira que o
sacador possa saber se 0s proprietdrios anteriores nao assinaram quaisquer
transacdes anteriores. Para nossos propdsitos, a transagdo mais antiga € a que
conta, por isso, nés ndo nos preocupamos com as tentativas posteriores de
gasto duplo. A tnica maneira de confirmar a auséncia de uma transagdo é
estar ciente de todas as transagdes. No modelo baseado em casa da moeda, a

4 “A criptomoeda, [...], ¢ um meio de pagamento independente da economia de qualquer Estado (ao
contrario da moeda emitida por Estados, usualmente utilizada em transagcdes comerciais), de qualquer
intermedidrio em particular (como, por exemplo, instituicdes financeiras), uma vez que depende dos
seus proprios usudrios para realizar os procedimentos necessarios ao pagamento e de qualquer tipo de
suporte tecnoldgico publico ou privado (uma vez que os usudrios do sistema usam seus proprios
computadores para realizar as transacdes e checé-las via Blockchain)”. (SILVA, 2018, p.12)

5 Hash “€¢ qualquer algoritmo que mapeie dados grandes e de tamanho variavel para pequenos dados
de tamanho fixo. Por esse motivo, as fun¢des Hash sdo conhecidas por resumirem o dado. A principal
aplicacdo dessas fungdes é a comparagdo de dados grandes ou secretos. Dessa forma, as fungdes Hash
sao largamente utilizadas para buscar elementos em bases de dados, verificar a integridade de arquivos
baixados ou armazenar e transmitir senhas de usuarios.” (PISA; PEDRO, 2012, p.1)
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mesma estd ciente de todas as transacdes e decide qual chegou primeiro.
Para alcancar este objetivo sem uma parte confidvel, as transa¢des devem ser
anunciadas publicamente, e precisamos de um sistema para que O0s
participantes concordem em um histérico dnico a ordem em que foram
recebidas. O sacador precisa da prova que, no momento de cada transagdo, a
maioria de nds concorda que ela estd sendo recebida pela primeira vez.
(NAKAMOTO; SATOSHI, 2008, p.1)

Dito isso, o Bitcoin € uma moeda eletronica baseada em assinaturas digitais

criptografadas que apenas o seu possuidor, com a chave (senha), pode transferi-la ou gasta-la.

O autor Antonopoulos, ao lecionar sobre o Bitcoin, explica:

“Bitcoin € uma cole¢@o de conceitos e tecnologias que formam a base de um
ecossistema de dinheiro digital, incluindo: uma rede descentralizada ponto a
ponto (habilitada pelo protocolo Bitcoin); um livro de transacdes publicas (o
blockchain); um mecanismo descentralizado, matematico e deterministico de
emissio de moeda (mineragdo distribuida e conceito de “Prova de
Trabalho”; um sistema descentralizado de verificacdo de transagdes (script
de transacdo)” (ANTONOPOULOS apud CAMPOQOS, 2018, p.19).

Outra definicao focada na descentralizacdo da moeda € ensinada por Ulrich:

BITCOIN E UMA MOEDA DIGITAL peer-to-peer (par a par ou,
simplesmente, de ponto a ponto), de cédigo aberto, que ndo depende de uma
autoridade central. Entre muitas outras coisas, o que faz o Bitcoin ser tnico é
o fato de ele ser o primeiro sistema de pagamentos global totalmente
descentralizado. [...] E importante notar que as transa¢des na rede Bitcoin
ndo sdo denominadas em ddlares, euros ou reais, como sdao no PayPal ou
Mastercard; em vez disso, sdo denominadas em Bitcoins. Isso torna o
sistema Bitcoin ndo apenas uma rede de pagamentos decentralizada, mas
também uma moeda virtual. O valor da moeda ndo deriva do ouro ou de
algum decreto governamental, mas do valor que as pessoas lhe atribuem. O
valor em reais de um Bitcoin é determinado em um mercado aberto, da
mesma forma que s@o estabelecidas as taxas de cambio entre diferentes
moedas mundiais. (ULRICH, 2014, p.18)

Apds a compreensdo do que € o Bitcoin, parte-se para a discussdo acerca do que

tornou tal criptomoeda segura para a realizagdo de transacdes, bem como trouxe confianca,

para seus usudrios, na impossibilidade do gasto duplo.

2.2 Blockchain

A tecnologia Blockchain surgiu junto com o Bitcoin. Por meio dela foi possivel trazer

seguranca para os usudrios do Bitcoin e o seu uso impediu que a mesma criptomoeda fosse
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gastada duas vezes®. Diante disso, é imprescindivel entender a sua conceituacio e o seu
funcionamento.

Segundo a conceituacio de Caravina:

A Blockchain (cadeia de blocos ou blocos em sequéncia) € um banco de
dados open source (de co6digo aberto), com registro distribuido
(contabilidade distribuida ou “digital ledger”) e operadores comunitarios e
an6nimos. E uma espécie de planilha (tabela) de Excel gigante, consistente
numa enorme lista de enderecos (addres) Bitcoins, que arquiva todas as
transagdes efetuadas em Bitcoins (transferéncias de créditos, pagamentos).
Mas, tal registro da transacdo somente aparece na Blockchain ap0s ter sido
reconhecida (validada) pelos demais nés da rede e inseridas as respectivas
marcas temporais (timestamp-uma cadeia de caracteres que mostra a data e
hora em que certo evento ocorreu) e de interligacdo entre o bloco atual e o
seu antecedente (CARAVINA, 2017, p.548).

Silva, por sua vez, aduz sobre o funcionamento da Blockchain:

O Blockchain tem o papel de verificar o valor detido em cada uma das
carteiras de Bitcoin (impossibilitando que uma carteira transfira fundos que
ndo detém), além de fazer com que o sistema seja descentralizado, uma vez
que o Blockchain e cada uma de suas alteragdes ficam salvos em todas as
mdaquinas que compdem a rede e garante transparéncia ao sistema,
protegendo, ao mesmo tempo, a identidade dos seus integrantes (SILVA,
2018, p.24.).

Além disso, para entender o funcionamento do Sistema Bitcoin aliado a tecnologia

Blockchain, tem-se que:

As transagdes sdo verificadas, e o gasto duplo € prevenido, por meio de um
uso inteligente da criptografia de chave publica. Tal mecanismo exige que a
cada usuario sejam atribuidas duas “chaves”, uma privada, que ¢ mantida em
segredo, como uma senha, e outra publica, que pode ser compartilhada com
todos. Quando a Maria decide transferir Bitcoins ao Jodo, ela cria uma
mensagem, chamada de “transag@o”, que contém a chave publica do Jodo,
assinando com sua chave privada. Olhando a chave publica da Maria,
qualquer um pode verificar que a transacdo foi de fato assinada com sua
chave privada, sendo, assim, uma troca auténtica, e que Jodo € o novo
proprietario dos fundos. A transa¢do — e portanto uma transferéncia de
propriedade dos Bitcoins — é registrada, carimbada com data e hora e exposta
em um “bloco” do blockchain (o grande banco de dados, ou livro-razdo da
rede Bitcoin). A criptografia de chave publica garante que todos os
computadores na rede tenham um registro constantemente atualizado e

6 [...] Isso é decorréncia do fato do protocolo de Satoshi Nakamoto ter resolvido um dilema ja
conhecido dos estudiosos das redes distribuidas, denominado “Dilema dos Generais Bizantinos”,
proposto por Marshall Pease, Robert Shostak e Leslie Lamport em 1982. Resumidamente, eles
trouxeram a seguinte questao: em uma rede distribuida, ou seja, onde ndo hd um centralizador que traz
a confianca, como € possivel confiar na informacao gerada pelos outros membros da rede? (CAMPOS,
2018, p.38).
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verificado de todas as transacdes dentro da rede Bitcoin, o que impede o
gasto duplo e qualquer tipo de fraude. (ULRICH, 2014, p.19)

Apesar de toda a liberdade e privacidade que a rede Blockchain traz para o seu usudrio

ela ndo € irrestrita. Conforme aponta Campos:

“[...] a rede Bitcoin ndo garante “anonimato aos seus usuarios, ao contrario
do que se possa imaginar, mas, sim, privacidade, o que é diferente. Isso
porque dentro da Rede, os usudrios nao sdo identificados por nome e nimero
de documento, mas por numeros de carteiras e chaves publicas, que,
combinadas com chaves privadas, permitem a transferéncia de titularidade
dos Bitcoins. No entanto, se necessario, e mediante o devido processo legal,
pode ser possivel, por meio de pericia e combinacdo de métodos de
investigacdo, descobrir quem é o titular de uma carteira. E todas as
transacdes podem ser rastreadas por esse nimero. Ou seja, garante-se
privacidade as transagdes e, ao mesmo tempo, transparéncia e
rastreabilidade, se necessério, para qualquer investigacdo [...] Além disso,
apenas o titular e dono das chaves publicas e privadas podem realizar
qualquer transagdo com seus Bitcoins.[...](CAMPOS, 2018, p.23)

Diante do exposto acima fica explicito que apenas uma boa investigacdo pode
conseguir éxito no levantamento do nimero da carteira e chaves publicas. Contudo, apesar da
possibilidade de se rastrear tal operacao, fica invidvel realizar qualquer transacdo sem a chave
privada de seu possuidor. Ou seja, ao contrario dos bancos, detentores de acesso irrestrito as
contas privadas e com o poder de operar mediante autorizag¢do judicial, o Bitcoin ndo pode
seguir ordens judiciais por depender da chave privada de seu usudrio. Caravina, contribui

nesse sentido para a compreensao da dificuldade do Poder Judiciério em penhorar Bitcoins:

[...] Numa eventual intervencdo judicial, depois que a vitima conseguisse
identificar a outra parte ou fornecer meios para que o juiz assim possa fazé-
lo, o que um juiz poderia fazer seria, primeiramente, pressionar a parte
requerida para efetuar a devolucdo sob pena de alguma medida coercitiva.
Caso isso ndo resolva ndo ¢ possivel o juiz fazer isso “na marra” ¢ nem ha
meios para que se possa fazer uma penhora dos Bitcoins da parte requerida.
Teoricamente o juiz poderia enviar um oficio para a empresa responsavel
pela carteira Bitcoin do requerido ordenando a realizacdo do estorno: “ndo
custa nada” tentar isso, mesmo que, em teoria, ndo daria certo porque a
empresa nao deveria ter acesso ao teor da carteira. De igual modo o juiz, ao
receber uma resposta negativa, poderia tentar uma ultima vez insistir
pedindo explicacdes e provas da impossibilidade de cumprir a ordem
judicial, sob pena de crime de desobediéncia e outras medidas intimidativas.
Por fim, caso tudo isso dé errado, restard ao juiz efetuar a penhora de
dinheiro convencional e/ou de outros bens e valores, caso saiba, a0 menos, o
CPF ou CNPJ da parte requerida (CARAVINA, 2017, p.552).

Logo, a Blockchain foi revoluciondria ao resolver o problema do gasto duplo
impedindo que a mesma criptomoeda Bitcoin fosse gasta duas vezes. Além disso, o

desenvolvimento da rede Blockchain possibilitou: 1) a desvinculagdo de um ente central
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(bancos e governos); 2) a transformacgao de cada operagdo realizada em imutdvel, irrevogavel
e indiscutivel; 3)o desenvolvimento de um sistema baseado na confianca entre os seus
usudrios que ¢ matematicamente, até o momento, impossivel de se corromper7; e 4) garantir a
privacidade aos usudrios da rede. Todavia, apesar de todas as benesses que tal tecnologia
desenvolveu, muitas pessoas utilizam dela para fazer operacoes ilicitas escondendo suas reais
identidades. Assim sendo, compreendido o que é o Bitcoin deve-se estudar a sua natureza
juridica para entender como os ordenamentos juridicos dos paises estdo lidando com essa

nova criptomoeda.

3. BREVES CONSIDERA COES ACERCA DA NATUREZA JURIDICA DO BITCOIN
E SUA REGULAMENTACAO

Diante do impasse de se buscar a natureza juridica do Bitcoin, deve-se analisar
primeiramente se ele se configura como moeda no sentido juridico. A priori, insta salientar
que, no sentido econdmico, Vasconcellos e Garcia (2018, p.190) definem que moeda se
constitui como “um instrumento ou objeto aceito pela coletividade para intermediar as
transacdes econdmicas, para pagamento de bens e servigos. Essa aceitacdo é garantida por lei,
ou seja, a moeda tem “curso for¢ado™.

Além disso, os referidos economistas apresentam como fung¢des da moeda:
“instrumento ou meio de trocas [...]; denominador comum monetario [...]; reserva de valor
[...]"8(VASCONCELLOS; E GARCIA, 2018, p.190).

Apo6s as explicagOes introdutdrias, parte-se para a andlise do sentido juridico de

moeda.

7 Justamente porque todos os membros da rede possuem uma cépia do Blockchain em seu
computador, qualquer transacdo invalidada serd evidenciada para todos, ou seja, nada pode ser
alterado na Rede Bitcoin sem que os outros membros, ou nodes da rede, vejam isso e, se for o caso,
rejeitem a transacao (Campos, 2018,p.38).

8 [...] “instrumento ou meio de trocas: por ter aceitacdo geral, serve para intermediar o fluxo de bens,
servicos e fatores de produgao da economia. A posse da moeda representa liquidez imediata para quem
a possui. Liquidez € a qualidade da moeda de se transformar em algum ativo, sem custos, ou vice-
versa, de um ativo se transformar em moeda; denominador comum monetério: possibilita que sejam
expressos em unidades monetdrias os valores de todos os bens e servigos produzidos pelo sistema
econdmico. E um padrio de medida; reserva de valor: a moeda pode ser acumulada para a aquisico
de um bem ou servigo no futuro. Claro estd que o requisito basico para que a moeda funcione como
reserva de valor é sua estabilidade diante dos precos dos bens e servigos, ja que a inflagao corréi o
poder de compra da moeda, ¢ a deflagdo (queda de precos) a valoriza”. (VASCONCELLOS; E
GARCIA, 2018, p.191, grifo nosso).
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A Constituicdo Federal de 1988 (CF) atribui em seu art. 21, VII, competéncia
exclusiva da Unido para emitir moeda. O art.164, da CF de 1988, por sua vez, regulamenta
que tal competéncia serd exercida exclusivamente pelo Banco Central do Brasil. A Uniao,
também de acordo com a CF de 1988, em seu arts. 22, VI, 48, XIII e XIV, tem competéncia
para legislar em carater privativo a respeito do sistema monetdrio e de medidas, titulos,
garantias dos metais, e ao Congresso Nacional (com sanc¢do do Presidente da Republica)
legislar sobre matéria financeira cambial e monetdria, institui¢cdes financeira e suas operacoes;
moeda, seus limites de emissdo (BRASIL, 1988). Logo, por meio do exercicio de sua
competéncia a Unido Federal promulgou as Leis 8.880/94, 9.069/95 e 10.192/01, nas quais
restou evidente que o Real € a moeda oficial do pais, inica vdlida, de curso legal e aceitacdo
obrigatdria.

Inexiste legislacdo brasileira especifica sobre o tratamento juridico que deve ser dado
as criptomoedas, em especial ao Bitcoin. Existe a tentativa de regulamentar por meio do
projeto de lei 2303/2015°, em trAmite até hoje, que propde regular as moedas virtuais e
milhagens aéreas como arranjo de pagamento'’, sob a supervisdo do Banco Central.

Tal projeto estd em discussdo a mais de cinco anos e, nesse periodo, recebeu diversas
propostas de projetos substitutos,!'todavia, a proposta ndo acelerou a regulamentagio e ainda
se encontra em desenvolvimento.

Tem-se uma unica manifestacdo oficial sobre o assunto que se deu por meio do Banco
Central do Brasil (BACEN) através do Comunicado n°® 25.306 de 2014 e do Comunicado
31.379 de 2017.

O Comunicado n° 25.306 de 2014 trouxe alguns esclarecimentos sobre os riscos

decorrentes da aquisicdo das chamadas “moedas virtuais” ou “moedas criptografadas” e da

9 PL 2303/2015, do Deputado Aureo (PSD/ R)).

10 Arranjo de pagamento, nos termos da lei n°12.865 /2013, “Art. 6 [...] considera-se: I - arranjo de
pagamento - conjunto de regras e procedimentos que disciplina a prestacdo de determinado servigo de
pagamento ao publico aceito por mais de um recebedor, mediante acesso direto pelos usudrios finais,
pagadores e recebedores” (BRASIL, 2013).

11 A proposta de projeto substituto mais polémica foi a do Relator da Comissdao Deputado Expedito
Neto (PDB/RO) propondo a proibi¢do da emissdo das criptomoedas, moedas virtuais ou digitais em
territério nacional, bem como vedar a sua comercializag¢do, intermediacdo e mesmo aceitagdo como
meio de pagamento para liquidacdo de obriga¢des no Pais, optando por inclusive inserir punicdo no
Codigo Penal, mas deixando aberta a possibilidade de emisséo para uso em ambiente restrito, sob a
responsabilidade do emissor, desde que exclusivamente para a aquisicdo de bens e servicos oferecidos
pelo emissor ou por terceiros. Alguns dias apds tal proposta polémica, foi apresentado mais um projeto
substitutivo do Deputado Thiago Peixoto (PSD-GO) de inicio considerou ndo factivel a criminaliza¢io
da circulagdo de criptoativos em territério nacional, por fim, propondo atribui¢do de fé publica aos
registros em Blockchain, autorizando atividades de comercializacdo e custédia de criptoativos bem
como proibindo 6rgados regulatérios governamentais de proibir a circulacdo dos criptoativos e a
atuacdo das exchanges (BRASIL,2015).
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realizacdo de transacdes com elas.'? Originou também, como ponto principal, a diferenciacio
dos conceitos de moedas afirmando que moedas eletronicas, de acordo com a Lei n°12.865 de
9 de outubro de 2013, “sdo recursos armazenados em dispositivo ou sistema eletronico que
permitem ao usudrio final efetuar transacio de pagamento denominada em moeda
nacional.”(BACEN, 2014, p.1).

Ao contrario, as moedas virtuais, “[...] sio denominadas em unidade de conta distinta
das moedas emitidas por governos soberanos, € ndo se caracterizam dispositivo ou sistema
eletronico para armazenamento em reais” (BACEN, 2014, p.1). Além disso, o comunicado
ressaltou a possibilidade da moeda ser utilizada em atividades de cardter ilicito e por isso as
autoridades publicas poderiam conduzir investigagdes até mesmo contra usudrios de boa-fé.

A ultima informacdo disponibilizada pelo BACEN foi por meio do Comunicado n°
31.379, de 16 de novembro de 2017. Tal comunicado pouco alterou o disposto no anterior e
continuou diferenciando moeda eletronica de moeda virtual. Ademais, proibiu o uso das
“moedas virtuais” em operagdes de cambio (transferéncia internacionais de valores)
afirmando que tais operacdes sdo de exclusividade de instituicdes autorizadas pelo BACEN,
como bancos e corretoras de caimbio (BACEN, 2017). De acordo com o que explica Campos
(2018), a proibicao do uso das moedas virtuais para realizacdo de operacdo de cambio buscou
barrar uma das funcionalidades da criptomoeda que € a remessa internacional, ndo levando
em consideracdo a rapidez e o baixo custo da operagdo por essa via, bem como resultou em
consequéncias que em tese proibiram pagamento de compras no exterior € operagdoes de
arbitragem'?.

A Receita Federal do Brasil considerou as criptomoedas como um ativo em seu

Manual Perguntas e Respostas — Imposto de Renda Pessoa Fisica 2017:

As moedas virtuais (Bitcoins, por exemplo), muito embora nio sejam
consideradas como moeda nos termos do marco regulatério atual, devem ser
declaradas na Ficha Bens e Direitos como “outros bens”, uma vez que

12 O banco central por meio do comunicado n° 25.306/14 informou também que: 1) as moedas
virtuais ndo sdo emitidas nem garantidas por uma autoridade monetdria; 2) as moedas virtuais nao tem
garantia de conversdo para a moeda oficial, tampouco sdo garantidas por ativo de qualquer
espécie;3)existéncia de grandes variagdes de precos nessas moedas virtuais; 4)as moedas virtuais
podem ser utilizadas em atividades ilicitas, o que pode dar ensejo a investigacdes, conduzidas pelas
autoridades publicas, contra usudrios mesmo que esses estejam de boa-fé; 5) risco dos detentor desses
ativos sofrer perdas patrimoniais decorrente de ataques criminosos que atuam na internet.”
(BACEN,2014, p.1).

13 “Arbitragem, no mercado financeiro e em Economia, é uma operagdo de compra e venda de valores
negocidveis, realizada com o objetivo de ganhos econdmicos sobre a diferenca de preco existente, para
um mesmo ativo, entre dois mercados” (CAMPOS, 2018, p.70).
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podem ser equiparadas a um ativo financeiro. Elas devem ser declaradas
pelo valor de aquisi¢do (BRASIL, 2017, p.183).

Ademais, em uma tentativa de fiscalizar as operacdes, a Receita Federal do Brasil
(RFB) em sua Instru¢do Normativa RFB n°® 1.888, de 3 de maio de 2019, tornou obrigatéria a
prestacao de informagdes a respeito das operacdes realizadas com criptoativos para pessoas

fisicas, pessoas juridicas e exchanges:

A Secretaria Especial da Receita Federal do Brasil (RFB) instituiu a
obrigatoriedade de prestacio de informagdes relativas as operagcdes
realizadas com criptoativos. As informacdes devem ser prestadas pelas
exchanges de criptoativos domiciliadas para fins tributdrios no Brasil.
Todavia, quando as operagdes forem realizadas em exchange domiciliada no
exterior ou quando as operacdes ndo forem realizadas em exchange, as
informacdes serdo prestadas pelas pessoas fisicas ou juridicas residentes ou
domiciliadas no Brasil. Nesse caso, as informacdes serdo prestadas sempre
que o valor mensal das operagdes, isolado ou conjuntamente, ultrapassar R$
30.000,00 (trinta mil reais) (BRASIL, 2019).

Assim sendo, diante da falta de regulamentacdo das criptomoedas no Brasil,
apresenta-se o entendimento de especialistas na drea sobre a possivel natureza juridica do
Bitcoin.

Segundo Caravina,

A Bitcoin (moeda) é um bem (confira supra a definicdo de bem), incorpéreo
(imaterial), mével (passivel de movimentagdo ou transferéncia de lugar),
fungivel (pode ser substituido ou restituido por outro igual na mesma
medida), inconsumivel (nido se destréi com o uso, mas continua existindo),
singular (individualizado ou unidade independente), divisivel (comporta
desmembramento), principal (existe por si sé, ndo sendo acessoério,
dependente ou componente de outro bem), particular (iniciativa privada) e
aliendvel (negocidvel ou comercidvel). Qualificar a Bitcoin como um ativo
semelhante as moedas ou aos metais preciosos (comodities) é essencial
porque nos permite entender melhor a sua natureza e suas propriedades,
além de conduzir a uma correta metodologia de avaliacdo de wvalor
(CARAVINA, 2017, p.933).

()

Do ponto de vista legal, Bitcoins ja foram definidas como “unidade de
conta” ou “uma forma de dinheiro”, na Alemanha; como moeda, no Reino
Unido, para certos fins fiscais; e como propriedade ou mercadoria pelo
Internal Revenue Service (similar a Receita Federal) dos EUA (Estados
Unidos). No Brasil ndo houve, até a presente data, nenhuma mencgao
especifica quanto a classificacdo da Bitcoin. Para o Fisco brasileiro, Bitcoin
€ uma simples mercadoria (CARAVINA, 2017, p.935).

Emilia Campos, por sua vez, apresenta uma proposta ousada em que cada hipdtese de
uso da criptomoeda (reserva de valor, compra e venda, ativo representativo de um direito)

deveria ter uma natureza juridica distinta:
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Sempre existe uma hora em que € preciso criar novos conceitos e defini¢cdes
para acompanhar a evolucdo e, muito provavelmente, estejamos em um
desses momentos. Nesse sentido, uma das caracteristicas que considero mais
significativa nos ativos digitais baseados em criptografia, sob o aspecto
juridico, é a fungibilidade de sua natureza de acordo com o uso. Se
considerarmos o caso de um usudrio que compra criptoativos e 0s mantem
esperando uma valorizacdo para simples realizacdo futura, por exemplo, a
utilizacdo do ativo estd se dando a titulo de reserva de valor, com intencao de
lucro, indicando a funcio clara de investimento (CAMPOS, 2018).

Luiz Silva, no mesmo sentido, aponta:

[...] podemos verificar que a criptomoeda pode ser considerada como moeda,
um bem mével, uma comodity ou até mesmo como um valor mobilidrio, a
depender da situacdo e o contexto no qual € utilizada. Ou seja, a
Criptomoeda possui uma natureza juridica mutante, que varia de acordo com
0 uso e as especificacdes do caso em tela. (SILVA, 2018, p.41)

Logo, ndo ha um entendimento consolidado nacionalmente e internacionalmente sobre
qual deve ser a natureza juridica dos Bitcoins. Diante disso, é relevante observar como os
paises estdo lidando com o tema. Segue na Tabela 1, abaixo, a lista de alguns paises definindo

seus posicionamentos quanto a legalidade e a classificaciao do Bitcoin:

Tabela 1 - Legalidade e classificacdo do Bitcoin por pais (continua)

Pais Legalidade Classificacao Pais Legalidade  Classificacdo
Afeganistao Nlegal Moeda Japao Legal Moeda
A Sem .
Albania proibicio Commodity Jersey Legal Moeda
Argentina S.el.n~ Propriedade Jordania S.el.n~ Moeda
proibicao proibicao
Australia Legal Propriedade Cazaquistao S.er.n~ Moeda
proibicdo
Austria Legal Barter Good Quénia S.el.n~ Nao classificado
proibicdo
Azerbaijao Legal Moeda Recife Kingman Legal Sem informacao
Bahamas Legal Moeda Liechtenstein Legal Moeda
Bielorrissia Legal Commodity Lituinia Legal Moeda
Bélgica Legal Moeda Malasia S.er.n~ Nao classificado
proibicdo
Brasil Legal Commodity México Legal Moeda
Ilhas Virgens A
Britanicas Legal Money Monaco Legal Moeda
Brunei Legal Moeda Mongodlia Legal Sem informagao
Bulgiria Legal Moeda Nepal Restrito Nao classificado
Canada Legal Barter Good'* | Paises Baixos Legal Commodity
Chile S.er.n ~ Sem informacdo | Nova Zelandia Legal Propriedade
proibicdo

14 Barter Good — considera-se como a a¢do ou sistema de troca de bens ou servigos sem usar dinheiro.
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https://cointelegraph.com/news/kazakhstan-central-bank-to-sell-blockchain-based-bonds
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https://www.centralbank.go.ke/images/docs/media/Public_Notice_on_virtual_currencies_such_as_Bitcoin.pdf
http://cointelegraph.com/news/azerbaijan-bitcoin-btc-az
http://cointelegraph.com/news/azerbaijan-bitcoin-btc-az
https://www.centralbankbahamas.com/download/031486300.pdf
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https://www.fma-li.li/en/financial-centre/fintech-in-liechtenstein/business-models.html
http://president.gov.by/uploads/archives/Decret-8.zip
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://www.coindesk.com/information/is-bitcoin-legal/
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://www.bnm.gov.my/index.php?ch=en_announcement&pg=en_announcement_all&ac=275
http://www.bnm.gov.my/index.php?ch=en_announcement&pg=en_announcement_all&ac=275
https://livecoins.com.br/paises-onde-o-bitcoin-e-legal-ou-ilegal/
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=1555470
https://www.eleconomista.com.mx/sectorfinanciero/6-claves-para-entender-la-Ley-Fintech-20180304-0004.html
https://sppld.sat.gob.mx/pld/index.html
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
https://news.bitcoin.com/bitcoin-illegal-in-nepal-police-arrest-seven-individuals-for-trading-operations/
http://www.parl.gc.ca/Content/SEN/Committee/412/banc/rms/12jun15/home-e.htm
http://www.coindesk.com/canada-view-bitcoin-currency/
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
http://motherboard.vice.com/read/why-chiles-first-bitcoin-exchange-was-funded-by-the-government
http://motherboard.vice.com/read/why-chiles-first-bitcoin-exchange-was-funded-by-the-government
https://www.classic.ird.govt.nz/income-tax-individual/cryptocurrency-qa.html
https://www.classic.ird.govt.nz/income-tax-individual/cryptocurrency-qa.html
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China Restrito Commodity Nicaragua Legal Sem informacéo
Colombia S.er‘n~ Nio classificado Nigéria S.er.n~ Moeda
proibicao proibicao
Congo Legal Sem informacgio Pakistan Nllegal Moeda
Costa Rica Legal Moeda Panama S.er.n~ Naio classificado
proibicdo
Croacia Legal Moeda Paraguai S.er.n~ Nao classificado
proibicao
Cuba Legal Moeda Peru S.er.n~ Nao classificado
proibicdo
Chipre Legal Moeda Polonia Legal Propriedade
Republica - -
Tchéquia Legal Moeda Portugal Legal Nao classificado
Dinamarca Legal Moeda Porto Rico Legal Propriedade
DRep}l l?llca Legal Nao classificado Quatar Restrito Sem informacgao
ominicana
Equador S.em~ Naio classificado | Federa¢ao Russa Legal Moeda
proibi¢do
Egito Restrito Commodity Arabia Saudita Illegal Sem informacéo
Estonia Legal Moeda Sérvia Legal Commodity
Etiopia Legal Moeda Singapura Legal Moeda
Finlandia Legal Moeda Eslovaquia Legal Moeda
Franca Legal Commodity Eslovénia Legal Moeda
Guiana Francesa S.em~ Moeda Africa do Sul Legal Moeda
proibicao
. ~ . ‘e Nao
Georgia Legal Nao classificado | Coréia do Sul Legal Classificada
Alemanha Legal Barter Good Espanha Legal Moeda
Gana Legal Sem informacgio Suécia Legal Commodity
Grécia Legal Moeda Suica Legal Moeda
Groelandia Legal Commodity Taiwan Legal Commodity
Hong Kong Legal Commodity Tailandia Legal Commodity
Hungria Legal Moeda Tunisia S.er.n~ Nao classificado
proibicdo
Is}ﬁndia Legal Moeda Turquia Legal Commodity
India Legal Propriedade Ucrania Legal Moeda
- . Emirados Sem ~ .
Indonésia Legal Commodity Arabes Unidos proibicdo Naio classificado
Iran Legal Moeda Reino Unido Legal Moeda
Iraque Legal Sem informacgdo | Estados Unidos Legal Propriedade
Irlanda Legal Moeda Uruguai S.el.nN Propriedade
proibicdo
Israel Legal Commodity Uzbequistao Legal Moeda
Italia Legal Moeda Venezuela Legal Moeda
Jamaica S.er.HN Nao classificado Vietna Illegal Propriedade
proibicdo

Fonte: Adaptado de Relatério Bitcoin Legality by country (BITCOINS, 2020, tradugdo livre)

(Conclusao).

Além disso, de acordo com o relatério Global Bitcoin Legality “a Criptomoeda

Bitcoin ndo ¢ proibida nem regulada em 129 de 257 paises/regides” (BITCOINS, 2020,
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https://www.bportugal.pt/comunicado/esclarecimento-do-banco-de-portugal-sobre-bitcoin
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
https://en.wikipedia.org/wiki/Legality_of_bitcoin_by_country#Denmark
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128en.pdf
https://puertocrypto.com/about/
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https://dominicantoday.com/dr/economy/2017/06/29/central-bank-says-virtual-currencies-dont-have-legal-backing/
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tradugdo livre). Para melhor visualizacdo, apresenta-se a Figura 1- Bitcoin, representando

como o mundo compreende a legalidade do Bitcoin:

Figura 1- Bitcoin e a legalidade por pais

® | egal Alegal Restricted @ lllegal Unknown

Legenda: Os paises verdes representam os lugares em que o uso do Bitcoin € legal; os paises verdes
claros, sem proibic¢do (neutros); os paises em amarelo tem o uso restrito; nos paises em vermelho o uso
€ considerado ilegal e sobre os cinzas ndo se tem informagdes.

Fonte: Relatério Bitcoin Legality by country (BITCOINS, 2020, tradugao livre).

Verifica-se que nao hd ainda legislacdo brasileira vigente que regule as criptomoedas
Bitcoins, além da falta consenso sobre qual seria sua natureza juridica. Além disso, o Bitcoin
jé estd sendo usado em grande escala em nivel mundial e alguns paises estdo tentando regular
e outros proibem drasticamente seu uso.

Por fim, entende-se que a natureza juridica que aparenta ser a mais adequada é a que
encara o Bitcoin como moeda pois, apesar dos avangos dos quais necessita para proporcionar

mais rapidez nas transagdes, ainda funciona perfeitamente como meio de troca.

4.0 USO DO BITCOIN NA PRATICA DO CRIME DE LAVAGEM DE DINHEIRO

4.1 Consideracoes sobre o crime de lavagem de dinheiro e sua regulacao
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Antes de adentrar as especificidades da possibilidade de lavagem de dinheiro por meio
do uso da criptomoeda Bitcoin, € necessario compreender aspectos tedricos basicos do crime
de lavagem de dinheiro.

O termo lavagem de dinheiro'> tem como conceituaco bésica, como o préprio nome
diz, o ato de lavar, de deixar limpo algo que antes era sujo. Assim sendo, em termos juridicos,
compreende como lavagem de dinheiro todo o processo de transformacao de um ativo ilicito,
resultado de um crime, em um ativo licito (reinserido na economia formal como se legalizado

fosse). Na concepcdo de Baltazar Junior, a lavagem de dinheiro é:

desvinculagdo ou afastamento do dinheiro da sua origem ilicita para que
possa ser aproveitado. O que fundamentou a criacdo desse tipo penal é que o
sujeito que comete esse tipo de crime, que se traduz num proveito
econdmico, tem que disfarcar a origem desse dinheiro, ou seja, desvincular o
dinheiro da sua origem criminosa e conferir-lhe uma aparéncia licita a fim de
poder aproveitar os ganhos ilicitos, considerado que o mével de tais crimes é
justamente a acumulacdo material (JUNIOR, 2006 apud CALLEGARI,
2017, p.10).

Isidoro Blanco Cordeiro, por sua vez, define a lavagem de capitais da seguinte forma:
“o processo em virtude do qual os bens de origem ilicita sdo integrados ao sistema econdmico
legal com aparéncia de haverem sido obtidos de forma licita” (CORDEIRO,2002 apud
CALLEGARIL2017, p.9).

O crime de lavagem de dinheiro no Brasil esta previsto na lei 9.613, de 3 de marco de
1998, que considera lavagem de dinheiro como expressdo de sentido semelhante de ocultacdao

de bens, direitos e valores. Nos seguintes termos tipifica:

Art. 1°Ocultar ou dissimular a natureza, origem, localizacdo, disposicdo,
movimentacdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infracdo penal.

Pena: reclusao, de 3 (trés) a 10 (dez) anos, e multa.

§ 1°Incorre na mesma pena quem, para ocultar ou dissimular a utilizacido de
bens, direitos ou valores provenientes de infragdo penal:

15 A expressdo lavagem de dinheiro tornou-se conhecida e popularizou-se a partir da expressao
Money laundering, amplamente utilizada pela imprensa norte-americana quando se noticiavam as
praticas de grupos mafiosos para o ocultamento de dinheiro obtido através da pratica de crimes. Em
Portugal, utiliza-se a terminologia branqueamento de capitais; na Italia, riciclaggio del denaro; na
Espanha, blanqueo de dinero; na Franga, blanchiment d’argent. O termo expressa, portanto, nos
diferentes idiomas, o uso de praticas econdmico-financeiras dirigidas a dissimular ou esconder a fonte
criminosa de determinados ativos financeiros ou bens patrimoniais, de forma a que tais ativos entrem
em circulagdo aparentando ser de procedéncia licita. No inicio do século XXI, o trafico ilegal de
drogas, a criminalidade economica relacionada com operacdes financeiras ilicitas, evasdo fiscal e de
divisas, e o contrabando, constituem as principais fontes de dinheiro ilegal em escala mundial. E,
particularmente no Brasil, a corrup¢cdo também ¢ indicada como uma das principais praticas
criminosas associadas a lavagem de dinheiro. ( FATF-GAFI, 2010 apud BITENCOURT, 2016, p.441)
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I - os converte em ativos licitos;

II - os adquire, recebe, troca, negocia, da ou recebe em garantia, guarda, tem
em depdsito, movimenta ou transfere;

III- importa ou exporta bens com valores ndo correspondentes aos
verdadeiros.

§ 2%ncorre, ainda, na mesma pena quem:

I - utiliza, na atividade econdmica ou financeira, bens, direitos ou valores
provenientes de infracdo penal;

II-participa de grupo, associagdo ou escritério tendo conhecimento de que
sua atividade principal ou secunddria ¢ dirigida a pritica de crimes previstos
nesta Lei.

§ 3° A tentativa € punida nos termos do paragrafo tdnico do art. 14 do Cédigo
Penal.

§ 4°A pena serd aumentada de um a dois tergos, se os crimes definidos nesta
Lei forem cometidos de forma reiterada ou por intermédio de organizacio
criminosa.

§ 5°A pena poderd ser reduzida de um a dois tercos e ser cumprida em
regime aberto ou semiaberto, facultando-se ao juiz deixar de aplicd-la ou
substitui-la, a qualquer tempo, por pena restritiva de direitos, se o autor,
coautor ou participe colaborar espontaneamente com as autoridades,
prestando esclarecimentos que conduzam a apurag@o das infracdes penais, a
identificacdo dos autores, coautores e participes, ou a localiza¢do dos bens,
direitos ou valores objeto do crime.

§ 6° Para a apuracdo do crime de que trata este artigo, admite-se a utilizacdo
da acdo controlada e da infiltracdo de agentes. [...] (BRASIL, 1998)

A doutrina e alguns 6rgdos de combate a lavagem de dinheiro entendem que hé trés
fases ou etapas para a concretizagdo do processo de lavagem de dinheiro: colocacio,
dissimulagdo e integracdo. Deve-se ressaltar que as fases podem aparecer com nomenclaturas
diferentes, porém, esclarecem de forma similar o processo de lavagem.

A primeira fase € conhecida como a da colocagdo, que consiste na introdu¢do no
sistema econdmico dos valores obtidos ilegalmente. Nessa etapa, o criminoso necessita
transformar o dinheiro proveniente do crime ou contravencao penal em valores manejdveis, de
menor visibilidade, de modo a evitar suspeitas (BITENCOURT, 2012, p.444).

Mendroni (2018) afirma que ha duas possibilidades apés a obtencdo do capital ilicito:
enviar por meio de uma transferéncia para outro local ou coloca-lo em circulacdo diretamente
no sistema econdmico/financeiro. Além disso, afirma que, na maioria das vezes, o agente
criminoso movimenta o dinheiro entre contas bancdrias/aplica¢des financeiras, de pessoas
fisicas e juridicas ou em paises com regras mais permissivas e naqueles que possuem um

sistema financeiro liberal (paraisos fiscais e centros offshore)'* (MENDRONI, 2018, p.71).

16 Offshores: “sd3o empresas ou filiais de empresas estabelecidas em outros paises. Prestam-se a, em

r

tese, administrar “investimentos” financeiros. A traducgdo literal de offshore é “litoral” ou “fora da
costa” (MENDRONI, 2018, p.77).


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art14
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art14
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Nesse contexto, fica claro que nessa fase os criminosos buscardo, de forma 4gil, usar de todos
os meios disponiveis para ocultar os recursos adquiridos em sua empreitada ardilosa.

A segunda fase é a da dissimulagdo, transformacdo ou acomodag¢do. De acordo com
Bitencourt (2012), na fase da dissimulag@o, busca-se desvincular o dinheiro de sua origem
ilicita para dificultar o seu rastreamento e geralmente tal etapa acontece por meio de
sucessivas operacdes financeiras.

Ademais, ao afastar o ativo da origem, consequentemente dificulta-se a identificacio
dos autores envolvidos no crime, bem como a recuperagao dos bens perdidos. Mendroni
(2018), afirma que uma opg¢do geralmente usada pelas organizacdes criminosas € a de
depositar o capital em contas de empresas fantasmas e a partir dai dissimular com as quantias
recebidas pela empresa licitamente a origem do ilicito ali somado. Callegari apresenta como a

transferéncia eletronica de capitais € um método utilizado:

Outro método interessante e caracteristico desta fase é a transfer€ncia
eletronica de fundos. Muitas vezes podem até mesmo parecer irracionais,
mas sempre para despistar as autoridades. Um dos métodos € transferir o
dinheiro para diversos bancos, com primazia aos bancos em regides que nao
tém um sistema de compliance efetivo. Esta ocorréncia é em detrimento da
técnica de fracionamento, uma vez que o dinheiro estard em vdrias contas,
ocorrendo transferéncia de todas estas para um centro offshore, garantindo
anonimato e protegendo a identidade do lavador (CALLEGARI, 2017, p.36).

A terceira fase, por fim, é conhecida como etapa da integracdo. Bem explica Mendroni
(2018, p.75) que nessa fase “o agente cria justificacdes ou explicacdes aparentemente
legitimas para os recursos lavados e os aplica abertamente na economia legitima, sob forma

de investimentos ou compra de ativos”. Callegari complementa afirmando que:

Na integracdo, ¢ o momento de dar uma explicacdo acerca do dinheiro que o
lavador possui, podendo utilizar-se de diversos métodos para justificar sua
riqueza. Utilizando-se dos mecanismos de reinversdo, os produtos da
lavagem tornam-se investimentos corriqueiros e necessarios, em diversos

setores da economia (CALLEGARI, 2018, p.75).

Assim sendo, na fase da integracao, o dinheiro j4 esté inserido na economia e o agente,
por causa da dissimulac@o ocorrida na fase anterior, consegue justificar a origem e aplicar,

sacar e reinvestir, ou seja, reinserindo novamente na economia, como explica Tondini:

E a dltima etapa do processo de lavagem de dinheiro, onde o dinheiro
proveniente de atividades ilicitas € utilizado em operagdes financeiras, dando
a aparéncia de operagdes legitimas. Durante esta etapa sido realizadas
inversdes de negdcios, empréstimos a individuos, compram-se bens e todo o
tipo de transacdo através de registros contdbeis e tributdrios, os quais
justificam o capital de forma legal, dificultando o controle contédbil e
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financeiro. Aqui, o dinheiro é colocado novamente na economia, com
aparéncia de legalidade (TONDINI, 2009 apud CALLEGARI, 2017, p.37).

Além das trés fases aqui abordadas, existem outros métodos modernos de lavagem de
dinheiro. Serdo abordados neste momento os mais conhecidos, nas palavras de Sarigul apud
Teixeira:

Smurfing é o método por meio do qual o dinheiro ilicito é dividido em
diversas pequenas parcelas que sdo inseridas em diversas instituicdes
financeiras por diversas pessoas. Este conjunto de divisdes torna muito
dificil a detec¢do da operacdo pelas autoridades, vez que os sistemas verdao
apenas depdsitos isolados de pequeno ou médio valor, feito por pessoas que
ndo tem ligacdo entre si.

Currency Smuggling (contrabando de dinheiro) consiste na movimentagdo
para além das fronteiras do dinheiro vivo. Geralmente o contrabando se da
por dois meios. No chamado cash courier o dinheiro é transportado atado a
pessoas ou em bagagem acompanhada pelos responsaveis. Ja no bulk cash
smuggling (contrabando de dinheiro a granel) o transporte é realizado
ocultando o dinheiro em veiculos, cargas comerciais, navios ou aeronaves
particulares etc. (SARIGUL, 2013 apud TEIXEIRA, 2016, p.334, grifo
Nnosso).

Assim, deve-se compreender que a lavagem de dinheiro detém diversas conceituagdes,
sendo, em geral, um conceito que busca evidenciar a vontade do criminoso em acobertar e dar
cardter de licito para os lucros auferidos na sua empreitada delitiva.

Ademais, ¢ um crime complexo que pode ocorrer por trés fases: colocacdo,
dissimulacdo e integracdo. A consumagado do crime de lavagem, nos termos da Lei 9.613/98,
pode ocorrer em qualquer das trés fases aqui descritas pelo fato de ter um rol de condutas bem
abrangente no seu art.1: “ocultar ou dissimular a natureza, origem, localizagcdo, disposi¢ao,
movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infracdo penal” (BRASIL, 1998).

Por fim, diante de um rol tdo abrangente, ndo ha ddvidas que as criptomoedas Bitcoins
estdo inclusas no objeto material do crime de lavagem de dinheiro. Nesse sentido, Telles
(2018, p.66) afirma que “a conclusdo que se extrai ¢ de que Bitcoins se incluem no objeto
material do crime de lavagem. De fato, dada a sua natureza de bem incorpdreo, as
criptomoedas em questdo se inserem na definicao de bens referida acima”.

Dessa forma, temos que “a Bitcoin, por suas caracteristicas essenciais, as quais se
podem citar a utilizacdo de pseudonimo, [...] por seus usudrios e a falta de controle por parte
do governo sobre sua emissdo e circulagdo, faz com que se torne objeto material do crime de

lavagem de dinheiro”. (CARAVINA, 2017, p.4012)
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Compreendido os aspectos tedricos basicos da lavagem de dinheiro, é possivel partir
para o estudo de como o Bitcoin vem sendo utilizado como uma ferramenta para a

concretizagdo desse crime.

4.2 O uso do Sistema Bitcoin para a pratica do crime de lavagem de dinheiro

De inicio ¢ importante destacar que o simples uso do Bitcoin para realizar operagdes
financeiras ndo pode ser considerado crime de lavagem de dinheiro. Considerar
irrestritamente que qualquer operacdo com criptomoedas seja crime de lavagem de dinheiro
seria um retrocesso muito grande aos avancos das tecnologias que vem para simplificar,
diminuir custos e trazer desenvolvimento.

O Estado, no exercicio do seu poder punitivo, tem o dever de modernizar os
mecanismos de investigacio e repressao a criminalidade. Apenas conhecendo os detalhes dos
novos métodos de lavagem de dinheiro € que existird chance de combater esse complexo
crime. Assim, € imperioso estudar as formas como o Sistema Bitcoin vem sendo usado na
pratica de lavagem de dinheiro.

Os criminosos se utilizam do fato do Bitcoin ser uma criptomoeda com substancial
potencial de anonimato para utilizacdo em crimes dos mais variados possiveis e para
rapidamente se desvincular dos lucros ilicitos oriundos dessas préticas, consequentemente,
lavando o dinheiro de forma mais rdpida, segura e inteligente. No curto periodo de existéncia
das criptomoedas elas ja foram utilizadas como instrumento para diversas operacoes
criminosas na deep web, por faccdes criminosas!’ e por politicos.

De acordo com o relatério do crime organizado na internet da EUROPOL!8, (IOCTA,
2019), os criminosos estdo se aprimorando cada vez mais para cometer crimes cibernéticos e
estdo utilizando a deep web como principal facilitadora online para fazer o comércio ilegal de
drogas, armas, dados de cartdes de créditos roubados, softwares de virus para hackers,

documentos falsificados, entre outros. Além disso, existe na deep web comunicacdo entre

17 “Uma mulher de 32 anos de Florianopolis foi sequestrada na semana passada logo apos deixar o
filho pequeno na escola. Os bandidos a levaram para Sdo Paulo, entraram em contato com o marido e
pediram um resgate faradnico: R$ 115 milhdes. A diferengca em relacdo a outros sequestros é que,
desta vez, a exigéncia dos bandidos ia além do valor do resgate. Eles queriam que o dinheiro fosse
pago em criptomoeda — nome dado a moedas virtuais, como o Bitcoin. (Saiba mais no link no fim
deste pardgrafo.) A quadrilha tinha 20 integrantes ligados a uma fac¢@o criminosa de Sdo Paulo. O
desfecho foi positivo. Durante o final de semana, o cativeiro foi encontrado pela policia e a mulher —
esposa do dono de uma casa de cAmbio de moedas digitais — foi libertada. Um sentinela foi preso.”
(FERRARI, 2017).

18 European Union’s law enforcement agency. (Agéncia de aplicacdo da lei da Unido Europeia).
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grupos de ciberterrorismo. As criptomoedas de acordo com o relatério (IOCTA,2019) estao
sendo utilizadas para ocultar os ganhos ilicitos auferidos por esses criminosos.

No relatério (IOCTA, 2019) o ransomware' (sequestro digital) continua sendo a
principal ameaca do ano de 2019, sendo provdvel que permaneca nesse posto por mais tempo,
pois quando esse tipo de ataque acontece ele € mais rentavel e causa maior dano econdmico.
Além disso, segundo o relatério (IOCTA,2019) os ataques: ransomware ¢ DDos? sdo
ameacas focadas em dados que tem como motivacdo a realizacdo de extorsdo, geralmente

paga por meio de Bitcoins. Segundo o relatério:

Considerando que os criminosos exigem dados para a maioria de seus
crimes, os policiais precisam acessar dados relevantes para suas
investigacdes. De fato, a capacidade das agéncias policiais para acessar os
dados necessarios para conduzir investigacdes criminais é um desafio
crescente. Isso € resultado de desenvolvimentos tecnolégicos, como o uso
aprimorado de criptografia que criminosos abusam para ofuscar sua
localizagdo, bem como a utilizagdo de criptomoedas para ocultar seus ganhos
ilicitos. Contudo, a inacessibilidade de dados relevantes também sio fruto de
barreiras legislativas ou deficiéncias, que devemos superar para melhorar as
fronteiras de acesso a evidéncias eletronicas, a eficdcia dos servicos publico-
privados e cooperacio por meio de intercimbio de informacdes.
(IOCTA,2019, p.6, tradugdo livre).

Sendo assim, os criminosos usam da deep web para oferecer servicos € produtos
ilicitos dos mais variados possiveis recebendo geralmente, como forma de pagamento,
Bitcoins. Assim que recebem os Bitcoins em suas carteiras virtuais eles ja possuem certo
potencial andnimo em sua operagdo. Todavia, para aumentar a confidencialidade da operagdo
e ocultar ainda mais a origem dos Bitcoins eles utilizam sites para misturar as criptomoedas
por meio de indmeras operagdes sucessivas de transferéncia afastando ainda mais a chance de
rastreabilidade da origem ilicita do capital.

Inclusive jé existem relatos de autoridades internacionais fechando um dos servidores

que realizavam operacao de mixagem, vejamos:

19 “O ransomware é um tipo de malware que sequestra o computador da vitima e cobra um valor em
dinheiro pelo resgate, geralmente usando a moeda virtual Bitcoin, que torna quase impossivel rastrear
o criminoso que pode vir a receber o valor. Este tipo de "virus sequestrador" age codificando os dados
do sistema operacional de forma com que o usudrio ndo tenha mais acesso. Uma vez que algum
arquivo do Windows esteja infectado, o malware codificard os dados do usuario, em segundo plano,
sem que ninguém perceba. Quando tudo estiver pronto, emitird um pop-up avisando que o PC estd
bloqueado e que o usudrio ndo poderd mais usi-lo, a menos que pague o valor exigido para obter a
chave que da acesso novamente aos seus dados”(CARDOSO, 2016).

20 “Um ataque DDoS visa tornar um servidor, servico ou infraestrutura indisponivel. O ataque pode
assumir varias formas: uma sobrecarga da largura de banda do servidor para o tornar indisponivel ou
um esgotamento dos recursos de sistema da maquina, impedindo-a de responder ao trafego legitimo.”
(ANTI-DDOS ,2020).
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Em maio de 2019, a Fiscalizacdo holandesa de Informacgdo e Investigacdo
(FIOD), em estreita cooperacio com a EUROPOL e as autoridades
Luxemburgo, derrubaram um dos principais servico de mixagem de
criptomoeda do mundo, a Bestmixer. A operacdo, iniciada em 2018 pelo
FIOD com o apoio da empresa de seguranga da internet McAfee, resultou na
apreensdo de seis servidores na Holanda e em Luxemburgo. A Bestmixer foi
um dos trés maiores servicos de mixagem de criptomoedas e servicos
oferecidos misturando Bitcoins, Bitcoin cash e litecoins. O servico comegou
em maio de 2018 e alcangcou um volume de negdcios de pelo menos US $
200 milhdes (aproximadamente 27.000 Bitcoins) durante um ano. A
operacdo teve um significativo impacto na comunidade de misturadores,
resultando em pelo menos um desligamento voluntario de outro servico de
mistura. (IOTA, 2019, p.59, traducio livre).

Relevante andlise do desenvolvimento tecnoldgico, da inteligéncia artificial e da
necessidade de combate ao crime € feita pelo Professor Babak Akhgar, Director Of Centric,

Uk:

Global uptakes of digital currencies, combined with proliferation of Al-
based applications, are gradually becoming the main means of exchanging
goods and services. The key challenge for law enforcement agencies and
other stakeholders such as national/international authorities and financial
services are to protect public and economy against full spectrum of criminal
acts using artificial intelligence and digital currencies (e.g. cyber-enabled
fraud, misuse of personal data, money laundering, serious and organised
crime to CSE). (AKHGAR apud IOTA, 2019, p. 55).

No Brasil, ocorreu um caso emblematico envolvendo lavagem de dinheiro e Bitcoins.
A “Operacdo Pao Nosso”, constatou operagdes de lavagem por meio de Bitcoins. Conforme

reportagem do jornalista Henrique Coelho do G1:

Envolvidos na Operagdo Pao Nosso, desdobramento da Lava Jato no Rio,
utilizaram um artificio inovador para lavar dinheiro, segundo informagcdes da
Receita Federal. Pela primeira vez, a forca-tarefa fluminense encontrou
operagdes em Bitcoin. Foram quatro operacdes, de acordo com a Receita,
totalizando R$ 300 mil em moeda virtual. [...]

De acordo com Luiz Henrique Casemiro, superintendente-adjunto da 7°
Regido Fiscal da Receita Federal, a percepcao é de que os responsdveis pelo
esquema fizeram um teste para driblar os 6rgdos publicos de controle
financeiro. Segundo as investigacdes, os suspeitos teriam desviado, pelo
menos, R$ 73 milhdes dos cofres publicos com um esquema de
superfaturamento e fraude no fornecimento de pao para os presos das cadeias
estaduais. Casemiro disse que doleiros, contratos com governo, laranja e
lavagem de dinheiro sio palavras comuns nesse tipo de acdo. Mas operacdes
com moeda virtual sdo uma novidade. (COELHO, 2018)
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E plausivel perceber-se a partir da reportagem acima citada que os criminosos estio se
esforcando para utilizar o Bitcoin como instrumento para lavar dinheiro.

A pesquisa “The 2020 State of Crypto Crime”, da Chainalysis®!' trouxe uma série de
dados relevantes sobre como e para que os criminosos vém utilizando os Bitcoins para
monetizar suas operagdes ilicitas e consequentemente lavar dinheiro.

De acordo com a pesquisa lavar dinheiro € a chave para o cibercrime, uma vez que
toda moeda adquirida de forma ilicita pode ser transformada em dinheiro obscurecendo suas
origens e participagdo dos criminosos (CHAINALYSIS, 2020) Na Figura 2, observa-se
melhor os dados apresentados quanto ao volume total de transagdes em criptomoedas por
subcategoria ilicita.

Figura 2- Parte do total de transac¢des de criptomoeda por subcategoria ilicita
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Legenda: “Conforme Chainalysis (2020, p.6, traducdo livre) os criminosos estdo utilizando
criptomoedas para fazer financiamento ao terrorismo, roubar fundos, aplicar golpes, fazer
Ransomware, vender material de abuso infantil e comercializar no mercado negro. Os golpes foram o
que mais movimentaram dinheiro ilicito em 2019 representando a bagatela de U$8.6 bilhdes em
transagdes e isso se deve em grande parte a trés esquemas Ponzi, sem os quais tal percentual cairia
apenas para 0,46% do total de criptos transacionados”.

21 Empresa de andlise de Blockchains, fornecem softwares de investigacdo e conformidade aos
principais bancos, empresas e governos do mundo. Possui especialistas em crime financeiro e analise
de Blockchain capacitam os clientes a obter insights sobre os quais eles podem atuar.
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Fonte: Relatorio “The 2020 State of Crypto Crime” (CHAINALYSIS, 2020, traducéo livre).

Além disso, apesar dos paises comegarem a criar regulamentacdes internas para vigiar
as operacdes em exchanges, elas continuam sendo utilizadas para trocar Bitcoins por dinheiro
em espécie e vice-versa, contribuindo muito para a lavagem de dinheiro e incentivando os
criminosos. Na Figura 3 - tipos de servicos que receberam Bitcoin ilicito, observa-se o
aumento do uso das exchanges e isso denota que os criminosos estdo utilizando-as para ter
mais facilidade em transacionar ou misturar seus Bitcoins favorecendo a lavagem de dinheiro.

Figura 3 - Tipos de servicos que receberam Bitcoin ilicitos, 2016-2019
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Legenda: o gréifico acima leva em consideracdo apenas Bitcoins. Demonstra o aumento no uso das
exchanges para receberem Bitcoins ilicitos. “Embora as exchanges sempre tenham tido uma
desvantagem popular para criptomoedas ilicitas, elas tiveram uma participagdo cada vez maior desde o
inicio de 2019. Ao longo do ano inteiro, identificamos US $ 2,8 bilhdes em Bitcoins de entidades
criminosas disponiveis para troca. Pouco mais de 50% foi para[...]: Binance e Huobi.
(CHAINALYSIS ,2020, p.9, tradugdo livre).

Fonte: Relatorio “The 2020 State of Crypto Crime” (CHAINALYSIS, 2020, tradug@o livre).

Ademais, para a Empresa Chainalysys (2020), se ndo houvesse uma forma dos
criminosos sacarem as criptomoedas por meios ilegais, eles seriam desencorajados a agir e
isso significaria menos vitimas afetadas por crimes, melhorando a reputag¢do da criptomoeda.

A Chainalysys (2020) afirma que medidas podem ser tomadas pelas agéncias
reguladoras, policiais, exchanges, empresas de criptomoedas: 1) a transparéncia € o primeiro
passo, pois com ela € possivel, por meio de mandados e anélise de dados bancérios, comegar a

entender as obscuras operagdes de lavagem de dinheiro; 2) Policiais e reguladores precisam se
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especializar nessa tecnologia para aumentar a eficicia do combate ao crime; 3) as exchanges
precisam ter a politica de conhecer seus consumidores, como é exigido por lei na maioria das
jurisdi¢des, para tornar mais eficaz a luta contra a lavagem de dinheiro.

Portanto, os criminosos estao utilizando do fato da criptomoeda Bitcoin ter um maior
potencial andnimo para auferir ganhos ilicitos por meio dela ao cometer os mais variados
crimes possiveis virtuais ou reais. Apds receber o Bitcoin, os criminosos tém como livre
escolha: 1) transferir a criptomoeda para outro pais ou outra pessoa; 2) colocar em um
provedor misturador para ocultar a origem do Bitcoin; 3) gastar o Bitcoin por meio de
compras virtuais ou vendendo-os. Tendo compreendido que o Bitcoin vém sendo
intensamente usado como instrumento para a pratica do crime de lavagem de dinheiro, segue-

se para a analise de como ocorre seu uso nas distintas fases da lavagem de dinheiro.

4.3 As fases da lavagem de dinheiro sob os efeitos da utilizacao do Bitcoin

Para entender melhor essa temdtica, serdo elaborados exemplos para simular a
utilizacdo de Bitcoins nas trés fases da lavagem de dinheiro (colocagdo, dissimulacdo e
integracdo), procedimento com inspiracdo advinda na tese de Doutorado de Christiana Telles
(2018).

A primeira fase (colocac¢do) pode ocorrer por meio da transformacdo do dinheiro
proveniente do crime ou contraven¢do penal em Bitcoins e isso se daria por meio: 1) do
pagamento a vista a um possuidor de Bitcoins e recebendo Bitcoins em troca; 2) depdsito do
dinheiro na conta bancdria de um laranja ou em uma conta fantasma criada com dados de
terceiros para apds pagar por meio de transferéncia bancdria um terceiro detentor de Bitcoins;
3) de conta de terceiros (laranja ou fantasma) depositar o dinheiro numa exchange e ali trocar
dinheiro por Bitcoins.

Com os Bitcoins em sua carteira digital, os criminosos conseguiriam facilmente
transferi-los para qualquer lugar do mundo, principalmente para paraisos fiscais. Contudo, tal
fase estd ficando cada vez mais facil de ser superada, uma vez que 0s criminosos estao
exigindo pagamento em Bitcoins nas suas operagdes criminosas, seja em produtos, sequestros,
servicos ilicitos, entre outros. Ou seja, uma vez recebido em Bitcoin, considera-se
praticamente colocado.

A segunda fase (dissimulagc@o) tem como objetivo afastar o dinheiro de sua origem
ilicita para dificultar o seu rastreamento. O Bitcoin cumpre esse requisito, uma vez que o

criminoso, por meio da criptomoeda adquirida poderia depositar em um site de mistura de
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Bitcoins no qual os softwares fariam sucessivas operacdes de compra e venda para dissimular
a origem daqueles Bitcoins.

Existe também a alternativa de salto em cadeia, segundo a Chainalysis (2020, p.8,
tradugao livre):

“O salto em cadeia é o processo de trocar um tipo de criptomoeda por outro
tipo de criptomoeda e geralmente as transa¢des ocorrem vdrias vezes em
rapida sucessdo, algo que acontece normalmente em bolsas de baixo KYC?,
a fim de ofuscar ainda mais o caminho dos fundos”.

Nesses termos, o Bitcoin ainda nao tem dificuldade em ser usado para dissimular a sua
origem ilicita, bem como nido vem encontrando barreiras legais principalmente em paraisos
fiscais. Alguns paises estdo adotando politicas de fiscalizacdo das exchanges como forma de
inibir a lavagem de dinheiro, além de adotar a pratica de pedir para o préprio cidaddo declarar
as operagoes realizadas acima de um determinado valor. Um exemplo desses paises € o Brasil.

Na 3° fase (integracdo), o agente tem como objetivo criar justificativas legitimas para
dar aos recursos lavados e, assim, conseguir reaplicd-los na economia formal. Telles traz

excelentes exemplos de uso de Bitcoin nessa fase:

[...] Para a integracdo dos recursos no sistema econdmico (terceira etapa)
seria a participagdo em Initial Coin Offerings (ICOs), ou seja, em ofertas de
novas criptomoedas em troca de Bitcoins ou de outras criptomoedas. Os
ICOs sao uma forma de adquirir ativos (as novas criptomoedas, chamadas de
tokens ou coins) que ndo estdo ligados a atividades criminosas e que podem
ser posteriormente vendidos de forma legitima, gerando receita de origem
licita para seus titulares. Outra op¢do seria a realizagdo de investimento em
mineradoras, atividade que nao é controlada e pode resultar na aquisicio
(pretensamente) legitima da criptomoeda em questdo, a qual, uma vez
alienada, pode gerar ganhos de fonte licita. Pode-se aventar, também, a
manipulacdo de precos de compra e venda de Bitcoins capaz de gerar ganhos
que, embora artificiais, teriam fonte aparentemente legitima. A aquisi¢do de
bens e servigos de pessoas fisicas ou juridicas ndo sujeitas a regulagdo
mediante pagamento em Bitcoins € mais uma possibilidade, ji que pode ser
realizada sem a prestac@o de informacgdes que possam identificar o titular das
criptomoedas (TELLES, 2018, p.77).

Portanto, a partir da andlise das trés fases, esclarecemos como o Bitcoin vem sendo
utilizado como instrumento para o cometimento do crime de lavagem de dinheiro. Citamos
aqui essas trés hipéteses, porém, elas nao se limitam aqui, uma vez que o Bitcoin oportuniza,
por meio de suas caracteristicas intrinsecas em conjunto com outras préaticas, a efici€éncia na

lavagem de dinheiro.

22 KYC, vem do inglés “Know Yor Customer” . Significa basicamente conhecer o seu consumidor. As
empresas do sistema financeiro adotam como diretriz o KYC para indicar que se esfor¢am para ter
conhecimento da identidade, adequagao do capital investido e os riscos resultantes do relacionamento
com o cliente.
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Por exemplo, a utilizacdo da tdtica Smurfing, ** na qual os criminosos poderiam dividir
o capital ilicito em diversas pequenas parcelas depositando em diversos bancos, o que depois
seria trocado por Bitcoins, em pequenas transacdes e compras, para depois inseri-los em
diversas carteiras de Bitcoins para assim dificultar a detec¢cao da operagao pelas autoridades.

Em outros termos, tem-se que a utilizacdo da criptomoeda Bitcoin abre um leque de
alternativas para o criminoso que deseja cometer o crime de lavagem de dinheiro. Para isso
ser dificultado, as autoridades devem melhorar seu aparato policial de investigacdo e

aperfeicoar a regulamentagao.

5. CONCLUSAO

Em face de todo o exposto, conclui-se que o surgimento da criptomoeda Bitcoin
mudou a forma de agir dos criminosos. Agora, por meio das criptomoedas, 0s criminosos
podem: transacionar com maior potencial andnimo; escolher operar capital ilicito em paises
com regulacdo ou ndo; receber Bitcoins como pagamento de atividades ilicitas e coloca-los
em servicos de mixagem de criptoativos para se desvincular da origem espuria.

Em resumo, confrontando-se com o problema de pesquisa e procurando uma resposta
para compreender se a falta de normatizacdo especifica para a criptomoeda Bitcoin tem
ligacdo direta com o aumento da ocorréncia do crime de lavagem de dinheiro, foi possivel
apresentar por meio de relatorios internacionais que o Bitcoin demonstrou ser um excelente
instrumento para a concretizacdo do crime de lavagem de dinheiro e a auséncia de combate,
seja por meio de legislacdo ou de operacdes policiais, tem que se desenvolver, pois as
medidas ndo estdo sendo eficientes.

Isso acontece principalmente pela falta de desenvolvimento regulatério a nivel
internacional e nacional para lidar com essas novas tecnologias, bem como por ser ainda
pouco estudada a forma de se combater essa nova forma de lavar dinheiro.

Além disso, foi possivel perceber que os criminosos estdo cada vez mais motivados a
cometer cibercrimes, por exemplo, apenas no ano de 2019 através de golpes eles
movimentaram U$8.6 bilhdes em transa¢des (CHAINALYSIS, 2020).

Em sintese, apresentou-se, por meio de dados de relatérios internacionais, como os
criminosos estdo utilizando da auséncia de regulacdo para lavar dinheiro por meio de

exchanges em paises sem fiscalizacdo e sites provedores de mixagem em criptomoeda. A

23 Para mais informagdes consultar pag.21
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EUROPOL, por exemplo, atuou de forma magnifica na operacdo que fechou um dos trés
maiores servicos de mixagem de criptomoedas e servigos oferecidos para mistura de Bitcoins,
Bitcoin cash e litecoins, que transacionaram apenas no ano de 2018 US $ 200 milhdes (aprox.
27.000 Bitcoins) (IOCTA, 2019).

Os servigos de mixagem, por sua vez, ajudam numa das principais fases da lavagem de
dinheiro que € a dissimulagdo, ou seja, se o Bitcoin ja tem um potencial andnimo apds passar
por esses servicos, considera-se quase impossivel rastrear a origem da criptomoeda. As
exchanges, apesar das tentativas de fiscaliza¢do, continuam sendo usadas por entidades
criminosas para operar Bitcoins advindos de atividades ilicitas e o relatério da Chainalysis
(2020) confirmou isso identificando US $ 2.8 bilhdes em Bitcoins de entidades criminosas
disponiveis para troca.

Em conclusdo, o objetivo de analisar se a falta de regulamentacdo da criptomoeda
Bitcoin tem ligacdo com o aumento da ocorréncia do crime de lavagem de dinheiro conseguiu
ser respondido por meio andlise qualitativa de dados, pois os dados permitiram perceber que
estdo sendo movimentados bilhdes de ddlares advindo de atividades ilicitas e a maioria dos
paises ndo tem qualquer regulacdo sobre a criptomoeda, conforme apresentado em ilustragao.

O presente trabalho apresenta limitacdes de estudo no que se refere a necessidade de
maior coleta de dados a nivel internacional sobre o uso do Bitcoin para a lavagem de dinheiro,
todavia, esse limite se expressa pela prépria auséncia de estudos que podem ser desenvolvidos
tanto por entidade estatais quanto por pesquisadores.

Entretanto, apesar da dificuldade em se encontrar dados, foi possivel através do estudo
contribuir para o entendimento de como o uso do Bitcoin estd proporcionando o aumento do
cibercrime e, consequentemente, da lavagem de dinheiro. Além disso, estudos podem ser
desenvolvidos sobre a melhor forma de combater a criminalidade de lavagem de dinheiro por
meio de criptomoeda e se o caminho da regulamentac¢do é o mais adequado.

Por fim, considera-se que o Bitcoin revolucionou a forma como enxergamos as
moedas, visto que ele resolveu o problema do gasto duplo e conseguiu trazer por meio da
Blockchain confianga nas operagdes realizadas com auséncia de uma autoridade central tendo
como confianca a propria rede. Ademais, alguns fatores identificados estdo atrapalhando o
desenvolvimento do Bitcoin: a auséncia de regulamentacdo, a falta de fiscalizacdo e
desenvolvimento de estudos sobre como combater as ilegalidades cometidas que se utilizam
do criptoativo. Pode ser que a regulamentacdo da criptomoeda também ndo seja a melhor
saida, porém, apenas com a evolucdo do debate e das acdes de combate a criminalidade dos

paises € que poderemos chegar a um resultado satisfatorio.
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