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RESUMO

A computa¢do em nuvem € um conjunto de abordagens e principios que possibilita a entrega
de infraestrutura, plataformas, aplica¢des e servigos sob demanda através da Internet. Devido
a evolucdo da computagdo em nuvem, sistemas desenvolvidos sobre o modelo de entrega Saa$
(Software as a Service) estao se tornando cada vez mais comuns no mercado. No entanto, a ma-
nutenc¢do de sistemas ligeiramente distintos que compartilham muitos recursos em comum, pode
ser uma tarefa dispendiosa e acarretar em muito retrabalho. A arquitetura multi-tenant possi-
bilita o compartilhamento de uma tnica aplicag¢do e de recursos computacionais para multiplos
clientes (fenants ou inquilinos), com o objetivo de reduzir custos e acelerar o desenvolvimento.
Apesar do compartilhamento de recursos e da aplicacdo, essa arquitetura permite que cada fe-
nant customize a aplicacdo para atender melhor as suas regras de negdcio. Tais caracteristicas de
aplicacdes multi-tenants podem fazer com que as mesmas se tornem mais suscetiveis a vulnera-
bilidades e, consequentemente a ataques que podem comprometer dados dos tenants. Portanto,
deve-se tomar especial cuidado na seguranca da informagdo em aplicacdes que utilizam esta
arquitetura. Apesar da evolucao da computacdo em nuvem e da arquitetura multi-tenant, ainda
ndo ha muitos estudos na area de seguranca da informagdo para sistemas desenvolvidos nessa
arquitetura e existe desconfianga por parte das empresas que pretendem migrar seus sistemas le-
gados. O objetivo deste trabalho concentra-se em obter evidéncias de possiveis vulnerabilidades
nesse modelo de arquitetura, as quais podem comprometer a seguranca em termos de exposi¢ao
de dados. Por isto, testes de invasdo (PENTEST) foram empregados em trés aplicacdes que
divergem em relacdo ao nivel de isolamento de dados, denominadas: iCardapio € um sistema
multi-tenant para disponibilizacido de carddpios eletronicos; MtShop € um tipico e-commerce
que permite a criagdo de vérias lojas virtuais e o ToyExample é uma aplicacdo desenvolvida
neste trabalho para simular a vulnerabilidade de SQL Injection. Os resultados deste trabalho
demonstraram que o comprometimento de um tenant ou a exploracdao de algumas vulnerabili-
dades podem causar danos a todos os fenants, devido a arquitetura multi-tenant das aplicagoes.

Palavras-chave: Computacdo em nuvem, Software as a Service, Multi-tenant, Seguranca da
informagdo, PENTEST.



ABSTRACT

Cloud computing comprises a set of approaches and principles that enables the on-demand
delivery of infrastructure, platforms, applications and services over the Internet. Due to its evo-
lution, systems developed under the SaaS (Software as a Service) delivery model have become
increasingly common on the market. However, the maintenance of slightly different systems
that share many resources may be a costly task and incur plenty of rework. The multi-tenant
architecture enables the sharing of a single application and computing resources with multiple
clients (tenants), towards reducing costs and accelerating development. However, each tenant
can customize the application to best suit their business rules, which may make them more sus-
ceptible to vulnerabilities, hence, attacks that may compromise tenant data. Special care should
be taken regarding information security in applications that use this architecture. Not many
studies on the architecture in the area of information security for systems have been conducted,
and some companies have shown distrust to migrate their legacy systems. This study aims at
the obtaining of evidence of potential vulnerabilities in this architectural model that may com-
promise security regarding data exposure. Penetration tests (PENTEST) were applied in the
following three applications of different levels of data isolation: iCardapio, a multi-tenant sys-
tem that provides electronic menus, MtShop, a typical e-commerce that enables the creation of
multiple online stores, and ToyExample, an application developed in this study that simulates
SQL Injection vulnerability. The results show a jeopardized tenant, or exploitation of some
vulnerabilities can damage all tenants due to the multi-tenant architecture of the applications.

Keywords: Cloud computing, Software as a Service, Multi-tenant, Information security, PENTEST.
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1 INTRODUCAO

1.1 Contextualizacao

Nas tultimas décadas, organizacdes passaram a depender cada vez mais dos sistemas
computacionais. As tecnologias sdo essenciais ndo apenas no aspecto profissional, mas em
praticamente todos os aspectos da vida de uma pessoa e no cotidiano de uma organizagao.
Segundo Kemp (2018), em 2018 cada pessoa passou cerca de 6 horas do dia no mundo digital.
O Brasil estd acima da média mundial, com cada habitante passando mais de 9 horas didrias no
mundo digital.

Diante da dependéncia dos usudrios e das organizacdes as tecnologias e o crescente
avan¢co em mecanismos de prote¢ao aos dados, aumentam-se também os cyberataques que vi-
sam principalmente obter dados sigilosos e tornar sistemas inoperantes. De acordo com Cyber-
security Ventures (2016), o cybercrime custara ao mundo $ 6 trilhdes ao ano até 2021. Portanto,
a necessidade de investimentos na seguranca de informacao é fundamental.

Uma das tecnologias mais promissoras € a computacdo em nuvem (IEEE Computer
Society, 2014), um modelo que permite acesso conveniente € sob demanda a um conjunto de
recursos computacionais (como redes, servidores, armazenamento, aplicacdes e servi¢os) que
podem ser rapidamente fornecidos e disponibilizados com o minimo de esfor¢o gerencial ou in-
teracdo com os provedores do servigo (National Institute of Standards and Technology (NIST),
2010). Segundo Vaquero et al. (2008), a computacdo em nuvem desloca a localizacdo da in-
fraestrutura para a rede para reduzir custos associados com o gerenciamento de recursos de
software e hardware. Este modelo surgiu a partir da contribui¢do de tecnologias como a com-
putacdo paralela, computacao distribuida e tecnologias de virtualizacdo (RU; KEUNG, 2013).

Mikild et al. (2010) afirmam que, com a expansao da Internet e de tecnologias como a
computacao em nuvem, surgiu o modelo Software as a Service (SaaS), que sdo aplicagdes que
sdo fornecidas aos clientes gratuitamente, ou por meio de uma taxa, mas que nao pertencem ao
cliente, e sim ao provedor. Os autores Mikild et al. (2010) também destacaram o surgimento do
modelo Software as a Service (SaaS), o qual pode ser utilizado pelos clientes gratuitamente ou
mediante o pagamento do uso sob demanda. Logo, tais aplicagdes ndo pertencem ao cliente, o
qual apenas adquire o direito de uso, e se tornaram realidade devido a expansao da internet e de
tecnologias como computacdo em nuvem. Diferentemente do modelo tradicional de distribui¢ao

de software, o cliente ndo compra nem possui uma cdpia licenciada do software.



A arquitetura multi-tenant ¢ um mecanismo que permite que uma Unica instancia de
um SaaS$ execute na infraestrutura do provedor do servigo, e seja compartilhada por multiplos
clientes. Em contraste com modelo multi-usudrio, que permite que diversos usudrios utilizem
uma Unica instancia da aplica¢do sem a possibilidade de customizagdo, o modelo multi-tenant
requer que uma unica instancia do software permita customizagdes especificas para varios usud-
rios (KWOK; NGUYEN; LAM, 2008) (KABBEDIJK et al., 2015). Neste modelo, as organiza-
coes ou conjunto de usudrios sdo chamados de tenants ou inquilinos. Segundo Chong, Carraro
e Wolter (2006a), o modelo multi-tenant também se diferencia do modelo multi-instancia, no
qual cada cliente recebe sua prépria instincia (virtualizada) da aplicag@o.

A arquitetura multi-tenant alia o poder e a flexibilidade da computagdo em nuvem com
a praticidade do modelo SaaS para criar uma nova categoria de aplica¢des que tem como prin-
cipais caracteristicas fornecer de forma fécil, barata e eficiente, softwares que sdo capazes de
atender nao so as necessidades bésicas, bem como as necessidades especificas de cada cliente.
No entanto, as caracteristicas que possibilitam tal flexibilidade para as aplicacdes multi-tenant,
podem também, teoricamente, aumentar a vulnerabilidade e exposi¢ao dos dados da aplicacao.

Segundo (PINTO et al., 2016), o crescente uso desse padrio arquitetural vem causando
um aumento no descontrole do armamento dos dados e na desconfianca em relagdo aos ambien-
tes da nuvem por parte dos usudrios, uma vez que um distirbio em um recurso compartilhado
pode causar impacto para todos os usudrios. No entanto, os problemas-chave na computagao
em nuvem para aplicacOes multi-tenants no que diz respeito a vulnerabilidades, seguranca e
potenciais falhas continuam incertos Dey, Islam e Arif (2019), Hosni (2017), Bai et al. (2011),
Gao, Bai e Tsai (2011), Vashistha e Ahmed (2012), Ru, Grundy e Keung (2014).

Chong e Carraro (2006b) ressaltam que, dependendo da estratégia de gerenciamento de
dados adotada em uma aplicagdo multi-tenant, os cuidados com a seguranga devem ser maiores
para prevenir que um tenant possa acessar dados de outro durante um evento inesperado de
falha na aplicacdo ou na ocorréncia de um ataque. A aten¢io maior na seguranga de aplicacdes
que adotam este tipo de gerenciamento de dados se deve ao fato que os dados sdo compartilha-
dos entre os tenants, portanto, pode haver vulnerabilidades que permitam acesso indevido na
ocorréncia de um ataque.

Embora haja uma falta de controle e confianga nos ambientes na nuvem, a adogdo de
aplicagdes provindas desses ambientes € crescente (VASHISTHA; AHMED, 2012). A informa-

¢do e os sistemas computacionais no geral sdo considerados, nos dias de hoje, um dos maiores



patrimdnios de uma organizacgao, e ferramentas essenciais para suas atividades. Além disso, o
ambiente de negdcios no qual as empresas operam atualmente estd se tornando cada vez mais
complexo. Empresas, privadas ou publicas, sofrem crescentes pressoes forcando-as a respon-
der rapidamente a condi¢des que estdo sempre mudando, além de terem que ser inovadoras na
maneira com que operam (TURBAN et al., 2009).

Uma maneira de aumentar a confianga sobre uma aplicacdo € por meio de testes que
garantam a seguranca da mesma. Os testes de invasdo sdo, segundo Bacudio et al. (2011), uma
série de atividades realizadas para identificar e explorar vulnerabilidades de seguran¢a em uma
aplicacdo com o objetivo de atestar se as medidas de seguranga que foram implementadas sdo
eficazes.

Ainda segundo Bacudio et al. (2011), os testes de invasdo sdo importantes tanto do
ponto de vista operacional, quanto do ponto de vista de negécio. Os testes de invasdo sao
importantes do ponto de vista operacional uma vez que ajudam a tracar estratégias de seguranca
da informacdo através da identificacio rdpida das vulnerabilidades, e permitem a eliminagdo
proativa dos riscos. Do ponto de vista de negdcio, os testes de invasdo s@o importantes na
prevencgdo de perda financeira na ocorréncia de uma falha de seguranca, e respaldando a devida
diligéncia e conformidade aos reguladores do setor no que se refere a seguranca da informacao.

Neste trabalho foi, realizado um estudo e exploracdo de vulnerabilidades em trés apli-
cacdes multi-tenants que divergem em relagao ao nivel de isolamento de dados com o objetivo
de compreender os fundamentos do padrdao multi-tenancy e identificar vulnerabilidades em sis-
temas que adotam essa arquitetura. Foram realizados trés experimentos de teste de invasdo
(PENTEST) nas aplicacdes selecionadas e foi possivel demostrar que, devido a natureza das
aplicacdes multi-tenant, o comprometimento de um tenant ou a exploragdo de algumas vulne-

rabilidades podem causar danos a todos os fenants.

1.2 Motivaciao

Adog¢do de mecanismos de prevencao de acesso indevido aos dados € fundamental para
evitar danos aos usudrios e para estabelecer um ambiente de confianca entre usudrios e prove-
dores de servicos. Os potenciais danos decorrentes de uma falha de seguranca em aplicacdes
multi-tenant podem ser muito grandes no atual contexto de dependéncia tecnolégica das orga-

nizacdes que adotam sistemas multi-tenants.
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Para que tais medidas de seguranca possam ser tomadas de forma adequada, é neces-
sario que o campo da seguranca da informacdo em sistemas multi-tenants seja bem explorado
e compreendido. Por esse motivo um estudo e exploracdo de vulnerabilidades em sistemas

multi-tenants foi realizado.

1.3 Objetivo

O objetivo deste trabalho € identificar e explorar vulnerabilidades em sistemas baseados

na arquitetura multi-tenant.

1.4 Organizacao

No Capitulo 2 sdo apresentados alguns conceitos bésicos sobre os principais temas abor-
dados no trabalho, como modelo SaasS, arquitetura multi-tenant e testes de invasao (Pentest). No
Capitulo 3 € descrito a metodologia adotada no desenvolvimento deste trabalho. No Capitulo 4
apresentam-se pesquisas e os principais trabalhos relacionados com a proposta. No Capitulo 5
sdo apresentados os passos para a realizacdo dos testes, bem como os resultados destas investi-

gacdes. Por fim, no Capitulo 6 sdo apresentados os resultados dos testes e perspectivas futuras.
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2 FUNDAMENTACAO TEORICA

2.1 SaaS e multi-tenant

Software as a Service (SaaS) € um modelo de entrega de servico no qual um software
¢ oferecido como servico. Segundo Armbrust et al. (2010), os servigos entregues pelo modelo
Saa$ sdo softwares hospedados na infraestrutura da nuvem e que s@o fornecidos aos clientes
por meio da Internet.

Miikild et al. (2010) listam cinco caracteristicas tipicas do modelo SaasS:

1. O produto € utilizado através de um navegador web.

2. O produto ndo é feito sob medida para cada usudrio.

3. O produto ndo inclui software que precise ser instalado no dispositivo do usudrio.
4. O produto ndo requer integracao e instalagdo especial.

5. O prego do produto ndo € baseado na utilizacdo do software, mas sim por uma taxa fixa
periddica.

Além das cinco caracteristicas citadas acima, existem duas outras caracteristica que di-
ferenciam um software oferecido pelo modelo SaasS para um software tradicional: a mudanga na
propriedade do software, que faz com que neste modelo, o software pertence ao provedor do ser-
vigo, que oferece acesso remoto aos seus clientes; e o compartilhamento de recursos para vérios
clientes, que permite oferecer softwares para diversos clientes utilizando os mesmos recursos
computacionais, como bancos de dados e mecanismos para customizacdes de funcionalidades
e interfaces.

Paliwal (2012) afirma que para atingir eficiéncia de custos na entrega de uma mesma
aplicagdo para varios usudrios, aplicacdes multi-tenant sao a escolha 6bvia, ao invés de aplica-
coes desenvolvidas para um unico cliente.

Com o avango da computagdo em nuvem e do modelo SaasS, novas tecnologias emergi-
ram e conquistaram espa¢o no mercado de software. Tirando proveito de uma das principais
caracteristicas proporcionadas pela computacdo em nuvem e modelo SaaS, o compartilhamento
de recursos, surgiu a arquitetura multi-tenant .

Multi-tenant € o padrao arquitetural que permite que varios clientes acessem uma dnica
instancia de software executada na infraestrutura do provedor de servi¢o (Song; Chauvel; Sol-

berg, 2018). Segundo Kwok e Mohindra (2008), diferentemente dos sistemas multi-usudrio,
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os sistemas do modelo multi-tenant permitem que uma dnica instancia do software seja custo-
mizada para diferentes usudrios com necessidades especificas. Além disso, os sistemas multi-
tenant também se diferenciam dos sistemas multi-instance, no qual cada cliente acessa sua
propria instancia da aplicacdo (KABBEDIJK et al., 2015); (Song et al., 2019); (CHONG; CAR-
RARO; WOLTER, 2006a).

Multi-tenant ampliou o conceito de compartilhamento de recursos e diminuiu custos na
entrega e manutencdo de software, mas aumentou a desconfianca jé existente sobre as aplicacdes
SaaS. Segundo Chong, Carraro e Wolter (2006a), os dados sdo os bens mais importantes de
qualquer negocio, e também € o coracdo de um SaaS. Portanto, a falta de confianca € o fator
nimero um na ndo ado¢@o de um SaasS, pois para usufruir das vantagens e beneficios de um
SaaS, uma organizacdo deve abrir mdo de um nivel de controle sobre seus proprios dados,
confiando no provedor do SaaS para manté-los seguros.

Bezemer e Zaidman (2010) listam trés caracteristicas de aplicagdes multi-tenant:

1. Possibilidade de compartilhar recursos, com o objetivo de reduzir custos Wang et al.

(2008), Warfield (2007);

2. Um alto nivel de configurabilidade, possibilitando que cada tenant customize a aplicacao
de acordo com suas necessidades Nitu (2009), Jansen, Houben e Brinkkemper (2010),

Miiller et al. (2009);
3. Uma aplica¢do com uma base de dados compartilhada Kwok, Nguyen e Lam (2008).

Segundo Pinto e Souza (2019), na implementag@o de aplicacOes SaaS multi-tenants é
necessdrio definir uma abordagem para a identificacao dos tenatns para que os mecanismos da
multi-tenancy funcionem corretamente. Devido a natureza de aplicacdes desta arquitetura, é ne-
cessario isolar os tenants em quase todas as partes da aplicacdo por meio de filtros. Geralmente
adotada-se a utilizacdo de um “tenant ID” para distinguir os tenants e associar cada tenant a
seus recursos. Algumas abordagens utilizadas sdo a utilizacdo de tokens, tenant ID na URI
(http://app.com/tenantid/. . .) e tenant ID no hostname (http://tenantid.app.com).

De acordo com a Salesforce (2008), multi-tenant s6 é vidvel quando pode sustentar
aplicacdes confidveis, customizdveis, aprimoraveis, seguras e rdpidas. Uma forma de solucionar
os problemas relacionados a seguranca dos softwares SaasS € criando uma arquitetura de dados
que atenda as necessidades de seguranca dos clientes, sem abrir mdo da eficiéncia e custos

necessdrios para a administracdo por parte do provedor de servigo.
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A seguir sdo apresentadas trés abordagens propostas por Chong, Carraro e Wolter (2006a)

para administrar os dados de um software multi-tenant.

Banco de dados isolados

Segundo Chong, Carraro e Wolter (2006a), a abordagem de administracdo de dados
mais simples € a utiliza¢do de bases de dados separadas. Como ilustrado na Figura 2.1, nesta
abordagem cada fenant possui sua propria base de dados que é logicamente isolada da base de
dados de outros fenants . De acordo com Chong e Carraro (2006b), nessa abordagem uma nova
base de dados padrio € criada para um novo fenant , e o servico de metadados associa cada base
de dados com cada fenant. Uma vez que a base de dados € criada, o tenant pode modifica-la

livremente dentro do que € permitido e oferecido pela interface do usudrio e 16gica do software.

Figura 2.1 — Bancos de dados isolados

Tenant Tenant Tenant
132 680 4711

Fonte: Adaptada de (CHONG; CARRARO; WOLTER, 2006a).

Uma das principais caracteristicas da arquitetura multi-tenant é a customizacao da apli-
cacdo para atender necessidades especificas de cada fenant. O fato das bases de dados serem
isoladas nessa abordagem tornam o trabalho de customizac¢do mais simples, além de propiciar
uma restauracdo de dados facil e rdpida em uma eventual falha no software (Song et al., 2019).
Contudo, Chong, Carraro e Wolter (2006a) alegam que um software multi-tenant com base de
dados isoladas eleva os custos de manutengao do servigo, pois os custos com hardware sao mai-
ores nessa abordagem do que em outras, ja que o nimero de fenants que podem ser hospedados
em um determinado servidor € limitado pelo niimero de base de dados que o servidor pode su-
portar. Para Paliwal (2012), esta abordagem € a menos adotada pelo fato de ser muito isolada e

cara.
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Banco de dados compartilhados com schemas isolados

De acordo com Chong, Carraro e Wolter (2006a), ao contrdrio da abordagem de banco
de dados isolados, na abordagem de banco de dados compartilhados com schemas isolados, as
bases de dados de diversos tenants sdo armazenadas em um mesmo banco, no qual cada fenant
possui seu proprio conjunto de tabelas agrupados em um schema criado especificamente para o
tenant em questao, como ilustrado na Figura 2.2. Neste modelo, as tabelas e schemas especificas
de cada tenant também sdo criadas dinamicamente, quando cada fenant faz seu primeiro acesso
ao sistema, e entdo a conta do tenant recebe as permissdes de acesso e modificagdo para suas

tabelas.

Figura 2.2 — Bancos de dados compartilhados, schemas isolados

1 1 |
Fonte: Adaptada de (CHONG; CARRARO; WOLTER, 2006a).

LT T L
T

De acordo com Chong, Carraro e Wolter (2006a), as tabelas sao criadas sobre uma base
padrdo, mas posteriormente podem ser alteradas para atender as necessidades especificas de
cada tenant. Apesar dessa abordagem ndo oferecer o mesmo grau de isolamento que a aborda-
gem de banco de dados isolados, ela oferece um isolamento 16gico moderado, e suporta mais
tenants por servidor de banco de dados do que a abordagem anterior, uma vez que nao é necessa-
rio armazenar toda a estrutura de um banco de dados para cada fenant, mas somente a estrutura
de seu schema. Chong, Carraro e Wolter (2006a) afirmam que uma grande desvantagem desta
abordagem ¢ a dificuldade de restaurar os dados em caso de falha, pois as atividades necessarias
para restaurar os dados de um unico tenant sao complexas e podem demandar uma quantidade
significativa de tempo do administrador do sistema. Segundo Paliwal (2012), esta abordagem
tem adocao moderada, pois reduz os custos com recursos computacionais, mas possui alto custo

de manutencao.
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Banco de dados e schemas compartilhados

A terceira abordagem de administracdo de dados em um sistema multi-tenant sugerida
por Chong, Carraro e Wolter (2006a) utiliza a mesma base de dados e as mesmas tabelas para
diversos tenants. Diferentemente da abordagem anterior, na qual cada fenant possuia seu pro-
prio conjunto de tabelas, na abordagem de banco de dados e schemas compartilhados, uma
Unica tabela armazena dados de diversos tenants e contém uma coluna dedicada a associar cada
registro com o fenant adequado, como ilustrado na Figura 2.3.

De acordo com Chong, Carraro e Wolter (2006a), essa abordagem requer menos investi-
mentos em hardware e backup, pois permite que os dados de uma grande quantidade de tenants
sejam armazenados em um tunico servidor. No entanto, esta abordagem pode demandar maior
empenho e investimentos no desenvolvimento e na drea de seguranca, pois os dados ficam mais
suscetiveis ao acesso indevido em caso de uma eventual exploragdo de vulnerabilidade. Apesar
das ponderacgdes referentes as dreas de desenvolvimento e seguranga, Paliwal (2012) alega que
esta € a abordagem mais adotada por reduzir significativamente os custos com manutengdo e
recursos computacionais.

Chong, Carraro e Wolter (2006a) lembram que os procedimentos para restauracdo de
dados nessa abordagem sao similares aos procedimentos da abordagem de banco de dados com-
partilhados com schemas isolados, mas enfatiza que, quando aplicado em tabelas com muitos
registros, o procedimento de restauracao dos dados pode causar problemas de performance para

todos os tenants que utilizam aquela base de dados.

Figura 2.3 — Bancos de dados e schemas compartilhados

TenantlD tNam
TenantlD | CustName
TenantlD | CustName | Address
4711 324965  |2006-02-21
d 132 115468 | 2006-04-08(
4 680 654109 | 2006-03-27C
4711 324956 | 2006-02-23(

Fonte: Adaptada de (CHONG; CARRARO; WOLTER, 2006a).
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Arquitetura orientada a meta-dados

Como exposto anteriormente, uma aplicacdo multi-tenant possui vdrias caracteristicas
primordiais, como a possibilidade de compartilhamento de recursos computacionais € a possi-
bilidade de customizacdo da aplicagc@o por parte dos tenants . Independentemente da aborda-
gem de administracdo de dados utilizada no desenvolvimento da aplicagdo, de acordo com a
Salesforce (2008), tais caracteristicas implicam que a mesma possui uma natureza dinamica,
polimoérfica, para que seja possivel atender as necessidades individuais de vérios tenants . Por
esse motivo, aplicacdes multi-tenants utilizam um mecanismo de tempo de execugdo (do inglés,
“runtime engine’) que gera componentes a partir de metadados Salesforce (2008).

Na arquitetura orientada a metadados, o nicleo da aplicagao (kernel), os metadados es-
pecificos de cada tenant (incluindo metadados responsdveis pela customizagdo da aplicacdo),
os dados da aplicacdo e os metadados que definem as funcionalidades padrdes para todos os
tenants sdo claramente separados, como ilustrado na Figura 2.4 (Salesforce, 2008). Essa arqui-
tetura permite alteragdes no nucleo do sistema e customizacdes criadas pelos tenants de forma
independente, sem comprometer a aplicacdo para nenhum usuério.

Figura 2.4 — Visao geral de um sistema SaaS multi-tenant

' o !
i w3 1
' g Metadados especificos do tenant !
Tenant 1 f ;—) - (dados e customizagiio) '
' [o%-] |
V| =3 |
> | Apficasto | A o> S5 |
polimérfica ! 2= Metadados Dados E
' o comuns !
Tenant 2 Mecanismo ' Z Base de dados compartilhada K
&7 de fempo : Conjunto compartilhado K
de execucdo ! de recursos de hardware e software 5
(runtime engine) g
Tenant n

Fonte: (PINTO, 2016).

2.2 Desafios de seguranca em sistemas Saa$

Seguranca € um topico importante no desenvolvimento de qualquer software, mas as ca-
racteristicas essenciais dos sistemas SaaS implicam na necessidade de medidas protetivas que
fornecam um alto nivel de confiabilidade, uma vez que, ao contratarem o servico, os consumido-
res abrem mao do controle de seus dados e essa responsabilidade passa a ser dos administradores

do sistema.
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De acordo com Chong, Carraro e Wolter (2006a), uma aplicacdo SaaS segura € aquela
que oferece multiplos niveis de defesa que complementam um ao outro para oferecer prote¢ao
dos dados em diferentes formas, sob diferentes circunstincias e contra ameagas tanto internas
como externas.

Chong, Carraro e Wolter (2006a) listam trés padrdes para oferecer os tipos certos de

seguranga nos lugares corretos:

e Filtragem: Utilizar uma camada intermedidria entre o fenant e a fonte dos dados, que age
como uma peneira, fazendo com que o tenant “visualize” a base de dados como se ela

hospedasse apenas seus dados.

e PermissOes: Utilizar uma lista de controle de acesso para determinar quem pode acessar

os dados na aplicagdo e quais operagdes podem ser realizadas sobre os mesmos.

e Criptografia: Obscurecer os dados criticos de cada fenant para que se mantenham ininte-

ligiveis em caso de acesso ndo autorizado.

Os padrdes e abordagens descritos nos topicos anteriores sao importantes para criar
uma camada de confianga e seguranca em aplicacdes SaaS. Entretanto, conciliar os beneficios
de sistemas desse tipo com os desafios de seguranca ndo é uma tarefa simples. O teste de
invasao (do inglés “Penetration Test” ou ‘“Pentest”) € um método para averiguar se as medidas
de seguranga tomadas durante o desenvolvimento e entrega do sistema foram suficientes. A

subsecao seguinte descreve os conceitos e apresenta as classificagdes para testes de invasao.

2.3 Pentest

Segundo Weidman (2014, p. 1), “teste de invasdo” (Pentest) implica simular ataques
reais para avaliar o risco associado a possiveis brechas de seguranca. Um Pentest ndo consiste
apenas em descobrir vulnerabilidades que possam ser usadas em ataques, mas também explora
as vulnerabilidades para avaliar os possiveis danos de um ataque bem sucedido. Em outras
palavras, um Pentest € um ataque autorizado ao sistema, que tem como objetivo encontrar e

avaliar o risco potencial de vulnerabilidades.

2.3.1 Tipos de testes de invasao

Testes de invasao sdo classificados de acordo com a quantidade de informacdo fornecida

previamente ao testador. Assun¢do (2014) define trés tipos de Pentest:
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Black Box (Caixa Preta)

No Pentest Black Box, o executor do teste possui apenas o minimo de informacao prévia
necessdria sobre sistema ou rede a serem testados, como nome ou endereco web da aplicagdo.
De acordo com Assunc¢do (2014), todos os pontos fracos e informacdes necessdrias para um
ataque bem sucedido devem ser obtidos pelo executor do teste neste modelo.

Segundo Assuncao (2014), a maior vantagem deste modo de teste € simular exatamente
a visao de um atacante externo sobre o sistema. Desta maneira, é possivel ter certeza que todas
as informagdes obtidas pelo testador podem ser obtidas e vazadas em uma situacdo real de
ataque.

Assuncgao (2014) ressalta, no entanto, que neste modo de teste de invasdo € possivel
obter apenas a visdo de um invasor externo, porém a maioria dos ataques ocorrem no ambiente
interno das organizac¢des. Além disso, o tempo necessdrio para executar um teste de invasao no

modo Black Box é maior do que nos outros dois modos.

White Box (Caixa Branca)

Segundo Bacudio et al. (2011), no modo de teste de penetracdo White Box, o testador é
munido com todas as informacdes necessdrias para testar o alvo. Assun¢do (2014) afirma que
os objetivos do Pentest White Box sdo mais especificos, e que este tipo de teste normalmente é
utilizado para descobrir vulnerabilidades no sistema, € ndo em ter a perspectiva do invasor na
execucdo de um ataque ou averiguar vazamentos de informag¢des, como no modo Black Box.

Uma grande vantagem o modo White Box € que o tempo necessdrio para executar o teste

€ significativamente inferior ao tempo necessdrio para executar um teste Black Box.

Grey Box (Caixa Cinza)

No modo Grey Box, o testador ¢ munido de conhecimento parcial a respeito da rede
e do sistema a serem testados. Segundo Assuncdo (2014), este teste é o mais utilizado para
simular ataques realizados por alguém de dentro da organizagdo. Este modo é mais adequado
nessa situacdo, pois normalmente um funciondrio possui algumas informacdes sobre a rede e
sistemas com os quais tem contato, o que o prové mais informacdes iniciais que um testador

possuiria em um teste Black Box, e menos do que um testador possuiria em um teste White Box.
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2.3.2 [Estagios de testes de invasao

Um teste de invasdo € um processo complexo, longo e metddico, por isso € comum no
meio académico que se divida o teste em estdgios, no entanto, ndo hd consenso quanto a quan-
tidade e proposito dos estdgios. Alguns autores, como Gregg (2006), dividem o Pentest em seis
estdgios: reconhecimento, escaneamento e enumeragdo, ganhando acesso, escalonamento de
privilégios, mantendo Acesso e cobrindo rastros. Outros autores segmentam o teste de invasio
em menos estagios, como Assuncdo (2014), que divide em trés fases: planejamento, execu¢do
do teste e fase pds-teste.

Para o contexto deste trabalho, adota-se o desmembramento proposto por Weidman
(2014), por ser uma divisdao com segmentos mais coesos. Nessa proposta, o teste de invasao

¢ dividido em sete estdgios:

Pré-engajamento

Pré-engajamento € o estdgio que precede o inicio do Pentest em si. De acordo com Weid-
man (2014), nesse estagio o testador deve-se certificar de que ele e o contratante do Pentest estao
em harmonia em relagdo ao procedimento. Perguntas relacionadas as maiores preocupacdes do
contratante, fragilidade de sistemas e dispositivos interligados e quais os principais objetivos do
Pentest devem ser feitas nessa etapa.

Weidman (2014) afirma que outros itens importantes que devem ser discutidos e pactu-

ados sao:

e Escopo: Quais sistemas e redes devem ser testadas e quais ndo? O testador pode utilizar
ferramentas e técnicas que podem derrubar o servico? O contratante estd ciente de que os
procedimentos podem causar instabilidade no sistema? O testador pode realizar testes de

ataques que utilizam engenharia social?
e Periodo de teste: Em qual periodo os testes podem ser realizados?

e Informacoes de contato: Quem deve ser contatado caso algo significativo seja encon-
trado? O contato pode ser feito a qualquer hora? O contato deve ser feito por um meio

protegido (e-mail criptografado, por exemplo)?

e Autorizacao: Certificar-se de que possui autorizac¢ao por escrito para realizar os procedi-

mentos.
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e Termos de pagamento: Como, por quem, quando e de que forma serd realizado o paga-

mento?

Além dos cinco itens apresentados acima, Weidman (2014) ressalta a importancia da

inclusio de um acordo de confidencialidade no contrato.

Coleta de informacoes

Nesta etapa o testador explora os sistemas e redes alvos livremente a procura de fontes de
informagdes. Weidman (2014) afirma que nessa fase se d4 o inicio de utilizagdo de ferramentas,
como port scanners, que tem como objetivo identificar hosts na rede, encontrar portas abertas,

detectar versOes de sistemas, entre outros.

Modelagem de ameacas

As informagdes coletadas na etapa anterior servem de base para o desenvolvimento dos
planos e estratégias de ataque a serem elaborados. Por exemplo, se o cliente realiza empréstimos
financeiros, um atacante poderia arruinar a organizacio se conseguisse modificar informacdes

armazenadas a respeito dos empréstimos realizados.

Analise de vulnerabilidades

Ap0s realizar a modelagem de ameacas, o testador comega a procurar por vulnerabili-
dades para determinar se suas estratégias de invasdo sdo vidveis. Apesar de ferramentas como
vulnerability scanners serem muito eficazes e utilizadas nesta etapa, elas ndo substituem o pen-

samento critico, portanto a andlise manual também deve ser efetuada pelo testador.

Exploracao

As vulnerabilidades analisadas na etapa anterior sio alvo de ferramentas e técnicas com
o objetivo de conseguir acesso ao sistema e suas informagdes. O sucesso nesta etapa significa
que o testador, e um potencial atacante, sdo capazes de invadir o sistema alvo, mas até onde o

intruso consegue chegar € determinado na préxima etapa.
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Pés-exploracao

Nessa etapa o testador ja possui acesso ao sistema, mas o risco potencial na exploracao
desta vulnerabilidade ainda é incerto. O nivel do risco é mensurado de acordo com o que é
possivel obter a partir do momento da invasdo em relagdo aos seguintes itens: informagdes do
sistema; andlise de arquivos; tentativa de aumento de privilégios; e descoberta de mais vulnera-

bilidades que podem conceder acesso a outros sistemas.

Relatorios

Na ultima etapa o testador deve relatar suas descobertas e conclusdes. O testador deve
apresentar suas descobertas ao cliente de forma objetiva. De acordo com Weidman (2014), no
relatorio deve ser apontado o que esta sendo feito corretamente e o que deve ser aprimorado
em relacdo as medidas de seguranca. Além disso, deve ser relatado como o testador conseguiu

acesso, o que foi encontrado e como resolver o problema.

2.3.3 Técnicas de testes de invasao

Atualmente, existem diversos tipos de testes de invasdo que podem ser classificados
em vdrias categorias. As categorias de testes de invasdo podem diferenciar-se quanto ao tipo
de alvo, ambiente de aplicacao ou objetivo do teste. Vdrios tipos de testes de invasdo nao sao
adequados para o objetivo do trabalho e portanto, apenas testes de invasao utilizados nos estudos

experimentais do trabalho serdo explorados nesta sessao.

Varredura (Scan)

A varredura ndo € um ataque de exploracdo de vulnerabilidade, mas ¢ uma forma de
ataque e, de acordo com a CERT (2018), foi o tipo de ataque mais comum em dominios .br em
2018. Os ataques do tipo scan normalmente sao executados na etapa de Coleta de informacoes
e sdo um dos primeiros testes de invasdo realizados por um testador durante um Pentest, pois
¢ através destes testes que é possivel coletar grande parte das informacdes necessarias para a
realizac@o de outros tipos de ataques.

Segundo Assuncdo (2014), as varreduras sdo fases muito importantes de um Pentest,
pois seus resultados podem indicar o sucesso ou fracasso do processo. As varreduras ndo t€ém o

propodsito de obter acesso a dados protegidos, danificar ou modificar sistemas, mas sim de obter
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informacdes Uteis para outros ataques, como portas abertas que podem indicar a execugao de
algum servico com vulnerabilidae conhecida. De acordo com Assunc¢do (2014), uma varredura
consiste em fazer requisi¢des aos servidores do sistema alvo em busca de identificar computa-
dores na rede, portas abertas nos computadores, sistema operacional, paginas nao indexadas,

servigos ativos, usudrios, falhas locais e falhas remotas.

SQL Injection

De acordo com a comunidade online OWASP (2017), que cria e disponibiliza artigos,
metodologias, documentacgdo, ferramentas e tecnologias no campo da seguranca da informa-
cdo, SQL Injection foi a vulnerabilidade mais critica em 2017. Uma falha de SQL Injection
ocorre quando o interpretador de SQL € confundido por meio de comando enviado a partir de
uma entrada de dados de usudrio como parte de um comando ou consulta. Desta forma um
atacante pode ter acesso indevido aos dados da aplica¢do. Segundo Basso (2010), aplicagdes se
tornam vulneraveis a ataques de injecdo de SQL quando entradas de usudrios fornecidas a um
interpretador ndo sdo validadas ou re-codificadas.

A Figura 2.5 ilustra a sequéncia de como geralmente ocorre um ataque do tipo SQL In-
jection. Note que, em suma, o que € representado na figura € uma realizagdo de operacdo SOL
comum. Isso ocorre porque um ataque SQL Injection ndo modifica a forma como as operagdes
em banco de dados sdo realizadas, apenas insere dados em procedimentos j4 existentes da apli-
cacdo de forma que o interpretador da linguagem processard a entrada de dados como parte da

operacao SQOL.

Figura 2.5 — Sequéncia de um ataque SQL Injection

1: Injeta consulta
SQL em procedimento

2: Repassa consulta

3: Realiza operacaq

4: Envia resposta

5: Traduz resposta

6: Exibe resposta

Fonte: Elaborada pelo autor.



23

Exemplo de ataque SQL Injection

Considere o cendrio onde a aplicagdo possua um campo de login no sistema construido

com uma consulta SQL da seguinte forma:

SELECT * FROM users WHERE username = campo_login AND senha = campo_senha

Neste cendrio, se um atacante preencher os campos login e senha com o comando:

‘or’17="1

e enviar a requisi¢ao para o servidor, o interpretador da linguagem SQL se confundird e, inter-

namente, o comando SQL resultard na seguinte instrugao:

SELECT * FROM users WHERE username = “or’1’=’1 AND senha = “or’17="1

Note que com o comando inserido no campo de senha, independente do login e senha
informados, a condi¢do serd sempre verdadeira, permitindo o acesso do atacante a aplicacao
sem possuir a devida permissao.

Por meio da exploracao dessa vulnerabilidade o atacante pode acessar, adicionar, excluir
e modificar qualquer informag¢do armazenada no banco de dados. No cendrio em que o sistema
alvo € um sistema multi-tenant, o atacante teria o poder de realizar qualquer uma das acdes

citadas acima sobre os dados de qualquer fenant daquela aplicacao.

Cross-site Scripting (XSS)

De acordo com Torres (2014), um ataque do tipo XSS consiste na inser¢ao de um cédigo
que € capaz de explorar o interpretador do navegador com objetivo de roubar informacgdes, rou-
bar sessoes, redirecionar para outros sites ou inserir cédigo malicioso na pagina. A Figura 2.6
ilustra uma sequéncia como ocorre um ataque do tipo XSS.

Silva et al. (2015) alegam que existe dois tipos de ataques Cross-site Scripting: Refletido

(Reflected) e Armazenado (Stored).

Refletido (Reflected)

Segundo Torres (2014), o tipo reflected é o mais comum, mas também € considerado

o tipo que oferece menor risco. Neste tipo de ataque, o codigo malicioso € executado pelo
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Figura 2.6 — Sequéncia de um ataque XSS

1: Infecta com
codigo malicioso

2: Visita

3: Injeta codigo

4: Faz algo ruim

Fonte: Adaptada de (BILBAO, 2014).

navegador da vitima, mas ndo é armazenado nem no computador da vitima, nem no servidor da

aplicacao.

Armazenado (Stored)

O tipo Stored € considerado o mais perigoso pois, nesse tipo de ataque, € possivel arma-
zenar o codigo malicioso na aplicagdo, tornando o ataque presumivelmente maior em relagcdo a
quantidade de usudrios afetados, uma vez que, a partir do momento da injecao do cédigo mali-
cioso, qualquer usudrio que acessar a aplicagdo estard suscetivel ao ataque. Alvos comuns deste
tipo de ataque sdo aplicacdes que possuem campos nos quais € possivel inserir comentarios

como féruns, blogs e sites de noticia.

Exemplo de ataque Cross-site Scripting (XSS)

Considere o cendrio onde a aplica¢do possua um campo no qual o usudrio pode inserir
alguma informacao, e essa informacao serd exibida na tela. Considere que o campo em questao
seja uma drea para insercao de comentdrios. Se o cddigo responsadvel pela exibicdo dos comen-
tarios simplesmente copia a informagdo inserida pelo usudrio e a insere no c6digo na pagina
HTML sem qualquer verificagdo, qualquer cddigo inserido neste campo serd executado pelo
interpretador da linguagem.

Suponha que o seguinte c6digo seja inserido no campo de comentarios:
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<script>

var elements = document.getElementsByClassName (container);
while (elements.length > 0){

elements[0] .parentNode.removeChild(elements[0]);

}

</script>

Como nao ha nenhuma verificacdo dos dados inseridos, a aplicacdo ird inserir o c6digo
acima na pagina HTML, fazendo com que o interpretador de JavaScript execute o cdigo sempre
que a padgina com os cometérios for acessada. O c6digo acima excluird todo o conteddo contido
na div container.

Dessa forma, ndo haveria exposicdo dos dados dos tenants, porém outros codigos pode-
riam ser utilizados na exploragdo desta vulnerabilidade, caracterizando outros tipos de técnicas

de invasdo, como o Cross-site Request Forgery.

Cross-site Request Forgery (CSRF)

CSRF pode ser considerado um subtipo de XSS, uma vez que ambos utilizam as mesmas
vulnerabilidades e principios. Entretanto, no CSRF o invasor rouba as credenciais de um usudrio
com sessdo ativa, na qual a aplicag@o confia, para utiliz-las em a¢des ndo autorizadas.

Suponha que o seguinte c6digo seja inserido no campo de comentarios:

<script>window.location=http://www.atacante.com/?=+document.cookie

— </script>

Como ndo ha nenhuma verificacdo dos dados inseridos, a aplicacdo ird inserir o c6digo
acima na pagina HTML, fazendo com que o interpretador de JavaScript execute o cdigo sempre
que a pagina com os cometdrios for acessada. O c6digo acima enviard o cookie do usudrio para
o servidor www.atacante.com, que estard sendo monitorado pelo atacante. O atacante poder4,
entdo, utilizar o cookie enviado para conseguir acesso ndo autorizado ao sistema. Este ataque é
conhecido como roubo de sessdo.

Em um cendrio em que o cookie enviado foi de um usudrio administrador, e que o
sistema alvo € um sistema multi-tenant, todos os tenants poderiam ser afetados por essa vulne-

rabilidade.
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2.4 Ferramentas de Pentest

Para detectar caracteristicas e falhas presentes em aplicagdes web, existem no mercado
centenas de ferramentas dedicadas a dreas especificas. As ferramentas selecionadas para serem
utilizadas nesta pesquisa foram ferramentas preferencialmente open source, gratuitas e dispo-
niveis para o sistema operacional Linux. Outro fator levado em consideragdo na escolha das
ferramentas foi o ranking SecTools (2019), site de seguranca da informacao mantido por Gor-
don Lyon, especialista em seguranga de rede autoproclamado hacker “Fyodor”que lista as cento
e vinte cinco ferramentas de seguranca mais utilizadas e reconhecidas pela comunidade de se-
guranca da informacdo. O ranking se baseia na opinido de milhares de profissionais da area que

concedem notas as ferramentas.

Nmap

O Nmap' é uma ferramenta de varredura open source desenvolvida por Gordon Lyon,
especialista em seguranca de rede autoproclamado hacker “Fyodor”. O Nmap é, segundo As-
sungio (2014), a ferramenta de varredura mais popular atualmente. E considerada por Weidman
(2014) um padrio da industria. E extremamente poderosa, contendo diversos recursos, e possui
vérios livros dedicados a ela.

Alguns dos recursos do Nmap sdo: descoberta de host, varredura de portas, deteccdo de

servigos e deteccao de sistema operacional.

Sqlmap

O Sglmap* é uma ferramenta de testes de invasdo automatizada open source que, se-
gundo Torres (2014), automatiza o processo de deteccdo e exploracdo de falhas de SQL In-
Jjection. O proposito da utilizacdo desta ferramenta € conseguir acesso a banco de dados de
aplicacdes web vulneraveis.

Entre vérios recursos do Sqglmap, destacam-se:

e Suporte a diversos tipos de SGBD, como MySQL, Oracle, PostgreSQL, Microsoft SOL

Server, SQLite, Firebird e outros.

e Suporte a seis diferentes técnicas de SQL Injection.

! https://nmap.org/
2 http://sqlmap.org/
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e Suporte a enumeragdo de usudrios, senhas armazenadas em hash, privilégios, tabelas,

colunas.
e Suporte a pesquisa de nome de banco de dados, tabelas ou colunas.

e Suporte a download e upload de qualquer arquivo do servidor do banco de dados quando

0 SGBD for MySQL, PostgreSQL ou Microsoft SQL Server.

Burp Suite

Burp Suite’ é uma ferramenta de Pentest desenvolvida pela PostWigger. E muito uti-
lizada no mercado de seguranga por auditores, pesquisadores e pentesters por conter varios
modulos que podem ser utilizados em varios tipos de aplicacdes. A ferramenta € dividida nos

seguintes componentes:

e Burp Proxy: Inspeciona e modifica o tradfego entre o navegador e a aplicacao destino.

Burp Spider: Realiza rastreamento de conteido dentro de aplicacdes web.

Burp Scanner: Detecta vérios tipos de vulnerabilidades.

Burp Intruder: Explora vulnerabilidades.

Burp Repetidor: Manipula e reenvia pedidos entre o navegador e a aplica¢ao destino.

Burp Sequenciador: Testa a aleatoriedade de fokens de sessao.

Burp Decodificador: Reconhece e decodifica vérios formatos de codificagao.

Burp Comparador: Compara dados da aplicacio.

OWASP ZAP

O OWASP Zed Attack Proxy Project* (ou OWASP ZAP) é uma das mais populares ferra-
mentas gratuitas de varredura open source. Mantida pela fundagdo OWASP, a ferramenta possui
caracteristicas que a destacam dentre as ferramentas da drea, como interface grafica, multipla-

taforma e traducdo para mais de 20 idiomas.

3 https://portswigger.net/burp
4 https://owasp.org/index.php/OWASPzedttackproxypro ject
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3 METODOLOGIA

Nesta secdo descreve-se a metodologia de pesquisa que foi utilizada para realizacao
deste trabalho.

De acordo com Jung (2004), a metodologia de pesquisa se caracteriza pelo conjunto de
métodos, técnicas e procedimentos com o objetivo tornar principal de viabilizar a execucao da
pesquisa, que por sua vez resulta em um novo produto, processo ou conhecimento. Abaixo
serdo descritos e classificados o tipo de pesquisa, procedimentos metodolégicos e abordagens

realizadas neste trabalho.

Tipo de Pesquisa

Segundo Silva e Menezes (2005), existem vdrias maneiras de se classificar uma pes-
quisa, sendo os pontos mais tradicionais: quanto a natureza da pesquisa, a forma de abordagem
do problema, os seus objetivos e os procedimentos técnicos.

Em relacdo a natureza, este trabalho pode ser classificado como bdésica, uma vez que o
objetivo é gerar conhecimentos para o avanco da ciéncia sem aplicagdo pratica prevista.

Quanto aos objetivos da pesquisa, este trabalho pode ser considerado como exploratério
uma vez que visa identificar e explorar vulnerabilidades de um determinado tipo de aplicagdo.

Com relacdo a abordagem do problema, a classificacdo da pesquisa é considerada como
qualitativa pois, fenomenos serdo interpretados e atribuidos significados como parte da andlise
dos resultados dos experimentos, sem utilizacdo de métricas e técnicas estatisticas.

Quanto aos procedimentos, este trabalho pode ser considerado como estudo de caso
multiplo, pois envolve o estudo de aplicacdes sob a 6tica do assunto definido para este trabalho.

Os métodos para coleta de dados podem ser classificados como experimentacao, pois se
realizard vérios testes a fim de obter dados para a andlise final.

Os passos para consecucdo do objetivo geral deste trabalho sao 3:

e Estudar a arquitetura multi-tenant: Neste passo, o aluno deverd ler e aprender sobre a

arquitetura e os fundamentos que caracterizam uma aplicagdo multi-tenant.

e Estudar vulnerabilidades: Neste passo, o aluno deverd aprender a quais vulnerabilidades
a arquitetura multi-tenant estd suscetivel de forma a poder testar as aplicacdes e verificar

se elas possuem tais vulnerabilidades.
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e Conduzir experimentos: Neste passo, o aluno deverd executar testes de invasao para iden-

tificar vulnerabilidades e avaliar o nivel de exposi¢ao dos dados das aplicagcdes testadas.
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4 TRABALHOS RELACIONADOS

Hawedi, Talhi e Boucheneb (2018) alegam que atender os requisitos de seguranca dos
tenants ainda é um grande desafio para os provedores de servi¢os na nuvem. Os autores afirmam
que aplicagdes que utilizam a computacdo em nuvem estio significativamente mais expostas a
tentativas de invasdo, e que os mecanismos de defesa fornecidos oferecem o mesmo grau de se-
guranca para todos os tenants, ndo havendo a possibilidade de personalizacdo. Em seu trabalho,
propuseram um sistema de deteccdo de invasdo mutli-tenant (do inglé€s multi-tenant intrusion
detection system ou MTIDS) com o objetivo de reduzir custos e oferecer um mecanismo de
defesa robusto.

Para justificar sua proposta, Hawedi, Talhi e Boucheneb (2018) conduziram alguns ex-
perimentos no qual submeteram o MTIDS a diversos cendrios. Os resultados mostram que o
framework possui um maior custo beneficio quando comparado com frameworks de aborda-
gens existentes. A abordagem proposta permite que o provedor do servico de seguranga maxi-
mize seus ganhos e utilize seus recursos com mais eficiéncia. Além disso, os resultados também
demonstraram que utilizar um sistema de deteccao de invasdo com todas as funcionalidades, au-
menta o consumo de recursos ao ponto de que seja necessario a inicializacdo de mais maquinas
virtuais, aumentando o custo para o cliente. Com a abordagem proposta pelos autores, € pos-
sivel utilizar o sistema de detec¢ao de invasdo com um nimero limitado de recursos, podendo
eliminar a necessidade de utilizagdo de mais recursos da nuvem.

Ao contrdrio da proposta de Hawedi, Talhi e Boucheneb (2018), este trabalho de conclu-
s@o de curso ndo almejou propor um novo framework, ferramenta ou técnica para contribuir com
o desenvolvimento da seguranca na nuvem. O objetivo deste trabalho foi compreender os me-
canismo principais da arquitetura multi-tenant e conduzir estudos explorando vulnerabilidades
em sistemas multi-tenants com apoio de testes de invasao.

Zissis e Lekkas (2012) alegam que a rdpida transicao de mainframes e modelos clien-
te/servidor para a nuvem alimentou preocupagdes sobre questdes criticas para o sucesso dos
sistemas de informacdo, comunicagio e seguranca da informagdo. Os autores afirmam que pela
perspectiva de seguranca, um grande nimero de riscos e desafios desconhecidos foram intro-
duzidos por essa realocacdo para as nuvens, fazendo com que muitos mecanismos de protecao
tradicionais perdessem sua eficacia. Os autores propuseram avaliar a seguranga na nuvem por
meio da identificacdo de requisitos de seguranca Gnicos neste ambiente e procuraram apresentar

uma soluc¢ao vidvel que eliminasse potenciais ameacas.
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A proposta dos autores de uma solug@o que elimina as potenciais ameacas para aplica-
cdes na nuvem € uma combinacao de politicas, protocolos e mecanismos que busca garantir a
autenticacdo, integridade e confidencialidade dos dados e comunicac¢des dessas aplicagdes.

O trabalho de Zissis e Lekkas (2012) expde como a transi¢do para a computacdo na
nuvem criou novos problemas de seguranga para os sistemas de informac¢ao e propos uma so-
lucdo para mitigar essas ameacas, contudo ndo trata da avaliacdo da exposi¢do dos dados de
aplicacdes hospedadas nesse modelo.

LaBarge e McGuire (2013) realizaram uma pesquisa exploratdria sobre softwares na
nuvem por meio da realizacio de varios testes de invasdo no software OpenStack Essex Cloud
Management. Os autores apresentam alguns tipos de testes de invasdo que podem ser utili-
zados em aplicagdes na nuvem, assim como diferentes ferramentas que podem ser utilizadas
nesses testes. Alguns testes foram bem sucedidos e foi possivel descobrir e explorar algumas
vulnerabilidades como roubo de credenciais (credential theft), na qual foi possivel descobrir as
credenciais de login de administrador. Os autores afirmam ainda que todas as vulnerabilidades
encontradas e exploradas no trabalho poderiam ser eliminadas com a utilizagc@o de criptografia.
O roubo de credenciais poderia ser evitado com a utilizagdo de HTTPS no lugar de HTTP para
comunicacdes entre os usudrios e o provedor da nuvem.

Assim como neste trabalho, os testes de invasdo efetuados por LaBarge e McGuire
(2013) tiveram como alvo aplicacdes que podem ser hospedadas na nuvem. Entretanto, as
aplicagoes testadas sdo aplicacdes convencionais, € ndo aplicagdes multi-tenant. Contudo, a
metodologia adotada pelos autores para descoberta e exploracao de vulnerabilidades podem ser

adaptadas para testes em aplicacdes multi-tenants.
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5 TESTES DE INVASAO EM SISTEMAS SAAS MULTI-TENANTS

5.1 Consideracoes iniciais

Para a realizagdo dos testes de invasao dos experimentos, foi adotado o modelo de me-
dicdo GQM (do inglés Goal Question Metric) (BASILI; WEISS, 1984). GQM segue uma
abordagem top-down na qual primeiro definem os objetivos, formula-se perguntas e, entdo,
determina-se métricas.

A estrutura do GOM ¢ apresentada na Figura 5.1. O modelo GQM possui trés niveis:

e Objetivos/metas: Neste nivel determina-se metas/objetivos para um determinado objeto,
em vista de uma certa finalidade, em relagdo a uma caracteristica, segundo um ponto de

vista e em um contexto especifico.

e Perguntas/questdes: Neste nivel elabora-se perguntas para que, ao serem respondidas,

conclua-se se a meta/objetivo foi alcancada.

e Métricas/medidas: Neste nivel determina-se como as perguntas podem ser respondidas.

Figura 5.1 — Estrutura do GQM.

Objetivo 1 Objetivo 2

| Pergunta | [ Pergunta ] [Pergunta ] [Pergunta | [ Pergunta]

[ Métrica | [ Métrica | [ Métrica | [ Métrica | [ Métrica | [ Meétrica |

Fonte: Adaptado de Basili, Caldiera e Rombach (1994).

Apesar de o método GQM possuir trés niveis, Basili e Weiss (1984) estabeleceram seis

etapas bdsicas:

e Estabelecer um conjunto de metas/objetivos.

Desenvolver um conjunto de perguntas/questdes.

Determinar métricas/medidas.

Estabelecer mecanismos para coleta de dados.

Coletar e validar os dados.
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e Analisar dados.

Para atingir o objetivo de compreender os mecanismos principais da arquitetura multi-
tenant e conduzir estudos explorando vulnerabilidades em sistemas multi-tenants com apoio de
testes de invasdo, seguiu-se as seis etapas do método GQM definidas por Basili e Weiss (1984)
em conjunto com os sete estagios de Pentest definidos por Weidman (2014), conforme descrito

anteriormente no Capitulo 2.

5.1.1 Objetos de teste

Para a realizacdo dos testes de invasdo, utilizou-se trés aplicacdes multi-tenant:

e [Cardapio: é uma aplicacdo para criacdo de cardédpios virtuais. Ela permite que cada
tenant crie uma pagina e a personalize com seus dados e informacdes sobre os produtos

vendidos pelo estabelecimento (MANDUCA et al., 2014).

e MtShop: € uma aplicacdo que permite a criacdo de lojas virtuais nas quais € possivel
cadastrar produtos para venda. Ao contrério do iCardapio, onde € possivel apenas exibir
os produtos que sdo vendidos no estabelecimento, o MtShop possibilita a venda online

dos produtos (PINTO; SOUZA; SOUZA, 2019a).

e ToyExample: aplicacdo mutl-tenant desenvolvida posteriormente aos testes para que vul-
nerabilidades ndo encontradas no iCardapio e MtShop fossem exploradas. Pelo fato dessa
aplicacao ter sido criada apenas para a realiza¢do de experimentos, ela possui poucas fun-
cionalidades, apenas uma tela de login e uma pagina com uma mensagem informando o

tenant referente a cada instancia.

As aplicagdes iCardapio e Mtshop foram selecionadas para os experimentos por serem
aplicagcdes open source e por adotarem diferentes abordagens de persisténcia dos dados. En-
tretanto, ndo foi possivel explorar vulnerabilidades de SQL Injection para avaliar o nivel de
exposicdo de dados nessas aplicagdes. Por este motivo, e devido a dificuldade de encontrar ou-
tras aplicacdes que poderiam ser utilizadas nos experimentos, foi desenvolvida uma aplicag¢ao

multi-tenant com base em préticas recentes de desenvolvimento.

5.1.2 Ambiente de teste

Para a realizacdo dos testes de invasao empregados neste trabalho, as aplica¢des-alvos

foram hospedadas na plataforma Heroku. Segundo Solérzano e Chardo (2017), o Heroku é
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uma plataforma que disponibiliza um ambiente de computagdo na nuvem com suporte a diver-
sas linguagens de programacdo. As aplicacdes executadas na plataforma sdo executadas em
contéineres Unix isolados e virtualizados.

O tipo dos testes de invasdo empregados nos dois primeiros experimentos deste trabalho
pode ser caracterizado como Grey Box, dado que o testador teve a sua disposi¢do os trabalhos
de Manduca et al. (2014) e Pinto, Souza e Souza (2019a), nos quais as aplicacdes iCardapio e
MtShop sdo apresentadas. O teste empregado no terceiro experimento (aplicagdo ToyExample,
pode ser caracterizado como White Box, pois todas as informagdes sobre a aplicagdo eram de
conhecimentos do testador.

O iCardapio' foi escolhido por ser open-source e atender multiplos tenants a partir de
uma Unica instancia. Assim, as versdes podem ser definidas e configuradas para execucdes
simultaneas dos testes. De acordo com os autores Manduca et al. (2014), essa aplicacdo foi
desenvolvida com as seguintes tecnologias: Spring”, Spring Tool Suite’, MySQL*, Maven®,
EclipseLink® e Java. Destaca-se que o cédigo fonte estd disponivel’ e foi projetado para permitir
qualquer provedor SaasS realizar o download e utiliza-lo diretamente.

O MtShop foi desenvolvido utilizando as seguintes tecnologias: Spring Boot, Angu-
larJS8, Bootstrap9, jQuerle, Clouclinary11 para gerenciamento de imagens na nuvem, JPA,
MySQL, Maven, Hibernate'? e Java, como linguagem de implementagio. Quanto a persistén-
cia de dados, banco de dados isolados sao utilizados em cada instancia da aplicacdo designada
para cada fenant.

A aplicagcdo ToyExample foi desenvolvida com a linguagem Java e utiliza as tecnologias:
MySQL, Hibernate, Spring Boot, JPA, Maven e Java. A abordagem de banco de dados isolados
113

foi utilizada na persisténcia de dados. O c6digo da aplicacao esta disponivel ~ para download e

pode ser implantado diretamente no Heroku.

https://icardapio.herokuapp.com/

https://spring.io.

https://spring.io/tools/sts

https://mysql.com

https://maven.apache.org/
https://eclipse.org/eclipselink/
https://github.com/michetti/icardapio/tree/multitenant
https://angularjs.org/

https://getbootstrap.com/

19 https://jquery.com/

" https://cloudinary.com

12 https://hibernate.org/

13 https://drive.google.com/open?id=1P5jbI8qzZwMsvw6XlzqlcVsm0oOMShTi
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5.1.3 Ferramentas de teste

Virias ferramentas foram utilizadas na realiza¢do dos testes de invasao

sumariza as ferramentas utilizadas nesse trabalho.

Tabela 5.1 — Quadro de ferramentas.

Ferramenta Estagio Descricao
Dirb Coleta de informacdes Scanner
OWASP ZAP | Andlise de vulnerabilidades | Scanner
Nmap Andlise de vulnerabilidades | Scanner
Burp Suit Exploracao Scanner
Sqlmap Exploragdo Exploit

5.1.4 Experimentos
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. A Tabela 5.1

Ap6s definir a metodologia, objetos de teste, ambiente de teste e ferramentas, as trés

primeiras etapas do GQM foram executadas. O objetivo, questdes e as respectivas métricas sao

apresentadas na Figura 5.2.

Figura 5.2 — Diagrama GQM do trabalho.

Aplicagdo é
vulneravel a X§§?

N\

Identificar e explorar
vulnerabilidades em

aplicagoes multi-
tenants

Aplicagdo é
vulneravel a SQL
Injection?

/N

Fonte: Elaborado pelo autor.

Aplicagdo é
vulneravel a CSRF

O\

As etapas quatro e cinco do método GQM té€m por objetivo estabelecer mecanismos

para coleta e validacdo dos dados. O mecanismo definido para a coleta dos dados neste trabalho

estd contido nas fases iniciais do Pentest. Virios testes de invasdo foram aplicados nos objetos

de teste seguindo os estagios propostos por Weidman (2014). Os testes sdo apresentados nas

subsecdes seguintes.
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5.2 Experimento 1 - iCardapio

Estagio 1. Pré-engajamento

Em um cenério no qual uma organizacdo ou individuo contrataria um profissional para
realizar um teste de invasao em sua aplicacdo, nessa etapa seriam realizados discussdes e acor-
dos em relacdo as duvidas e preocupacoes sobre o teste. Entretanto, por se tratar de experimen-
tos em instancias de aplica¢Oes dedicadas a esse fim, tais discussdes e acordos foram realizados
apenas entre os envolvidos no trabalho. As orientacdes dadas ao aplicador dos testes foram
acerca do endereco web da aplicacdo, o fato de que esta instancia do sistema existia apenas para

este fim e o usudrio e senha padrao do tenant.

Estagio 2. Coleta de informacoes

A coleta de informacdes iniciou-se com o reconhecimento da aplicacdo por meio do
acesso e andlise da pagina principal. Na Figura 5.3 ilustra-se a pigina inicial da aplica¢do, na

qual é possivel criar um novo cardapio eletronico (tenant).

Figura 5.3 — Pégina inicial da aplicac¢do iCardapio.

iCardapio

Seu Cardapio na Internet

Av Dr Gentil de Moura, 850
Sao Paulo
Tel, 11 3114-2334

Cadastre seu restaurante e seu cardapio agora mesmo!

Nome
Slogan
Subdominio
Telefone
Address

Cidade

Criar

@ iCardapio 2013

Fonte: Captura de tela realizada pelo autor.
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Ap6s o cadastro de um novo tenant, o cliente € direcionado para a pagina do seu esta-
belecimento, na qual sdo exibidas as informag¢des do estabelecimento, produtos cadastrados no
cardapio e o botdo Entrar. Ao acionar o botdo Entrar, o tenant é direcionado para a pagina
exibida na Figura 5.4, na qual € possivel inserir o nome de tenant e senha para acesso ao painel

administrativo da pagina do fenant.

Figura 5.4 — Pégina inicial da aplicacdo iCardapio.

&

Fonte: Captura de tela realizada pelo autor.

ApOs iniciar a sessdo, o botdo Entrar € substituido pelo botdo A¢do que possui duas
opgoes: Adicionar Produto e Sair. Ao clicar em Adicionar Produto, um modal é exibido com
campos para inser¢do de dados sobre um produto a ser adicionado ao carddpio, como exibido
na Figura 5.5. Preencher as informagdes sobre o produto e clicar no botdo Adicionar adiciona

o produto ao cardapio, exibindo-o na pagina do tenant, como mostrado na Figura 5.6.

Figura 5.5 — Modal para cadastramento de produto no cardapio.

Adicionar Produto

Categoria
Selecione v

Nome

Descricdo

Preco

Cancelar Adicionar

Fonte: Captura de tela realizada pelo autor.

E importante destacar que a direita do nome do produto adicionado ao carddpio, um

botdo com o icone de uma lixeira € exibido. Clicar neste botao exclui o produto do cardapio do
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Figura 5.6 — Produto adicionado ao cardapio.

exemplo

exemplo de cardapio

a1
lavras
Tel, 3399999999

Produto adicionado com SUCESS0

Pizza

Exemplo CGED

Descricdo da Pizza Exemplo

Fonte: Captura de tela realizada pelo autor.

tenant. Ap0s o reconhecimento da aplicacdo, foi feita uma andlise no cddigo fonte da pigina
em busca de informacdes que poderiam vir a ser tteis, como listagem de diretdrios, comentérios
e identifica¢do de uso de bibliotecas em versdes com vulnerabilidades conhecidas. A andlise do
cddigo da pagina da aplicagdo sob a perspectiva do navegador € exibida na Figura 5.7.

Nas tltimas linhas de cédigo da pagina princpal foi identificado o uso da biblioteca
JjQuery, que é uma biblioteca de funcdes JavaScript que interage com a pagina HTML com o
objetivo de simplificar os scripts interpretados no navegador do cliente. Pelo cédigo fonte da
pagina ainda é possivel detectar que o arquivo da biblioteca em questdo estd armazenado no
endereco /resources/js/jquery.min.js.

Na sequéncia o arquivo da biblioteca jQuery foi acessado para andlise. Nas primeiras
linhas € possivel identificar sua versdo, como destacado na Figura 5.8.

Posteriormente foram realizadas buscas por subdominios e subsistemas como sistemas
de e-mail. Primeiramente foi feita uma busca “manual” por meio de um comando que, para
cada palavra armazenada em uma determinada lista com palavras frequentemente utilizadas em
subdominios, faz uma tentativa de conex@o com um endereco que € resultado da concatenacao
da palavra em questdo com o restante do dominio da pagina da aplicagdo. Com o cédigo de
resposta HTTP recebido desta tentativa de conexdo € possivel determinar se aquele subdominio

existe. O cdédigo utilizado € exibido abaixo:




Figura 5.7 — Listagem do cédigo da pédgina inicial da aplicacio iCardapio.

<IDocTYPE himl>
<html lang="pt-BR™> [event

- <h

a utf-g">
Cardapio - Seu Cardapic na Internet< 3
="viewport" co width=device-width, initial-scale=1.8">
"description” "icardapic - Seu Cardapic na Internst™»
"author” icardapio™»
‘resources/bootstrap/css/bootstrap.min.css™ r
‘resources/css/main.css” rel="stylesheet™>
‘resources/bootstrap/css/bootstrap-responsive.min.css” re
k ="resources/bootstrap/img/favicon.ico™
<!--HTMLS shim, for IE6-8 support of HIMLS elements-->
-[if 1t 1E 91> <script src="resources/js/himlsshiv.js"></script> <![endif]--»

"stylesheet™>»

="stylesheet™
"image/x-icon™>

icon™ ty

w <body>
w <div class="container™»
: thefore
w «<div class="jumbotron™»
<hl>iCardapio</hl>
<p class="lead"»Seu Cardapio na Internet</p>
w <addresss»
&v Dr Gentil de Moura, 858
<br>
saoc Paulo
<br>
<abbr title="Telefone"»Tel:</abbr>
11 3114-2334
</address>
</fdiv>
w <div
w <form id="tenant" actien="addRestaurant™ method="post™>
w <fleldset>
b <legend> - </legend>
<label ‘name">Nome</ label>
<input i name® class="input-block-level™ name="name" placeholder="Ex: Dona Maria Pizzaria™ type="text™ autofocus="autofocus" value=
<label "slogan">Slogan</label>
<input i slegan" class="input-bleck-level™ name="slogan™ placeholder="Ex: A melhor pizza de Ipiranga™ type="text" wvalue="":
<label subdomain”»Subdominioc/label>
<input i subdomain® class="input-block-level” name="subdomain” placeholder="Ex: donamaria” type="text" value=""»
<label phone">Telefone</label>
<input
<label
<input
<label
cinput id="city" class="input-bleck-level” name="city" placehclder="Ex: Sdc Paule/SP" type="text" value="">
</fieldset»
<button class="btn btn-primary pull-right™ type="submit™ value="submit™>Criar</button:
</form>
</div>
<hr>
w «<div class="footer™s
<p>@ iCardapilo 2813</p>
<fdivs
::after
</div>
<l--Placed at the end of the document so the pages load faster--»
resources/is/jguery.min. js"»</scripts
resources/bootstrap/is/bootstrap.min.is
‘resources/js/main. js

</body>

html > body * script

Fonte: Captura de tela realizada pelo autor.
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for palavra in $(cat lista);do host $palavra.enderecodaaplicacao.com;done

<~ |grep has address | sort -u

Nenhum subdominio foi encontrado com a execu¢do do comando acima. Para finalizar

a etapa de coleta de informacdes, foi realizada uma varredura por arquivos e diretorios. Para

isso foi utilizada a ferramenta Dirb com o seguinte comando:

dirb http://endereco.com /usr/share/dirb/wordlists/big.txt
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Figura 5.8 — Trecho do arquivo da biblioteca jQuery.

F*! JQuery wv2.0.2 | (e) 2005, 2013 jQuery Foundation, Inc. | jguery.org/license

/ /8 sourceMappingURL=jquery-2.0.2.min.map

LT

(function(e,undefined) {var t,n,r=typecf undefined, i=e,location,o=e.document, a=o.docy
{return new x.fn.inic(e,n,t)},b=/[+=12(7:\d*\ . |)\d+(?:[eE] [+=]?\d+|)/.30urce,w=/\5+;
t.toUpperCase () },S=function() {o.removeEventlListener ("DOMContentLoaded”, 5, !1), &.remos
e){if (r="<"===e.charAt (0) &&">"===e.charit (e.length-1) &8e.length>=37?[null,e,null]:T.¢
x?c[0)]:t,x.merge (this,x.parseHTML (r[1], t&st.nodeType?t.ownerDocument | |t:o, '0) ) ,C.tes
i.parentNode&& (this.length=1,thi=s[0]=1),thi=s.context=o,this.selector=e,this}return ¢
(this.selector=e.selector, this.context=e.context) , x.makeArray (e, this)) },selector:"",
null=—e?this.tolArray() :0>e?this[this.length+e] :this[e] },pushStack: function(e) {var t=
X.ready.promise () .done(e),this},slice:function() {return this.pushStack(d.apply(this,
this.pushStack(n>=0&&t>n? [this[n] ] :[])},map: function(e) {return this.pushStack(x.mapi
[]-splice},x.fn.init.procotype=x.fn,x.exctend==x.fn.extend=funetion () {var e,c,n,r, i, o,
{z={}),v===a&&(==this,--a) ru>a;a++)if (null'!=(e=argumencs[a]}) for(t in e)n=3[t],r=e|t
{},s[t]=x.extend(]l,o,r))::r!'=undefinedi& (s[t]=r)) ;return s},x.extend({expando: "jQue:r
{e.jQuery=a) ,x},isReady: '], readyWaic:1, holdReady: funecion (e) {e?x.readyWaic++:x. ready
X (o) .crigger ("ready”) .off ("ready”) ) ) },isFuncrion: funccion (&) {recurn” funcrion™===x,ty
isFinite(e) }, type:function(e) {return null==e?e+"": "abjece"==typeof e||"function"==ty
try{if(e.constructorit!y.call (e.constructor.prototype, *iaProtocype0f®) jrecurn!ijeace

Fonte: Captura de tela realizada pelo autor.

Virios resultados foram encontrados mas, acessando os enderecos indicados como ar-
quivos ou diretdrios, a pagina acessada era sempre a inicial ou uma pagina que acredita-se ser a
pagina template da pagina do tenant, conforme mostrado na Figura 5.9. Esta suposi¢do baseia-
se no fato de que as péaginas detectadas pela ferramenta Dirb nao possuem sequer os dados

basicos requisitados na criacdo de um novo cardépio.

Estagio 3. Modelagem de Ameacas

Com base no que foi analisado na etapa anterior, acredita-se que a aplicagdo cria uma
pagina para cada fenant, a qual é possivel acessar pelo endereco da aplica¢do seguido do nome
do tenant. Nesta pagina sdo exibidos os dados fornecidos pelo tenant no cadastro inicial, e
todos os produtos cadastrados no seu cardépio.

Em um Pentest é importante identificar pontos de entrada para exploracido de vulnera-
bilidades. Na aplicacdo testada, os tnicos campos de inser¢do de dados identificados foram
os campos para cadastro inicial, campos para entrar no painel administrativo, € campos para
inserir novos produtos. Além dos campos de insercao, foi identificado um botdo para remog¢ao
de produto do cardépio.

Com base em todas essas informacdes foram elaboradas duas estratégias de ataque:
Cross-site Scripting, e SQL Injection. A primeira, Cross-site Scripting, pode ser aplicada na
pagina inicial, afetando todos os clientes que fossem criar algum cardapio (criar novo tenant). A
segunda estratégia seria conseguir acesso aos dados dos fenants por meio de exploracdo de uma

possivel vulnerabilidade de SQL Injection. Desta forma seria possivel modificar, criar e excluir
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Figura 5.9 — P4gina template de cardapio.

Entrar

Tel

Pizza

Massas

Bebidas

Sobremesas

© iCardapio 2013

Fonte: Captura de tela realizada pelo autor.

dados de um ou até mesmo de todos os fenants por uma tnica porta de acesso, dependendo da

abordagem adotada para administrar os dados.

Estagio 4. Analise de vulnerabilidades

Na etapa de coleta de informacdes, uma das informacdes coletadas foi que a aplicacao
utilizava a biblioteca jQuery na versao 2.0.2. Com a versao da biblioteca detectada, foi realizada
uma busca em bases de dados de informagdes sobre seguranga e vulnerabilidades conhecidas,
como o CVE Details'*. Desta maneira, foram encontrados indicios de que a versao da bibli-
oteca jQuery utilizada na aplicacdo seria vulneravel a ataques do tipo XSS, como exposto na

Figura 5.10.

14 https://www.cvedetails.com/
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Figura 5.10 — Vulnerabilidade encontrada na biblioteca jQuery.

# CVE ID CWE #of  Vulnerability Publish Update Score Gained Access Complexity Authentication Conf. Integ. Avail.
ID  Exploits Type(s) Date Date Access
Level

1 CVE-2019-11358 79 XSS 2019-04-19 2019-05-10 4.3 None Remote Medium Not required None Partial None

jQuery before 3.4.0, as used in Drupal, Backdrop CMS, and other products, mishandles jQuery.extend(true, {3}, ...) because of Object.prototype
pollution. If an unsanitized source object contained an enumerable __proto__ property, it could extend the native Object.prototype.

Fonte: Captura de tela realizada pelo autor.

Em busca de mais vulnerabilidades foi feita uma varredura com a ferramenta OWASP
ZAP. Alguns alertas foram emitidos e, dentre eles, um alerta de alto risco. O alerta em questao
¢ um alerta sobre Cross-site Scripting. A ferramenta ainda forneceu uma descri¢do da vulne-
rabilidade e um exemplo de como ela pode ser explorada. A detec¢ao da vulnerabilidade pela

ferramenta € exibida na Figura 5.11.

Figura 5.11 — Vulnerabilidade encontrada pela ferramenta OWASP ZAP.

[ = History I &, search I o alerts # T Output I & Spider I ) Active Scan | 4=

@& 7 Cross Site Scripting (Reflected)
v Alerts (7)

URL: http:/ficardapio.herokuapp.com/addRestaurant
Risk: i High
» " Cross Site Scripting (Reflected) +

—— . Confidence: Medium
» [0 Application Error Disclosure Parameter: subdomain

» [ Format String Error (7} Attack: javascript:alert(1);

» [u X-Frame-Options Header Not Set (6) Evidence: javascript:alert(1);

» [ Content-Type Header Missing CWE ID: 79

» [0 Web Browser X55 Protection Not Enabled (7) WASCID: 8

» U ¥-Content-Type-Options Header Missing (14) Source: Active (40012 - Cross Site Scripting (Reflected))
Description:

L m?i-ﬂﬁ ﬁgg'm'gg iﬁﬁét is an attack technigue that involy
such as the browser within WinAmp, an RSS reader, or an e
When an attacker gets a user's browser to execute his/her ¢

S ) Y ot S T S SO T S S SO [

Fonte: Captura de tela realizada pelo autor.

Em seguida foi feita uma varredura de portas com a ferramenta Nmap com o objetivo de
descobrir portas abertas e servicos sendo executados na aplicacdo. Os resultados obtidos pela
varredura € apresentado na Figura 5.12.

Esta varredura foi feita com o propdsito de identificar servigos por meio de portas aber-
tas. Entretanto, o fato de mais portas ndo estarem abertas nao significa que ndo ha mais servicos
sendo executados na aplicacdo. Na Figura 5.13 é possivel ver que a porta 3306, porta padrao do
servico mysql, encontra-se no estado filtered, o que significa que o Nmap nado consegue determi-
nar se a porta estd aberta porque uma filtragem de pacotes impede que as sondagens alcancem
a porta. Um servico de Firewall pode ser responsavel pela filtragem de pacotes.

Apesar de as varreduras ndo terem encontrado servicos SQL executando no servidor
da aplicacdo, foram aplicadas técnicas manuais para verificar se a aplicacdo estaria vulnera-

vel a SQL Injection, como preencher campos de inser¢ao com cédigos SQL com o intuito de
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Figura 5.12 — Varredura executada pela ferramenta Nmap.

:~# nmap -0 -p 1-65535 icardapio.herokuapp.com
Starting Nmap 7.70 ( https://nmap. ) at 2019-05-11 20:59 UTC
Nmap scan report for icardapio.herokuapp.com (52.30.29.165)

atency) .
dre for icardapio.herokuapp.com (not scanned): 54.76.55.28 34.249.71.31 52.19.41.61 176.3

4.139.38 54.77.249.232 18.203.7.27 108.128.26.254
rDNS r -d for 52.30.29.105: ec2-52-30-29-105.eu-west-1.compute.amazonaws.com
Not shown: 65533 filtered ports
PORT STATE SERVICE
80/tcp open http
443/tcp open https
Warning: 0SScan results may be unreliable becau

e: general purpose|PBX

3

0S detection perfo Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP ad (1 host up) scanned in 394.98 seconds

Fonte: Captura de tela realizada pelo autor.

Figura 5.13 — Varredura focada na porta 3306.

:~# nmap -p 3306 icardapio.herokuapp.com
Starting Nmap 7.78 ( http f/nm ) at 2019-85-11 1
Nmap scan report for icardapio.herokuapp.com (176.34.139.
Host is up (0.27s latency).
Other ac for icardapio.herokuapp.com (not scanned): 52.48.213.104 34.249.102.245 52.18.45.95 5
4.77.221.4 34.248.145.133 52.17.19.161 54.76.190.45

rDNS record for 176.34.139.38: ec2-176-34-139-38.eu-west-1.compute.amazonaws.com

PORT STATE SERVICE
3306/tcp filtered mysql

Nmap done: 1 IP address (1 host up) scanned in 3.40 seconds

Fonte: Captura de tela realizada pelo autor.

confundir o interpretador, conforme exemplificado no Capitulo 2. Nao foram encontradas vul-
nerabilidades a SQL Injection.

Além da analise manual, também foi executada a ferramenta Sqlmap para buscar por
vulnerabilidades de SQL Injection. Na Figura 5.14 sdo exibidos os resultados desta varredura.

Nenhuma vulnerabilidade de SQL Injection foi encontrada com a ferramenta.

Estagio 5. Exploracao

A unica vulnerabilidade encontrada na aplicacdo foi a de Cross-site Scripting (XSS).
Como exposto anteriormente, esta vulnerabilidade permite que cédigos sejam inseridos e exe-
cutados na pdgina devido a uma falha, ou falta de verificacdao dos dados inseridos na aplicagdo.
O primeiro cédigo inserido na aplicagdo foi um cédigo para testar efetivamente a vulnerabili-

dade a XSS. O cddigo inserido € exibido a seguir:

<script>alert (document.cookie)</script>
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Figura 5.14 — Varredura executada pelo Sglmap.

:~# sqlmap -u "icardapio.herokuapp.com/julio/login” --dbs

[!] legal disclain of sqlm or attack argets without prior mutual co
splicable Llocal, al laws no liability and are no

[+] starting

site.com/article.php?id=1') and without providing any POS

parameters
Ho you want to

ynamic
I parameter '#1**
ter ‘#1

r

- WHE
AND err

- 126 times

g @ 22:23:07 /2019-05-07/

Fonte: Captura de tela realizada pelo autor.

O cédigo acima faz com que seja exibido, por meio de um alert, o cookie. Este c6digo
foi inserido com o propésito de capturar o cookie da sess@o para tentar realizar um ataque de

Cross-site Request Forgery. O resultado € exibido na Figura 5.15.

Figura 5.15 — Resultado da execucdo do script que exibe na tela o cookie.

icardapio.herokuapp.com diz

Fonte: Captura de tela realizada pelo autor.

O resultado do script foi um alert em branco. Isto provavelmente se deve ao fato de a
aplicacdo utilizar cookies do tipo HttpOnly, que sao cookies inacessiveis pela API Javascript
Document.cookie. Este tipo de cookie € enviado apenas para o servidor.

Outro tipo de ataque que poderia ser explorado devido a vulnerabilidade Cross-site
Scripting é o Cross-site Request Forgery (CSRF). No entanto, para que seja possivel utilizar

um ataque deste tipo, € necessario que exista na aplicacdo alguma URL com efeito colateral,
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como troca de senha, transferéncia bancdria, troca de e-mail, etc. Como foi exibido na etapa
coleta de informacdes do planejamento, ndo existe uma URL com efeito colateral para que este
tipo de ataque possa ocorrer com o propdsito de ter acesso aos dados dos multiplos fenants da
aplicacdo. As Unicas submissdes de formuldrios onde este tipo de ataque poderia ser testado na
aplicacdo iCardapio s@ao nas submissdes de informacdes sobre produtos a serem adicionados ao
cardapio, ou na criagdo de novo cardapio/tenant.

Outra abordagem levada em consideragdo foi injetar cédigo SQL por meio de codigos
Javascript também injetados na pagina pela vulnerabilidade Cross-site Scripting, mas se as
consultas SQL da aplicacdo nao sao vulnerdveis a SQL Injection, entdo codigos Javascript ndo
fardo com que elas se tornem vulnerdveis. Portanto esta abordagem também foi descartada.

Alguns outros scripts foram inseridos por meio da vulnerabilidade de Cross-site Scrip-

ting, como o script apresentado a seguir:

<script>

var elements = document.getElementsByClassName (container);
while (elements.length > 0){

elements[0] .parentNode.removeChild (elements[0]);

}

</script>

O ataque executado com o script citado acima foi realizado com sucesso, excluindo
todo o conteudo contido na div “container”, apagando todo o contetido da pagina do fenant.
Este ataque é perigoso e pode acarretar em graves consequéncias dependendo do ambiente,
mas, neste caso, ndo atinge o objetivo de conceder acesso aos dados dos multiplos tenants ao

atacante.

Estagio 6. Pés-exploraciao

Nesta etapa atentou-se para as tentativas de obtencdo de mais informacgdes sobre o sis-
tema atacado com a andlise de arquivos, andlise de dados armazenados nos bancos de dados,
aumento de privilégios, etc. Porém, nenhum ataque realizado na etapa anterior atingiu o ob-
jetivo de conseguir acesso aos dados dos tenants, pois nao havia vulnerabilidade que atingisse
esta camada da aplicacdo. Portanto, ndo foi executada a etapa Pds-exploracdo neste caso de

teste de invasao.
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Estagio 7. Relatorios

No Experimento 1 ndo pdde ser realizado com sucesso devido a falta de vulnerabilidade
que permitisse acesso aos dados. Portanto, ndo havendo uma falha que permita acesso aos
dados da aplicagdo, ndo foi possivel medir o nivel de exposi¢cdo dos dados. Entretanto, buscou-
se explorar as vulnerabilidades desta aplicacdo por meio de ferramentas e tentativas manuais.

Virios métodos para garantir a prote¢ao dos dados foram adotados na aplicacao testada
no Experimento 1, como utilizacdo da flag httpOnly nos cookies, o que previne ataques do
tipo CSRF'. No entanto, a vulnerabilidade XSS foi encontrada e, apesar de ndo permitir acesso
indevido aos dados dos fenants, permite a execucdo de ataques que afetam o funcionamento da
pagina do tenant.

Ressalta-se que s6 foi possivel explorar a vulnerabilidade XSS com sessdo ativa do ad-
ministrador da pagina do fenant, pois ndo hd campos em que usudrios possam inserir dados. Na
ocorréncia de qualquer alteracio na aplicacdo que passa a permitir inser¢ao de dados por parte
dos usudrios, a vulnerabilidade XSS deverd ser tratada imediatamente pois, como demonstrado

nos experimentos, permitiria execu¢ao de ataques danosos.

5.3 Experimento 2 - MtShop

Estagio 1. Pré-engajamento

As orienta¢des dadas ao aplicador dos testes foram acerca do endere¢o web da aplicacao,
o fato de que esta instancia do sistema existia apenas para este fim e o usudrio e senha padrdo

de um dos trés tenants.

Estagio 2. Coleta de informacoes

Com o endereco web da aplicacdo em maos, os primeiros passos dados foram o de
reconhecimento da aplicagdo. Primeiramente a aplicacdo alvo foi acessada e analisada. Foi
observado que a pagina inicial da aplicacdo exibia trés lojas (fenants) criadas na aplicagdo,
como exibido na Figura 5.16.

Clicando nos links das lojas, somos redirecionados para suas respectivas pdginas inici-
ais. Nota-se, como mostrado na Figura 5.17, que o MtShop adota a abordagem de identificacdo

dos tenants que adiciona o tenant ID na URI.
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Figura 5.16 — P4gina inicial da aplicacdo MtShop.

Welcome to our E-Commerce multi-tenant app

Haw t0 loak amazing without

Victor's Motorcycle Shop Women's Clothing & Fashion Electronics Online Store

Fonte: Captura de tela realizada pelo autor.

Figura 5.17 — Pagina inicial do Tenant 1.

&

c @ @Imtshne.hernkuaee.ccm«’:ehan:JI 80% @D % B 0 »

Hereyou'can bmwée[and buy new and
acessories. Order Now fo

@)
®
Motorcycles Parts Accessories
New & used motorcycles for Sale. Get what you need at the one stop motorcycle parts shop Shop for motereycle accessories like covers, luggage,
here at Victor's - Free Shipping and the Lowest Prices - mirrors, stands, alarms, battery chargers and helmet
Guaranteeds, cameras.

Fonte: Captura de tela realizada pelo autor.

Na parte superior da pagina inicial de cada tenant € exibido um menu com o nome da
loja e alguns botdes. Abaixo é listado todos os botdes desse menu com suas respectivas fungdes

e capturas de tela:
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e Home: Link para a pagina inicial do tenant.

e Products: Link para pagina que exibe todos os produtos cadastrados na loja. A pagina
contém, além das informagdes sobre os produtos cadastrados, um campo para busca
de produtos, campo para selecionar a quantidade de produtos exibidos na pédgina, bo-
toes para navegar pelas pdginas de produtos cadastrados e, a direita das informacgdes de
cada produto, um botdo para ir para a pagina do produto em questdo. Figura 5.18. Ao
clicar no botdo o usudrio € redirecionado para uma pagina com o seguinte endereco:

mtshop.herokuapp.com/nome do tenant/product/viewProduct/nimero do produto.

Figura 5.18 — Pagina Products
All Products

Checkout all the awesome products available now!

Show All v entries Search:

Photo Thumb =« Product Name Category Condition Price

- i | Yamaha R1 Motorcycles new 120000.0 USD ]

MT03 and R3 Motorcycles used 20000.0 USD i}

CBR Fireblade Motorcycles used 64000.0 USD i}

REAX Superfly Mesh... Accessories new 69.0 USD [}

Showing 1 1o 4 of 4 entries Previous 1 Next

Fonte: Captura de tela realizada pelo autor.

e About Us: Pagina com informagdes sobre a loja.
e Login: Pagina com formuldrio para login.
e Register: Pagina com formulério para registrar novo usudrio de cliente.

Além dos botdes contidos no menu da parte superior da pagina inicial dos fenants, exis-
tem trés links no seguimento inferior da mesma pelos quais é possivel acessar os produtos
cadastrados por categorias.

No Apéndice A sdo apresentadas outras telas e funcionalidades da aplicagao.



49

Figura 5.19 — P4gina exibida ao clicar no botdo Admin.

Administrator page

This is the administrator page!

Welcome: admin | Logout

Product Inventory

Here you can view, check and modify the product inventory

Customer Management

Here you can view the customer infermation

Fonte: Captura de tela realizada pelo autor.

Ap6s efetuar o login na aplicacdo, o botdo Admin é exibido na barra de menu da pégina.
Ao clicar nesta opcao, o usudrio € direcionado para a pagina exibida na Figura 5.19.

Ao clicar na op¢ao Customer Management exibe uma pagina com informagoes sobre
todos os usudrios cadastrados na aplicagdo.

Ap6s o reconhecimento da aplicacdo, foi feita uma andlise no cédigo fonte da pagina em
busca de informacdes que poderiam vir a ser tteis, como listagem de diretérios, comentarios e
identificagcdo de uso de bibliotecas em versdes com vulnerabilidades conhecidas. Foi identifi-
cado a utiliza¢do de algumas bibliotecas, como exposto na Figura 5.20. Entretanto, analisando
as versOes de cada uma dessas bibliotecas, ndo foram encontradas vulnerabilidades conhecidas
além das ja encontradas nas fases anteriores.

Posteriormente foram realizadas buscas por subdominios e subsistemas como sistemas
de e-mail da mesma forma que no experimento anterior. Nenhum subdominio foi encontrado.
Para finalizar a etapa de coleta de informagdes, foi realizada uma varredura por arquivos e
diretdrios. Para isso foi realizada uma varredura com a ferramenta Dirb da mesma forma que
no experimento anterior.

A varredura executada com a ferramenta Dirb encontrou 17 objetos. Entretanto, como
apresentado na Figura 5.21, a resposta HTTP a tentativa de acesso a estes arquivos foi o codigo
500, indicando que foi encontrada uma condicdo inesperada que o impediu de atender a solici-
tacdo. Nao é possivel acessar estes objetos e eles sdo, possivelmente, arquivos de configuragao

do ambiente em que a aplicagdo estd hospedada.
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Figura 5.20 — Anélise do cédigo da pédgina inicial do fenant I da aplicacdo MtShop.

<html> [event

» <head

meta utf-8
meta X-UA-Compatible IE=edge
meta viewport width=device-width, initial-scale=1
<!--The above 3 meta tags *must* come first in the head; any other head content must come *after* these tags--»
meta description
meta author
Link icon i
title title
<!--Angular J15--=

F=script https://ajax.googleapis.comfajax/libs/fangularijs/1.0.1/anqular.min.js script

F<style text/css tyle
<!--JQuery-->

k<script text/javascript https://code.joguery.com/jouery-2.1.4.min.js script
<!--Data tables--=

k=script text/javascript https://cdn.datatables.net/1.10.16/js/jquery.dataTables.min.js rip
<!--Pace-->

F=script text/javascript Jis/pace.min.js script

--Bootstrap core

Link stylesheet

i/fcdn.datatables.net/1.10.16/css5/jquery.dataTables.min.css stylesheet

" pace-done"=

Fonte: Captura de tela realizada pelo autor.

Estagio 3. Modelagem de Ameacas

Com base no que foi analisado na etapa anterior, acredita-se que existam trés paginas,
uma para cada tenant. A instancia de cada tenant possui um identificador Unico e é acessada
pela URI que contem o respectivo fenant ID. A péagina de cada tenant € uma loja virtual que
segue uma estrutura padrdo, porém € possivel perceber que cada uma das lojas vende um tipo
especifico de produto.

Como mencionado no Experimento 1, em um Pentest é importante identificar pontos de
entrada para exploracao de vulnerabilidades, e muitas vezes esses pontos de entrada podem ser
campos nos quais sao possiveis inserir dados. Nos testes do Experimento 2 foram identificados

alguns campos para inser¢ao de dados por parte dos usudrios:
e Campos na tela de cadastramento de cliente.
e Campos para entrar no sistema (cliente ou administrador (tenant).
e Campos para inserir ou modificar produtos cadastrados no sistema.

e Campo de pesquisa de produtos.

Assim como no Experimento 1, as informagdes coletadas nas etapas anteriores resulta-
ram na elaboragdo de duas estratégias de ataque: Cross-site Scripting, € SQL Injection. A pri-

meira, Cross-site Scripting, pode ser aplicada nas informacdes sobre produtos ou novo usudrio,
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Figura 5.21 — Resultado da varredura executada com o Dirb.

DIRB v2.22
By The Dark Raver

START _TIME: Tue Oct 22 00:27:14 2019
URL_BASE: http://mtshop.herokuapp.com/
NORDLIST FILES: /usr/share/dirb/wordlists/big.txt

GENERATED WORDS: 20458

---- Scanning URL: http://mtshop.herokuapp.com/ ----
http://mtshop.herokuapp.com/.bash history (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.bashrc (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.cvs (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.cvsignore (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.forward (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.history (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.htaccess (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.htpasswd (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.listing (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.passwd (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.perf (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.profile (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.rhosts (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.ssh (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.subversion (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.svn (CODE:200|SIZE:2179)
http://mtshop.herokuapp.com/.web (CODE:200|SIZE:2179)

1) WARNING: A1l responses for this directory seem to be CODE = 500.
(Use mode '-w' if you want to scan it anyway)

END TIME: Tue Oct 22 00:29:06 2019
DOWNLOADED: 126 - FOUND: 17

Fonte: Captura de tela realizada pelo autor.

afetando todos os clientes que fossem acessar a pagina correspondente ao produto em questao,
ou o administrador que acessar a pagina com as informacdes sobre os clientes. A segunda es-
tratégia seria conseguir acesso aos dados dos tenants por meio de exploracdo de uma possivel
vulnerabilidade de SQL Injection. Desta forma seria possivel iniciar sessd@o sem o conhecimento

do login ou senha, ou até mesmo modificar, criar e excluir dados dos tenants.

Estagio 4. Analise de vulnerabilidades

Em busca de mais vulnerabilidades uma varredura foi executada com a ferramenta
OWASP ZAP. Alguns alertas foram emitidos e, dentre eles, um alerta de alto risco. O alerta
em questdo € um alerta sobre Cross-site Scripting. A ferramenta ainda forneceu uma descrigao
da vulnerabilidade e um exemplo de como ela pode ser explorada. A detec¢dao da vulnerabili-

dade pela ferramenta € exibida na Figura 5.22.
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Figura 5.22 — Vulnerabilidade encontrada pela ferramenta OWASP ZAP.

[ =1 Histérico T C, Localizar T U alertas # T Saida T % spider T 2 Varredura Ativa | ==

® S & Cross Site Scripting (Refletido)
- . http://imtshop.herokuapp.com/tenant_l/product/proc
T alertas () Wil % 2Fscript%3E%3Cscript¥3E

Risco: i High
Confianga: Medium

Cookie Mo HttpOnly Flag (2) Parametro: searchCondition

> I Cross Site Scripting Weakness (Reflected in JSON Response) (4) | |Ataques:  </script==<script=alert(1);=</script==<script=
» [ Cross-Domain JavaScript Source File Inclusion (111) Evidéncia: =/script==script=alert(1);=</script==script=
= [ Information Disclosure - Debug Error Messages (2) CWE ID: 79
» [ X-Content-Type-Options Header Missing (41) WASCID: 8
Fonte: Ativar (40012 - Cross Site Scripting (Refletido))
Descrig&o:

Cross-site Scri?ting ?XSSI is an attack technigue that involves
instance can be a standard web browser client, or a browser
WinAmp, an RSS reader, or an email client. The code tself is1

= ]

Fonte: Captura de tela realizada pelo autor.

Além do alerta relativo a vulnerabilidade XSS, foi emitido o alerta Cookie No HttpOnly
Flag, como exibido na Figura 5.22. Cookies HttpOnly ndo sdo acessiveis pela API Javascript
Document.cookie;, o que impossibilitou o avanco na exploragdo da vulnerabilidade XSS no
Experimento 1.

Em seguida foi feita uma varredura de portas com a ferramenta Nmap com o objetivo de
descobrir portas abertas e servigos sendo executados na aplicacdo. Os resultados obtidos foram

os mesmos do experimento anterior, como apresentado na Figura 5.23.

Figura 5.23 — Varredura executada pela ferramenta Nmap.

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-17 11:30 -03

Nmap scan report for mtshop.herokuapp.com (35.170.37.11)

Host is up (0.14s latency).

Other addresses for mtshop.herokuapp.com (not scanned): 100.26.7.15 34.238.112.56 34.198.105.97 52.20
0.110.231 3.224.173.25 3.225.95.126 52.71.166.89

rDNS record for 35.170.37.11: ec2-35-170-37-11.compute-1.amazonaws.com

Not shown: 65533 filtered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

arning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose|PBX

Running (JUST GUESSING): Linux 3.X (88%), Vodavi embedded (87%)

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/h:vodavi:xts-ip

Aggressive 0S guesses: Linux 3.10 - 3.13 (88%), Vodavi XTS-IP PBX (

No exact 0S matches for host (test conditions non-ideal).

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 196.55 seconds

Fonte: Captura de tela realizada pelo autor.

Apesar das varreduras ndo terem encontrado servigos SQL executando no servidor da
aplicacdo, foram aplicadas técnicas manuais para verificar se a aplicagdo estaria vulneravel a
SQL Injection, como preencher campos de inser¢cao com cédigos SQL com o intuito de confun-
dir o interpretador, conforme exemplificado anteriormente. Nao foram encontradas vulnerabili-

dades a SQL Injection.
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Além da andlise manual, também foi executada a ferramenta Sqlmap para buscar por

vulnerabilidades de SQL Injection.

Estagio 5. Exploracao

A tunica vulnerabilidade encontrada na aplicacdo foi a vulnerabilidade de Cross-site
Scripting (XSS). O primeiro c6digo inserido na aplicacao foi um cédigo para testar efetivamente

a vulnerabilidade a XSS. O cédigo inserido € exibido a seguir:

<script>alert (document.cookie)</script>

O c6digo acima faz com que seja exibido, por meio de um alert, o cookie. Este codigo
foi inserido com o propdsito de capturar o cookie da sess@o para tentar realizar um ataque de

Cross-site Request Forgery. O resultado € exibido na Figura 5.24.

Figura 5.24 — Resultado da execucdo do script que exibe na tela o cookie.

XSRF-TOKEN=bec70ed4-c41b-4f60-936f-ch29ef7e6426

OK

Fonte: Captura de tela realizada pelo autor.

ApOs a constatacdo de que o cookie estd disponivel, iniciou-se a formulacdo de uma
hipétese na qual seria possivel explorar a vulnerabilidade. Os passos necessdarios, hipotéticos,

sdo descritos a seguir:

1. Invasor cria usudrio na aplicac@o do tenant 1 e preenche uma das informag¢des com um

codigo malicioso que o envia o cookie.

2. Tenant 1 inicia sessdo e acessa a pagina na qual acessa as informagdes dos clientes

cadastrados. O script € executado.

3. Invasor utiliza as informacdes do cookie para enviar uma requisi¢ao para a aplicagdo em

nome do fenant autenticado, mas efetuando uma operacao na aplica¢do do outro tenant.

Para simular os passos descritos acima, planejou-se utilizar uma sessao ativa do tenant

1 para excluir o produto mostrado na Figura 5.25, que pertence ao tenant 2.
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Figura 5.25 — Produto que deve ser excluido com a exploragao da vulnerabilidade.

All Products

Checkout all the awesome products available now!

Photo Thumb Product Name Category Condition Price

lala Clothing new 23.0 USD (i ]

Fonte: Captura de tela realizada pelo autor.

Nos passos seguintes utilizou-se a aplicagdo Burp Suite. Com o administrador do tenant
1 em sessdo ativa, iniciou-se a interceptacdo dos dados do navegador e foi enviado uma requi-
sicdo para excluir um produto do tenant 1. O produto foi excluido e a requisi¢ao foi capturada

pelo Burp Suite, como mostrado na Figura 5.26.

Figura 5.26 — Captura de requisi¢do de exclusdo de produto.

161  http:ffmtshop herokuapp.co... GET ftenant_1/admin/product/deletePr..,

Request

J Raw I Params ]' Headers T Hex ]

GET /tenant_l1/admin/product/deleteProduct/S HTTP/L.1

Host: mtshop.herckuapp.com

User-Agent: Mozilla/5.0 (X1l; Linux x8& £4; rv:£9.0) Gecko/20100101 Firefox/E9.0

Accept: text/html, application/xhtml+xml, application/xml;gq=0.9,%/ *;q=0.8

Aocept-Language: pt-EER

Aocept-Encoding: gzip, deflate

Connection: close

Referer: http://mtshop.herokuapp.com/tenant 1/adwin/productInventory

Cookie: XSRF-TOEEN=bec70ed4-c4lh-4fe0-936f-chi9=£f7=6426; JSESSICNID=70E6DCBEZZE0OBE3AAZ307AZ3IZELETDSE
Upgrades-Insscurse-Fequests: 1

Fonte: Captura de tela realizada pelo autor.

Logo ap6s a captura, o cédigo foi enviado para o Repeater da aplicac@o e modificado em
dois pontos: no endereco GET e no endereco Referer para que atinja o tenant 2. A requisicao
modificada é exibida na Figura 5.27.

Ao clicar na opcao Send do Burp Suite, a requisi¢do € enviada ao servidor da aplicacao
multi-tenant. Apds o envio da requisicdo, a pagina dos produtos do tenant 2 foi acessada e o

produto havia sido excluido, conforme mostrado na Figura 5.28.
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Figura 5.27 — Requisi¢do modificada.

| send Ca

Request

J Raw I Params T Headers I Hex ]

GET %adﬂlinﬁ product/deleteProductc/l HTTP/1.1
Host: mtshop.herokuapp.com f—

User-Agent: Mozilla/5.0 (X1ll; Linux :-:BE_E‘I,' rv:£9.0) Gecko/201l00101 Firefox/€9.0

Accept: text/html,application/xhtml+xml, application/xml;cq=0.9,*/ *;q=0.8

Accept-Language: pt-BR

Accept-Encoding: gzip, deflate

Connection: close

Referer: http://mtshop.herokuapp.com/tenant 2/admin/productlInventory

Cookis: XSRF-TOKEN=bec70sdd—cdlb—4fitmn ol 0=f726426; JSESSIONID=7086DCBE2260B83AA3307A232E1B7D52
Upgrade-Insecure-Requests: 1

Fonte: Captura de tela realizada pelo autor.

Figura 5.28 — Pagina de produtos do fenant 2.

All Products

Checkout all the awesome products available now!

Photo Thumb Product Name Category Condition Price

Fonte: Captura de tela realizada pelo autor.

Estagio 6. Pos-exploracao

Nenhum ataque realizado na etapa anterior atingiu o objetivo de conseguir acesso aos
dados dos tenants, pois nao havia vulnerabilidade que atingisse esta camada da aplica¢do. Por-

tanto, ndo foi executada a etapa Pds-exploracdo neste caso de teste de invasao.

Estagio 7. Relatorios

Nao foram encontradas vulnerabilidade que permitisse acesso aos dados. Apesar de
nao ser possivel obter acesso aos dados dos tenants, foi possivel executar ataques que causam
dano a qualquer fenant por meio de um ataque realizado a um Unico tenant. No contexto de
prevenir acesso indevido aos dados, medidas de seguranca como adocdo de boas praticas de
programagdo que evitam vulnerabilidades como SQL Injection devem ser adotadas, fornecendo
um grau razoavel de prote¢do dos dados. Contudo, as vulnerabilidades de Cross-Site Scripting
e Cross-Site Request Forgery foram encontradas na aplicagdo e devem ser tratadas para evitar

danos como os expostos neste trabalho.
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Para prevenir ataques do tipo CSRF, duas abordagens simples podem ser adotadas: a)
incluir um foken aleatério em cada solicitagdo, para que o sistema verifique se o formuldrio é
véalido comparando o foken com o armazenado na varidvel sessdo de usudrio; b) usar nomes
aleatdrios para cada campo de formuldrio. Dessa forma o nome aleatério de cada campo é
armazenado em uma varidvel de sessao, fazendo com que cada submissdo do formulério gere

um novo nome aleatdrio para o campo.

5.4 Experimento 3 - ToyExample

Estagio 1. Pré-engajamento

Por se tratar de experimentos em instancias de aplicacdes dedicadas a esse fim, tais
discussodes e acordos foram realizados apenas entre os envolvidos no trabalho, como nos expe-

rimentos anteriores.

Estagio 2. Coleta de informacoes

A aplicagdo foi desenvolvida com cinco versdes de fenants. Entretanto, realizou-se o
pentest utilizando a URI de apenas uma instancia https://tenant-injection. herokuapp.com/ironman/.
Os primeiros passos dados foram o de reconhecimento da aplicacdo. Primeiramente a aplicacdo
alvo foi acessada e analisada sem a presenca do identificador do fenant. A pagina acessada ndo
exibia nenhum conteddo e a inspe¢do de seu cddigo realizada pelo navegador confirmou que
nao havia nenhum dado a ndo ser a estrutura basica HTML. Em seguida, a URI com o identi-
ficador /ironman/ foi acessada e foi encontrada apenas uma mensagem informando o nome do
tenant daquela instancia e um link para a pigina de login, como representado na Figura 5.29.

Ao clicar no link Login, somos redirecionados para uma pagina com campos para in-
sercao de usudrio e senha, além do botdo para realizar o login, como ilustrado na Figura 5.30.
Posteriormente foram realizadas buscas por subdominios e subsistemas como sistemas de e-
mail da mesma forma que nos experimentos anteriores. Nenhum subdominio foi encontrado.
Para finalizar a etapa de coleta de informacdes, foi realizada uma varredura por arquivos e di-
retorios. Para isso foi realizada uma varredura com a ferramenta Dirb da mesma forma que nos
experimentos anteriores.

Como exibido na Figura 5.31, a varredura executada com a ferramenta Dirb encontrou

os mesmos 17 objetos encontrados no Experimento 2, além de outros dois itens. Os 17 primei-
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Figura 5.29 — P4gina da aplicacdo ToyExample.

&5 C @ 0 & tenant-injection.herokuapp.com

Pég'ma do tenant: ironman Login

0w {3 Inspetor () Console [ Debugger 1| Rede {3} Editor deestilos (7Y Desempenho {k Meméria [E) Armazenamento

v <head
meta utf-g
meta Content-Type text/html; charset=UTF-&
meta viewport width=device-width, initial-scale=1
<!--The above 3 meta tags *must* come first in the head; any other head content must come *after* these tags--»
meta description
meta author
link icon fimages/favicon.ico
title title

head
w <body=
w<div>
Pégina do tenant: ironman
<a href="/ironman/trylogin"=Login</a>
</div=>
=!--FOOTER--=
</body>
=/html>

Fonte: Captura de tela realizada pelo autor.

ros objetos sdo, possivelmente, arquivos de configuragdo do ambiente em que a aplicacao esté

hospedada. O objeto error foi acessado e nos leva a uma pagina em branco.

Estagio 3. Modelagem de Ameacas

Nos experimentos anteriores, o objetivo dos pentests era coletar informacdes das aplica-
coes, modelar ameagas e, posteriormente, dar continuidade com a andlise de vulnerabilidades
e exploracdo. Neste experimento, entretanto, o objetivo foi tentar explorar vulnerabilidades de
SQOL Injection para avaliar o nivel de exposi¢do dos dados da aplicacdo, pois nao foi possivel
explorar esta vulnerabilidade nos experimentos anteriores. Portanto, a estratégia de ataque de-
finida para este experimento € explorar falhas de SQL Injection em busca de acesso ao banco de

dados da aplicagdo.

Estagio 4. Analise de vulnerabilidades

Realizou-se uma varredura com a ferramenta OWASP ZAP e alguns alertas foram emiti-

dos, dentre eles, um SQL Injection de alto risco. A ferramenta ainda forneceu uma descricao da
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Figura 5.30 — Pdgina de login da aplicacdo ToyExample.

= C & © a tenant-injection.herokuapp.com

Username
Password
Login

O O3 Inspetor Console [ Debugger 1) Rede {} Editor de estilos () Desempenhe  {J Meméria [ Armazenamento

<html>
v <head
meta utf-g§
meta Content-Type text/html; charset=UTF-8
meta viewport width=device-width, iti cale=1
<!--The above 3 meta tags *must* come first in the head; any other head content must come *after* these tags--=
meta description
meta author
link icon fimages/favicen.ico
title title
head
v <body>

w<form id="user" action="/ironman/login" method="POST">
w=tables=
w <tbody>
watrs
v <td>
<label for="username"=Username</label>
</td>
v <td>
<input id="username" name="username" type="text" value="">
</td=>
</tr=
v <tr>
v <td>
<label for="password"=Password</label>
</td=
w <td>

<input id="password" name="password" type="text" value="">
</td>
<ftr=
w<trs

w<td>

<input id="tenant" name="tenant" type="hidden" value="ironman">
<input type="submit" value="Login"=>

</td>
<ftr=
</tbhody>
</table>
=/form=
</body=

dhtml=

Fonte: Captura de tela realizada pelo autor.

vulnerabilidade e um exemplo de como ela pode ser explorada. A detec¢do da vulnerabilidade
pela ferramenta OWASP ZAP € exibida na Figura 5.32.

Em seguida realizou-se uma varredura de portas com a ferramenta Nmap com o objetivo
de descobrir portas abertas e servigos sendo executados na aplicacdo. Os resultados obtidos
foram os mesmos dos dois experimentos anteriores e sdo apresentados na Figura 5.33

A ferramenta Sqlmap foi executada para buscar por vulnerabilidades de SQL Injection.
Apesar de haver a vulnerabilidade a SQL Injection na aplica¢ido, como foi mostrado com o uso
da ferramenta OWASP ZAP, a ferramenta Sq/map ndo conseguiu explorar a vulnerabilidade.
Isso se deve ao fato de ter sido utilizado na aplicagdo o framework Hibernate. Ao utilizé-lo,
as consultas SQL passam por métodos internos que impedem que mais de uma operacdo seja

repassada ao driver do banco de dados por uma tnica string de consulta.
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Figura 5.31 — Resultado da varredura executada com o Dirb.

DIRB v2.22
By The Dark Raver

START TIME: Sun Nov 3 23:42:57 2019

URL BASE: https://tenant-injection.herokuapp.com/
WORDLIST FILES: /usr/share/dirb/wordlists/big.txt
OPTION: Fine tunning of NOT_FOUND detection

GENERATED WORDS: 20458

---- Scanning URL: https://tenant-injection.herokuapp.com/ ----
https://tenant-injection.herokuapp.com/.bash history (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.bashrc (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.cvs (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.cvsignore (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.forward (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.history (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.htaccess (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.htpasswd (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.listing (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.passwd (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.perf (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.profile (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.rhosts (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.ssh (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.subversion (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.svn (CODE:200|SIZE:59)
https://tenant-injection.herokuapp.com/.web (CODE:20@|SIZE:59)
https://tenant-injection.herokuapp.com/error (CODE:500|SIZE:88)
https://tenant-injection.herokuapp.com/favicon.ico (CODE:200|SIZE:3)

++ ++ + A+ + A+ o+ F A+

END TIME: Mon Nov 4 ©1:19:57 2019
DOWNLOADED: 20458 - FOUND: 19

Fonte: Captura de tela realizada pelo autor.

Figura 5.32 — Vulnerabilidade encontrada pela ferramenta OWASP ZAP.

[ [=] Histérico ]’uﬁ Localizar T o alertas s T Saida I 5% Spider T ) Warredura Ativa m

e J & Injecdo SQL - MySQL
v [ Alertas (9) :iF;I;:O. ::t'—;')is:r,:ftenant-mjecnon.herokuapp.comﬂronmanflogm
¥ P Injegéo SQL - MySQL (2) .

Confianga: Medium
B POST: https:/ftenant-injection. herokuapp. com/ironman/login Parametro: password

|| POST: https:/ftenant-injection.herokuapp. com/ironman/login Ataques:

» U Session ID in URL Rewrite Evidéncia: com.mysg|.jdbc.exceptions
» [ X-Frame-Options Header Mot Set (6) CWE ID: 89
» [ Absence of Anti-CSRF Tokens (3) WASC ID: 19
» U Application Error Disclosure Fonte: Ativar (40018 - Injecdo SQL)

= [ Incomplete or No Cache-control and Pragma HTTP Header Set (6) | | Descricdo:

» [ Information Disclosure - Debug Error Messages [

» U Web Browser XSS Protection Not Enabled (5) Injecdo SQL pode ser possivel.
» [ X-Content-Type-Options Header Missing (8)

Demais Informagbes:

RDBMS [MySQL] e afins, fornece a expressdo regular de
mensagem de erro [\Qcom.mysqgl.jdbc. exceptions\E] [
acompanhada pelos resultados HTML v

. O T - e ST PRSP

Fonte: Captura de tela realizada pelo autor.

Estagio 5. Exploracao

A unica vulnerabilidade encontrada na aplicacdo foi a vulnerabilidade de Sql Injection.

Como a tentativa de ataque realizada com a aplicagcdo Sg/map nao obteve éxito, aplicou-se téc-
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Figura 5.33 — Varredura executada pela ferramenta Nmap.

Starting Nmap 7.80 ( https://nmap.org ) at 2019-11-04 11:02 -03

Nmap scan report for tenant-injection.herokuapp.com (34.249.148.208)

Host is up (0.24s latency).

Other addresses for tenant-injection.herokuapp.com (not scanned): 34.255.19.16 52.18.167.83 52.16.211.1

75 52.210.39.69 52.17.181.235 54.171.254.93 34.241.172.109

rDNS record for 34.249.148.208: ec2-34-249-148-208.eu-west-1.compute.amazonaws.com

Not shown: 65534 filtered ports

PORT STATE SERVICE

443/tcp open https

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port

Device type: WAP|PBX

Running (JUST GUESSING): Comtrend embedded (8 , Yodavi embedded (8 , Gemtek embedded (8 , Siemens
embedded (8

0S CPE: cpe comtrend:ct536 cpe:/h:vodavi:xts-ip cpe:/h:gemtek:p360 cpe:/h:siemens:gigaset_se515dsl

lAggressive 0S guesses: Comtrend CT536 wireless ADSL router (8 , Vodavi XTS-IP PBX ( , Gemtek P360

WAP or Siemens Gigaset SE515dsl wireless broadband router (85

No exact 0S matches for host (test conditions non-ideal).

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 593.09 seconds

Fonte: Captura de tela realizada pelo autor.

nicas manuais para verificar se a aplicacdo estaria vulneravel a SQL Injection, como preencher
campos de inser¢ao com cédigos SQL com o intuito de confundir o interpretador. Inserir o
codigo 'or’l’="1 nos campos de login e senha altera a consulta SOQL de modo a fazer com que
a resposta seja sempre verdadeira, possibilitando o acesso a aplicacao sem conhecer o login ou

senha. Na Figura 5.34 sdo expostos as entradas utilizadas no ataque e a autenticagdo alcangada.

Figura 5.34 — Ataque SQL Injection.

tenant-injection.herokuapp.com.

tenant-injection.herokuapp.com

Username  'or'i'=1 Pagina do tenant: ironman - Usuario Autenticado

Password | ‘or'1="1

Login

Fonte: Captura de tela realizada pelo autor.

Outros cédigos foram inseridos manualmente nos campos de inser¢do de dados e na
URL da aplicagdo, como UNION e cbdigos para tentar descobrir o nome da base de dados e

tentar exibir alguns dados dos fenants, mas nenhuma outra tentativa foi bem sucedida.

Estagio 6. Pos-exploracao

Nenhum ataque realizado na etapa anterior atingiu o objetivo de conseguir acesso aos
dados dos tenants, pois ndao havia vulnerabilidade que atingisse esta camada da aplicagdo. Por-

tanto, ndo foi executada a etapa Pds-exploracdo neste caso de teste de invasao.
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Estagio 7. Relatorios

A seguir encontra-se um trecho de cédigo da classe responsavel pela autenticacao dos

usuarios:

Query query = session.createSQLQuery("select =+ from user where
— username = ’" + username + "’ and password = 7" +

— password + "/ 1limit 0,1").addkEntity(User.class);

Analisando o cddigo acima € possivel observar que a consulta SQL resultante deste
método pode ser manipulada para confundir o interpretador da linguagem de consulta, o que
caracteriza vulnerabilidade de SQL Injection. Por este motivo foi possivel realizar autenticacdo
na instancia do tenant sem dispor das informacdes de usudrio e senha. Nota-se, no entanto, que
¢ utilizado o método .createSQLQuery do Hibernate. Este método impede que mais de uma
consulta seja realizada na base de dados por meio da string de consulta gerada por este cédigo.
Por este motivo, tentativas de ataques que utilizaram a ferramenta Sg/map e as outras tentativas
manuais de ataque ndo foram bem sucedidas.

Entretanto, isso ndo protege completamente a aplicagdo da vulnerabilidade SQL Injec-
tion, pois ainda € possivel alterar a consulta adicionando c6digo nos campos de inser¢ao de
dados que ndo contenham o caracter ponto e virgula (;). Contudo ndo se pode afirmar que
outras aplica¢des desenvolvidas com o mesmo framework estio livres de exploracdo da vulne-
rabilidade de SQL Injection.

Apesar de ndo ser possivel obter acesso aos dados dos tenants, foi possivel executar
ataques que permitem acessar a pagina de qualquer tenant. A utilizacido do framework Hiber-
nate evitou que alguns tipos de ataques que exploram a vulnerabilidade SQL Injection fossem
executados, fornecendo uma pequena protecdo aos dados. Contudo, foi possivel executar com
sucesso um ataque de SQL Injection no qual foi possivel realizar login sem o conhecimento do

usudrio e senha, o que poderia causar sérios danos a qualquer tenant.

5.5 Consideracoes finais

Nos trés experimentos executados neste trabalho foi possivel encontrar e explorar vul-
nerabilidades, evidenciando problemas graves que podem acarretar em muitos prejuizos para os

provedores e utilizadores dos servigos.
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No Experimento 1 detectou-se a vulnerabilidade Cross-Site Scripting (XSS) a partir da
identificacdo de uma biblioteca utilizada na aplicacdo em uma versao vulneravel. A partir desta
descoberta alguns cddigos foram inseridos na aplicagdo, o que descartou a possibilidade da
presenca da vulnerabilidade Cross-Site Request Forgery (CSRF), mas ratificou a presenca da
vulnerabilidade XSS.

Cddigos foram inseridos na pagina inicial de algumas instancias de tenants para explorar
a vulnerabilidade XSS e foi possivel excluir o conteido destas. Um ataque como este em am-
bientes reais causaria muitos danos aos usudrios e provedores do servico, mas nao sao ataques
que aproveitam das caracteristicas da arquitetura multi-tenant para ampliar os ataques.

No Experimento 2 a vulnerabilidade XSS foi detectada da mesma maneira que no Ex-
perimento 1 e foi confirmada pela ferramenta OWASP ZAP e insercdo de cédigo. Além disso,
também foi descoberto que nao era utilizado na aplicacdo a flag HttpOnly, mecanismo que
impede que o conteudo do cookie seja acessado pela API Javascript. A nao utilizagdo deste
mecanismo indica que a aplicacdo pode ser vulnerdvel a CSRF.

Em seguida foi inserida em uma pégina da aplicacdo um cédigo Javascript que exibe,
por meio de um alerta do navegador, o contetdo do cookie da sessdo. A exibi¢do do conteudo
do cookie confirmou a presenga da vulnerabilidade CSRF..

Para explorar a vulnerabilidade CSRF detectada na aplicacdo, iniciou-se, com a ferra-
menta Burp Suite, uma interceptacao de requisi¢des feitas pelo navegador. Em seguida realizou-
se o inicio de uma sessdo de administrador na instancia do fenant 1 e foi feita a exclusdo de um
produto desta versdo. A requisi¢do capturada foi alterada e reenviada a aplicagdo multi-tenant,
que confiou na requisicao recebida por utilizar um cookie vélido. A requisicao foi executada, o
que resultou na exclusdo de um produto da instancia do fenant 2.

Diferentemente do ataque realizado no Experimento 1, o ataque feito sobre a aplicacao
do Experimento 2 utilizou as caracteristicas da arquitetura multi-tenant para ampliar o ataque,
resultando na exclusdo de um produto da instancia de um cliente através da exploragdao da
vulnerabilidade na instancia de outro, evento que nao poderia ser replicado em uma aplicagcdo
web convencional.

No Experimento 3 a vulnerabilidade de SQL Injection foi detectada pela ferramenta
OWASP ZAP, mas a tentativa de exploracio desta vulnerabilidade com a ferramenta Sqg/map
ndo obteve éxito. Contudo varias tentativas "manuais"de exploracdo da vulnerabilidade foram

realizadas e conseguiu-se iniciar sessdo sem o conhecimento do usudrio ou da senha.
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Assim como no teste do Experimento 1, o ataque realizado no teste do Experimento
3 seria possivel ser realizado em qualquer aplicacdo web convencional, pois ndo utilizou as
caracteristicas da arquitetura multi-tenant para ampliar o ataque. No entanto a falha detectada e
explorada é de alto risco e deve ser corrigida.

Os experimentos sdo sumarizados no Quadro 5.2.

Tabela 5.2 — Quadro de experimentos.

Experimento | Aplicagdo | Persisténcia| Vulnerabilidades | Ataques | Usufruiu das
dos dados obtiveram | caracteristicas
éxito? da arquitetura?
1 iCardapio BD com- | XSS Sim Nao
partilhados
2 MtShop BD isola- | CSRF Sim Sim
dos
3 ToyExample| BD isola- | SQL Injection Sim Nao
dos
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6 CONCLUSAO E TRABALHOS FUTUROS

O objetivo deste trabalho foi identificar e explorar vulnerabilidades em sistemas basea-
dos na arquitetura multi-tenant.

Neste trabalho, foram empregados diversos testes de invasdao em trés aplicagdes multi-
tenant distintas. Foram descobertas vulnerabilidades em todas as aplicagdes. Todas as ferra-
mentas utilizadas nos testes sao ferramentas gratuitas e, algumas delas, open source.

Trés tipos de vulnerabilidades foram exploradas: Cross-site Script, Cross-site Request
Forgery e SQL Injection.

Ao explorar as vulnerabilidades foi possivel alterar conteido das pdginas da aplicacgdo,
alterar e acessar os dados da aplicacdo de qualquer fenant sem o conhecimento do login e senha.

Os testes de invasao empregados neste trabalho foram relativamente bem sucedidos. Foi
possivel causar danos nas diferentes aplicacoes testadas e foi possivel mostrar como determi-
nadas vulnerabilidades foram exploradas além de descrever por que nao foi possivel realizar
alguns tipos de ataques. No entanto, ndo € possivel garantir que as razdes que impediram o
sucesso de certos ataques sejam encontradas em qualquer aplicacdo multi-tenant.

Como um trabalho futuro pretende-se investigar o impacto de aumentar a carga para
uma das instancias fornecidas por uma aplicacdo multi-tenant e simultaneamente executar o
pentest nas outras instancias. A ideia € observar se vulnerabilidades podem ser identificadas e
exploradas neste cendrio.

As aplicagdes multi-tenant constituem grande parte do tipo de aplicacdes desenvolvidas
atualmente. Os beneficios de aplicacdes que adotam esta arquitetura sdo muito atrativos para
os desenvolvedores, stakeholder e clientes. Portanto, torna-se importante continuar realizando
testes de invasdo em aplicacdes multi-tenant para atingir um nivel satisfatério de isolamento
dos dados e que os desafios em relagc@o a seguranca da informagdo sejam bem compreendidas

para se construir um ambiente de confianca entre os provedores dos servigos e 0s usudrios.
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APENDICE A - Outras funcionalidades da aplicaciio MtShop
Clicar na op¢do Logout faz com que a sessdo seja encerrada e o usudrio € redirecionado
para a pagina de login.
Clicar na op¢ao Product Inventory exibe uma pagina muito parecida com a pagina Pro-
ducts, porém contém um botao Add Product na parte inferior da pagina, e trés botdes em cada

item cadastrado. Figura 1.

Figura 1 — Pagina exibida ao clicar no botdo Product Inventory.

Product Inventory Page

This is the product inventory page!

Show All »~ entries Search:

Photo Thumb . Product Name Category Condition Price

- | Yamaha R1 Motorcycles new 120000.0 USD oOxrs

MTO03 and R3 Motorcycles used 20000.0 USD Oxrs

CBR Fireblade Motorcycles used 64000.0 USD [i } ¥

Showing 1 to 3 of 3 entries Previous 1 MNext

Fonte: Captura de tela realizada pelo autor.

O botdo Add Product direciona o usudrio para uma pagina com formulérios para inser¢ao
de informagdes sobre o produto a ser cadastrado, além de um botdo no qual é possivel enviar a
imagem do produto.

Os botdes em cada produto do catdlogo, da esquerda para a direita, possuem as seguintes
fungdes: o primeiro exibe as informacdes do produto; o segundo exclui o produto do catdlogo;
e o terceiro exibe uma tela na qual € possivel alterar as informagdes do produto.

Quando € iniciada uma sessdo com um usudrio que ndo € administrador, as operacdes
disponiveis s@o outras. Ao entrar na pagina Products e clicar na op¢ao que exibe os detalhes

sobre um produto, trés botdes sdo exibidos para o usudrio: Back, Order Now e View Cart.
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O botdo Back direciona o usudrio de volta para a pagina Products. O botao Order Now
adiciona o produto ao carrinho do usudrio. A opcao View Cart exibe uma péagina que contem
uma lista de todos os produtos adicionados ao carrinho do usudrio

As opg¢Oes da pagina de carrinho do cliente sdo: remover o produto do carrinho (botdo
remove); limpar o carrinho (botdo Clear cart); continuar comprando (botdo Continue Shop-
ping); e finalizar compra (botdo Check out). Esta ultima opg¢ao redireciona para uma pigina na
qual sdo exibidas algumas informag¢des do pedido e enderecos de cobranca e entrega.

Os botdes Cancel e Back da pagina de pedidos voltam para a pagina do carrinho do
cliente. O botdo Submit Order finaliza a compra e exibe ao usudrio a seguinte mensagem:
“Thank you for your business! Your order will be shipped in two business days!”.

Ao iniciar uma sessao com um usudrio cliente, um botdo para acessar o carrinho também

¢ adicionado a barra de menu da aplicagdo.
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